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Die Informationssicherheitspolitik der BOKU driickt die Ziele und die
Verantwortungshaltung der Universitatsleitung aus und schafft damit den Rahmen fur
nachhaltiges Informationssicherheitsmanagement.
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Informationssicherheitspolitik der BOKU

1 Zweck und Inhalt

Die Abhangigkeit von Information und Informationssystemen, deren zunehmende Vernetzung und
die damit verbundenen internen und externen Risiken machen es notwendig, Anforderungen an
die Informationssicherheit zu regeln.

Die Informationssicherheitspolitik der BOKU drickt die Ziele und die Verantwortungshaltung der
Universitatsleitung aus und schafft damit den Rahmen fur nachhaltiges
Informationssicherheitsmanagement.

Neben den gesetzlichen Verpflichtungen sind es die Anspriche und Erwartungen der BOKU, ihrer
Angehorigen, Partner/innen und Lieferant/inn/en, sowie der Offentlichkeit, die
Informationssicherheit zu einem zentralen Thema machen.

Informationssicherheit ist daher nicht Selbstzweck, sondern ein wesentlicher Aspekt unserer
Arbeitsweise.

Von dieser Sicherheitspolitik umfasst sind alle Erscheinungsformen von Information, sei es in
elektronisch verarbeiteter, schriftlicher oder mindlicher Form, oder in anderer Weise kommuniziert.

Nicht umfasst von dieser Sicherheitspolitik sind die Funktionen Objektschutz, Brandschutz,
Arbeitsplatzsicherheit, Arbeitsmedizin und sonstige, nicht in erster Linie informationsbezogene
Themenkreise.

Informationssicherheit dient dem Schutz von Daten, Informationen und daraus entstandenem
Wissen vor unberechtigtem Zugriff, unbefugter Kenntnisnahme und Preisgabe, vor Verlust,
Zerstorung und vor Veranderung, und erméglicht die Nachvollziehbarkeit von Daten- und
Informationsfllissen. Sie stellt somit die Vertraulichkeit, Verfligbarkeit und Integritat unserer und
der uns anvertrauten Daten- und Informationsbestande sicher.

2 Geltungsbereich

Diese Sicherheitspolitik gilt verpflichtend fir alle Angehérigen der BOKU sowie fiir Personen, die in
BOKU-nahen Organisationen tatig sind.

Dritte sind Uber vertragliche und sonstige Vereinbarungen in den jeweils relevanten Punkten zu
verpflichten.

Darlber hinaus gilt diese Sicherheitspolitik ohne zeitliche und drtliche Einschrankungen.
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3 Ziele
Allgemeine Sicherheitsziele der BOKU sind:

e Schutz vor unberechtigtem Zugriff, unbefugter Kenntnisnahme und Preisgabe von
Information (Vertraulichkeit).

e Schutz vor Verlust und Zerstoérung von Information (Verfigbarkeit).
e Schutz vor ungewollter und manipulativer Veranderung von Information (Integritat).

e Schutz vor Verlust der Nachvollziehbarkeit bzw. Nichtabstreitbarkeit von
Informationsfliissen.

Neben diesen allgemeinen Sicherheitszielen sollen Informationssicherheitsmafl3nahmen die
folgenden, fir uns gleichwertigen Ziele wirksam unterstiitzen:

e Positionierung der BOKU als vertrauensvolle, zuverlassige Partnerin.

e Einhaltung gesetzlicher Vorgaben und vertraglicher Vereinbarungen.

e Sicherstellung der Kontinuitat des Betriebs.

e Schutz aller personenbezogenen und geschéaftsbezogenen Daten und Informationen.

e Schadensvermeidung und Schadensbegrenzung durch vorbeugende
Sicherheitsmal3nahmen.

e Gewahrleistung eines den Risiken angemessenen Sicherheitsniveaus.

e Entwicklung und Forderung eines umfassenden Sicherheitsbewusstseins und einer
Sicherheitskultur.

e Unterstutzung und Forderung der mit sicherheitsrelevanten Aufgaben betrauten
Personen.

4 Umsetzung
Die Umsetzung dieser Sicherheitspolitik baut auf folgenden Saulen auf:
e Informationssicherheitsstrategie!

e Informationssicherheitsorganisation?

! Details dazu finden sich im Dokument ,Informationssicherheitsstrategie der BOKU".

2 Details dazu finden sich im Dokument ,Informationssicherheitsorganisation der BOKU".
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5 Pflichten der/des Einzelnen

Aus Sicht der Universitatsleitung ist Informationssicherheit ein zentrales Thema. Die Ziele und die
abgeleiteten Sicherheitsmafinahmen werden von ihr daher in jeder Hinsicht getragen und
unterstutzt.

Aufgrund der gro3en Bedeutung der Informationssicherheit sind aber auch alle
Universitatsangehorigen sowie alle anderen Personen, die mit Daten und Informationen der BOKU
in Berihrung kommen, verpflichtet, die auf sie anwendbaren Sicherheitsbestimmungen zu
beachten und einzuhalten.

Eine besondere Bedeutung kommt dabei der Vorbildfunktion von Flhrungskraften zu.

6 Folgen der Nichteinhaltung
Die Einhaltung der Regelungen und Sicherheitsmal3nahmen wird regelméfig, aber auch
anlassbezogen uberpriift.

Eine Missachtung der Sicherheitsbestimmungen kann neben entsprechenden disziplinaren auch
zivil- und strafrechtliche Folgen nach sich ziehen.
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