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Antragstellung an die Ethikkommission

Forschung an und mit Menschen

Hilfestellung zur Abgrenzung zwischen
sanonymen/anonymisierten Forschungsdaten®
und ,,personenbezogenen Daten“

Einleitung

Bei dem vorliegenden Dokument handelt sich nicht um eine ausfuhrliche oder abschlieBende
Behandlung der Thematik, sondern um eine Hilfestellung zur Abgrenzung von Datenarten, die
beim Antrag an die Ethikkommission hinsichtlich des Datenschutzes unterschiedlich zu
handhaben sind (siehe Punkt 6 der Checkliste fiir Forschungsvorhaben an und mit Menschen).
Es werden daher nur die haufigsten Sachverhalte bei Forschungsvorhaben an der BOKU
thematisiert.

Grundsatzlich sind Forschungsdaten Daten von Online-Befragungen, Transkripte von Interviews,
Texte, Proben, Messdaten etc, die in der wissenschaftlichen Arbeit entstehen, entwickelt oder
ausgewertet werden. Diese kdnnen anonym oder personenbezogen vorliegen.

Was sind anonyme oder anonymisierte Forschungsdaten?

Im Kontext des Antrags an die Ethikkommission sind darunter anonyme’, anonymisierte? oder
pseudonymisierte® Forschungsdaten zu verstehen (mit anderen Worten: Es ist nicht mehr
moglich, anhand dieser Daten die naturliche Person zu identifizieren, von der sie stammen). Sie
unterliegen daher nicht der DSGVO und mussen nicht vor unbefugtem Zugriff geschutzt werden.
Im Sinne von Open Data ist eine Veroffentlichung in Repositories (z.B. Zenodo) sogar
wuiunschenswert. Eine sichere Aufbewahrung, um Datenverlust zu verhindern, ist nattrlich
zielfuhrend.

Was sind personenbezogene Daten im Sinne der DSGVO?

Personenbezogene Daten im Sinne der Datenschutz-Grundverordnung (DSGVO) sind alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare lebende naturliche Person
beziehen. Auch verschiedene Teilinformationen, die gemeinsam zur ldentifizierung einer
bestimmten naturlichen Person fuhren kénnen, stellen personenbezogene Daten dar (siehe Art 4
Z1DSGVO).
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Bei anonymen Daten wurde schon bei der Erhebung sichergestellt, dass die Identifikation einer naturlichen Person
unmaoglichist.

Im Prozess der Anonymisierung werden aus den Forschungsdaten diejenigen Informationen entfernt, die die
Identifikation naturlicher Personen ermoglichen wurden.

Bei der Pseudonymisierung wird die Verarbeitung personenbezogener Daten so gestaltet, dass ein Bezug zu einer

naturlichen Person nur unter Zuhilfenahme zusatzlicher Daten maoglich ist. Wie bei der Anonymisierung, ermdéglichen
die vorhandenen Daten nicht die Identifikation einer naturlichen Person.


https://boku.ac.at/fileadmin/data/H02000/H29600/Ethikkomm_Checklisten_DE.pdf
https://zenodo.org/
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A02016R0679-20160504

Die DSGVO regelt auch die Verarbeitung ,besonderer Kategorien personenbezogener Daten*
(siehe Art 9 Abs 1 DSGVO), die als sensible Daten besonders zu schitzen sind. Dazu gehoren
unter anderem genetische und biometrische Daten.

Unterschiede in Bezug auf den Datenschutz und Handhabung

Anonyme/anonymisierte/
pseudonymisierte Personenbezogene Daten
Forschungsdaten
Unterliegen nein ia
der DSGVO?
Schutz vor Ist nicht erforderlich. Erforderlich und wesentlich, um die
unbefugtem | Die Daten kénnen auch anderen Rechte naturlicher Personen zu
Zugriff? Forscher*innen zur Verfugung schutzen.
gestellt werden. Die Daten durfen nur jenen
Forscher*innen zuganglich sein, die sie
im Rahmen des Projekts verarbeiten.
Aufbewah- Daten sind im Sinne der guten Daten sind zu l6schen, sobald der
rungsdauer wissenschaftlichen Praxis Zweck, zu dem sie erhoben und
mindestens 10 Jahre verarbeitet wurden, erfullt ist
aufzubewahren (siehe Art 5 Abs 1 lite DSGVO).
(siehe & 2f Abs 3 FOG).

Warum personenbezogene Daten erheben und verarbeiten?

In vielen Fallen werden personenbezogene Daten bendtigt, zum Beispiel um Interviewtermine zu
vereinbaren oder Interessierte zu Workshops einzuladen. E-Mail-Adressen kdnnen auch gegen
Ende des Projekts gebraucht werden, um Teilnehmende uber die Ergebnisse zu informieren.
Eventuell werden auch Adressen gebraucht, um Wegstrecken zu analysieren.

Dieser Zweck ist konkret im Antrag an die Ethikkommission anzugeben, da sich daraus die Dauer
der Aufbewahrung dieser personenbezogenen Daten ableitet: Diese Daten sollen nur so lange
gespeichert werden, wie es fur die Zwecke, fur die sie verarbeitet werden, erforderlich ist. In der
Regel sind sie mit Projektende (oder wenige Monate danach) zu loschen, da der Zweck, zu dem
sie verarbeitet wurden, erfullt ist.

Konkrete Beispiele

Ob es sich bei den erhobenen Daten um personenbezogene Daten im Sinne der DSGVO handelt,
ist kontextsensitiv zu beurteilen. Als Orientierungshilfe werden hier ein paar Beispiele aus
typischen Forschungsvorhaben an der BOKU angefuhrt.

Beispiele flir personenbezogene Daten im Sinne der DSGVO:

o Name, Telefonnummer, Adresse, personliche E-Mail-Adressen

o |P-Adressen, die bei Online-Umfragen gesammelt werden, da auch mit diesen naturliche
Personen identifiziert werden kdnnen

o Audio-Dateien von Interviews, da Personen auch an ihrer Stimme erkennbar sind

e Video-Dateien und Fotos, auf denen Personen erkennbar sind

e Auch mehrere Teilinformationen kdnnen gemeinsam zur ldentifizierung einer naturlichen
Person fuhren, z.B. Postleitzahl, StraBennamen ohne Hausnummer in dinn besiedelten
Gebieten, GPS-Koordinaten von Feldern oder Gebauden, BetriebsgroBe und Betriebstyp.
Das heiBt: Auch wenn z.B. in einem Online-Fragebogen, der an Landwirt*innen gerichtet
ist, kein Name, Adresse oder E-Mail-Adresse erhoben wird, aber detaillierte


https://www.ris.bka.gv.at/eli/bgbl/1981/341/P2f/NOR40225116?Abfrage=Bundesnormen&Kundmachungsorgan=&Index=&Titel=Forschungsorganisationsgesetz&Gesetzesnummer=&VonArtikel=&BisArtikel=&VonParagraf=2f&BisParagraf=&VonAnlage=&BisAnlage=&Typ=&Kundmachungsnummer=&Unterzeichnungsdatum=&FassungVom=03.09.2024&VonInkrafttretedatum=&BisInkrafttretedatum=&VonAusserkrafttretedatum=&BisAusserkrafttretedatum=&NormabschnittnummerKombination=Und&ImRisSeitVonDatum=&ImRisSeitBisDatum=&ImRisSeit=Undefined&ResultPageSize=100&Suchworte=&Position=1&SkipToDocumentPage=true&ResultFunctionToken=cff9cb2c-a43e-4c35-a7c5-a92cf4669e9d
https://dsgvo-gesetz.de/art-5-dsgvo/

Informationen Uber den Betrieb erhoben werden, ist damit zu rechnen, dass es sich nicht
um eine anonyme Erhebung handelt.*

Beispiele fir anonyme/anonymisierte/pseudonymisierte Forschungsdaten:

e Online-Umfragen, bei denen die Einladung zur Teilnahme durch ein Marktforschungs-
institut verschickt wird und bei denen keine IP-Adressen gesammelt werden, sind in den
meisten Fallen als anonym einzustufen.

e Wenn bei einer Befragung Daten wie Geschlecht, Beruf, Alter, Postleitzahl erhoben
werden, handelt es sich meist nicht um personenbezogene Daten im Sinne der DSGVO,
da sich mit diesen Daten in den meisten Fallen keine naturliche Person identifizieren
lasst. Selbstverstandlich ist dies kontextabhangig: Wenn eine Studie explizit Berufe
umfasst, die nur von sehr wenigen Personen ausgelbt werden, kann gegebenenfalls ein
Ruckschluss auf eine naturliche Person maglich sein (z.B. ,,Geschlecht: weiblich“ und
»Beruf: Rektor*in“).

e Interviewtranskripte, bei denen wahrend des Transkribierens alle Namen und andere
personenbezogenen oder personenbeziehbaren Informationen (z.B. Eigennamen von
Personen, Firmen, Orten), entfernt wurden.®

e Textdateien mit der Analyse von Videos, die keinen Rickschluss auf die gefilmte Person
ermoglichen.

4 Es mag daher zielfuhrend sein, zu Uberlegen, ob wirklich alle Daten fiir die Auswertung notwendig sind, oder ob einige
weggelassen werden kdnnen, um eine anonyme Datenerhebung zu ermaoglichen.

5 Zu beachten ist, dass bei Interviews h&ufig die Anonymitat nicht ganzlich zugesichert werden kann, da z.B.
Nachbar*innen, Kolleg*innen, oder Familienmitglieder aufgrund der Aussagen Vermutungen uber die ldentitat
anstellen konnten. Die Teilnehmenden sind daher davon vorab zu informieren, auch wenn im Kontext des Antrags bei
der Ethikkommission diese anonymisierten Transkripte als ,anonymisierte Forschungsdaten“ betrachtet werden.
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