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Executive Summary

Das Forschungsprojekt ISIDOR beschaftigte sich mit der Frage, was passiert, wenn
das Internet in Osterreich groRflachig und fiir einen langeren Zeitraum ausfallt. Dabei
wurden verschiedene Szenarien betrachtet, von Ausfallen bestimmter Internet-
dienste, bis hin zu einem Totalausfall. Dem ,All Hazards”’-Ansatz des Austrian Pro-
gramme for Critical Infrastructure Protection (APCIP) folgend, standen nicht die Ur-
sachen eines derartigen Ausfalls und deren Vermeidung im Fokus des Projekts, son-
dern das Augenmerk wurde auf den Bereich Cyber-Resilience gerichtet. Dabei galt
es herauszufinden, wie sich die Lage nach einem Schadensfall entwickeln kdnnte,
und wie die dadurch ausgeloste Krise bestmdglich gelost werden kdnnte.

Anstol} fur das Projekt war der entsprechende Arbeitsschwerpunkt im Staatlichen
Krisen- und Katastrophenschutzmanagement. Es war klar, dass eine grof3e Abhan-
gigkeit von dieser Infrastruktur und Technik besteht. Es wurde aber bisher nicht im
Detail untersucht, wie die Lage nach einem Ausfall in den verschiedenen Sektoren
aussehen konnte, und welche sektoribergreifenden Fragestellungen sich daraus
ergaben. Ziel des Projekts war es, einerseits Antworten auf diese Fragen zu finden
und auszuloten, welche Malinahmen in der Vorbereitung auf so eine Krise die Hand-
lungsfahigkeit verbessern und den Impact im Ernstfall reduzieren wirden. Anderer-
seits wurde auch das generelle Verstandnis fur den Umgang mit vernetzten Krisen
verbessert.

Das Projekt wurde im Rahmen des Sicherheitsforschungsférderprogramms KIRAS
durch das Bundesministerium fur Landwirtschaft, Regionen und Tourismus (spater
Bundesministerium fur Finanzen) gefordert. Die Projektleitung lag beim Institut fir
Produktionswirtschaft und Logistik der Universitat fir Bodenkultur Wien. Weitere
Projektpartner waren das Institut fir Technikfolgen-Abschatzung der Osterreichi-
schen Akademie der Wissenschaften, das Bundesministerium fur Inneres, das Bun-
desministerium fur Digitalisierung und Wirtschaftsstandort, sowie die Firmen Infra-
protect, Mar Adentro und Repuco.

Ergebnisse

Wie sehr sind nun unterschiedliche Sektoren kritischer Infrastrukturen von einem
Ausfall des Internets betroffen? Was voraussichtlich weiterhin funktioniert, ist die
Versorgung mit Trinkwasser und die Entsorgung des Abwassers. Es ist auch zu er-
warten, dass die Stromversorgung in Osterreich zunachst nicht eingeschrankt wird,
wiewohl es eine Ausnahmesituation fur das Management der Netze darstellen
wurde, und eventuell weitere krisenhafte Ereignisse nicht ohne Weiteres ausgegli-
chen werden koénnten.

Grolde Schwierigkeiten sind dort zu beflrchten, wo IT-Prozesse und -Ressourcen im
Normalbetrieb ausgelagert wurden. Das ist beispielsweise bei der Nutzung von
Clouddiensten oder dem Outsourcing von IT-Personal der Fall. Ahnlich verhalt es
sich mit dezentralen, mobilen IT-Systemen, wie bspw. der Patientendokumentation
im Rettungswesen. Stark betroffen ware auch der Banken- und Finanzsektor, wo

VI
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viele Geschaftsprozesse ohne die Moglichkeit zur Datenkommunikation mittlerweile
undenkbar sind.

Ein sektorlbergreifendes Problem ergabe sich aus der Betroffenheit des Transport-
wesens. Ohne Schnittstellen zur Datenkommunikation ware der Transport von Gu-
tern nur mit Einschrankungen maoglich. Die Daten- und Dokumentationsverarbeitung,
sowie das Transportmanagement (z.B. Sendungsverfolgung, Aviso, Einlagerung,
Wiederauffinden, Zustellung etc.) sind in hohem Malie von miteinander vernetzten
IT-Systemen abhangig. Gleichzeitig verlassen sich viele Organisationen darauf,
dass z.T. mehrmals taglich — just in time — zugestellt wird, um kein grof3es Lager mit
differenziertem Bestand betreiben zu mussen.

Durch die zu erwartenden Einschrankungen in der Mobilkommunikation, entweder
durch Ausfall oder Uberlastung des Mobilfunknetzes, ist davon auszugehen, dass
oftmals Sicherheitstechnik nicht funktionieren wird: Alarmanlagen und Brandmelder,
die direkt an Polizei oder Feuerwehr melden, waren ebenso wenig funktionsfahig wie
Alarmierungen (z.B. von Krisenstaben) uber Apps oder SMS.

Manches davon kann durch die Umstellung auf analoge Prozesse und erhdhten Per-
sonaleinsatz ausgeglichen werden, wenn das zuvor geubt wurde, und die notwendi-
gen Ressourcen im Krisenfall zur Verfligung stehen.

Vernetzte Krisen

Der Trend zu Konvergenz in der Infrastruktur und Effizienz in den Geschaftsprozes-
sen fuhrte in den vergangenen Jahrzehnten zu einer starken Reduktion von Puffern
im Gesamtsystem. Dadurch steigt nicht nur allgemein die Abhangigkeit durch die
voranschreitende Vernetzung, sondern es sinkt zugleich die Fehlertoleranz des Sys-
tems.

Durch die gegenseitigen Abhangigkeiten Uber sektorale Grenzen hinweg wird es
kaum einen Bereich geben, der durch einen Ausfall internetbasierter Dienste nicht
beeintrachtigt ware. Ahnlich wie bei einem grofflachigen Stromausfall spricht man
auch hier von einer sogenannten ,vernetzten Krise'. Letztendlich ist es auch mit viel
Aufwand nicht moglich, genau vorherzusagen, wie die Lage nach so einem Scha-
densfall aussahe. Zielfihrender ist es, die Krafte flr das Krisenmanagement zu star-
ken und die First Responders in Trainings auf eine solche Situation vorzubereiten.
Dadurch lieRRe sich die Handlungsfahigkeit im Ernstfall besser erhalten oder sogar
erhdhen.

VI
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Was ist zu tun?

Der Situation wahrend eines grof3flachigen und lang andauernden Internetausfalls
kann man auf verschiedenen Ebenen begegnen. Auszugsweise sind hier einige
Handlungsempfehlungen aufgelistet; im Kapitel 9.1 findet sich eine umfangreichere
Darstellung aller Empfehlungen:

Der Ausfall des Internets oder wichtiger internetbasierter Dienste fur einen
langen Zeitraum ist in Osterreich noch nicht vorgekommen. Dementspre-
chend fehlt es an Erfahrungswissen. Ubungen fir alle Organisationen, die in
der Krisenbewaltigung arbeiten, helfen dabei, die erforderlichen Kompeten-
zen fUr so einen Fall zu vermitteln und die Ablaufe, die sich stark vom Re-
gelbetrieb unterscheiden kdnnen, zu trainieren.

Organisationsintern kdnnten Kl-Betreiber strategische Uberlegungen dazu
anstellen, welche Prozesse im Ernstfall unabdingbar sind und sich auch off-
line erledigen lielRen.

In einigen Bereichen, z.B. Bargeld und Lebensmittellogistik, bedarf es weite-
rer Arbeit aller Stakeholder:innen, um einer robusten Lésung naher zu kom-
men.

Speziell im Gesundheitswesen konnte es notwendig werden, krisenrele-
vante Versorgungsguter in grolerem Umfang dezentral zu bevorraten.
Kommunikationswege, die von der furs Internet genutzten Infrastruktur un-
abhangig sind, sollten bewahrt und ausgebaut werden, um in der Krise eine
Kommunikation zwischen allen Beteiligten zu ermdglichen. Es gibt in Oster-
reich schon einige Netze, die autark funktionieren kdnnen. Statt eines oft
geforderten neu zu errichtenden Staatsgrundnetzes, ware es leichter und
gunstiger, eine Ausfallslésung zu realisieren, die diese ,Inseln‘ miteinander
verbindet.

Ebenso muss gewahrleistet werden, dass der Kommunikationsaustausch
auf internationaler Ebene und mit europaischen Institutionen auch wahrend
einer solchen Krise erhalten bleibt.

Auf dem Gebiet der gemeinsamen Vorbereitung aller Akteure ist, nicht zu-
letzt im Rahmen des vorliegenden Projekts, in den vergangenen Jahren viel
passiert. Eine weitere Vertiefung ist sinnvoll und wird von den Betreibern kri-
tischer Infrastrukturen gewtinscht. Auch weitere Forschung, aufbauend auf
den Ergebnissen aus ISIDOR, ist erforderlich, um festzustellen, wo die Im-
plementierung zuklnftiger Technologien die Abhangigkeit vom Internet wei-
ter erhdhen wird; bspw. im Feld autonomer Systeme.
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1 Einleitung

Moderne Gesellschaften in den Industriestaaten sind durch die Digitalisierungspro-
zesse der vergangenen Jahrzehnte und eine fortschreitende Technologisierung des
Alltags in eine immer starker werdende Abhangigkeit von Technik im Allgemeinen
und Informations- und Kommunikationstechnik (IKT) im Speziellen geraten. In spe-
zifischen Bereichen ist eine moderne, digital vernetzte Gesellschaft besonders ver-
wundbar. Auf Infrastrukturen bezogen spricht man hier von kritischen Infrastrukturen
(KI), also von jenen Anlagen und Systemen, die eine grolde Bedeutung fur die Auf-
rechterhaltung wesentlicher gesellschaftlicher Funktionen haben.

Durch Digitalisierungsprozesse sind auch diese kritischen Infrastrukturen heute im
Wesentlichen von IKT abhangig und hochgradig vernetzt. Dies fuhrt zu einer schon
seit Jahren steigenden Anfalligkeit fur Angriffe auf diese Infrastrukturen, die Uber
Computernetze ausgefuhrt werden. Gleichzeitig sind die Betreiber kritischer Infra-
strukturen Organisationen divergierender Grélke und Ausstattung an Ressourcen
zum Schutz dieser kritischen Infrastrukturen.

Cybervorfalle werden auch im aktuellen Jahr wieder als weltweites Top-Risiko vor
Betriebsunterbrechungen und Naturkatastrophen bewertet (vgl. Allianz Global Cor-
porate & Specialty SE 2022). Am 23. Juni 2021 gab etwa Salzburgmilch, die dritt-
groRte Molkerei Osterreichs, bekannt, einem Cyberangriff zum Opfer gefallen zu
sein, wodurch samtliche IT-Systeme ausfielen. Alle Unternehmensbereiche der Mol-
kerei, von der Produktion und Logistik bis zur Kommunikation, waren von dem Angriff
betroffen, und die Produktion stand voribergehend still (vgl. Lehmann 2021). Immer
ofter sind auch Einrichtungen der 6ffentlichen Verwaltung von Cyberangriffen betrof-
fen. Die Intensitat solcher Angriffe steigt. Das zeigen unter anderem der am 24. Mai
2022 verubte Hackerangriff auf das Land Karnten durch die Hackergruppe Black Cat
mit Datendiebstahl und nachfolgender Losegelderpressung (vgl. Der Standard
2022), sowie ein neuartiger Cyberangriff auf die Universitat Salzburg Ende Marz
2022, der offenbar eine Rufschadigung der Universitat zum Ziel hatte (vgl. Gruber
2022).

Gesellschaftliche Krisen kdnnen verschiedene Ursachen haben, von als ungleich
empfundener Guterverteilung Uber politische Unruhen, Naturkatastrophen bis hin
zum Ausfall eben jener Infrastrukturen, auf denen die Gesellschaft aufbaut. Nach
dem Arbeitsschwerpunkt ,Blackout’ im Osterreichischen Staatlichen Krisen- und Ka-
tastrophenschutzmanagement (SKKM) wurde im Jahr 2019 beschlossen, als kinfti-
ges Referenzszenario den Fall einer langandauernden und grof3flachigen Einschran-
kung der internetbasierten Dienste und Infrastrukturen in Osterreich auszuwahlen.
Da rasch klar war, dass es zu dem Thema deutlich weniger Forschung und daher
auch veroffentlichtes Wissen gibt, als zum davor behandelten Thema Blackout,
setzte sich das dsterreichische Staatliche Krisen- und Katastrophenschutzmanage-
ment daflr ein, in einem Forschungsprojekt die Grundlagen fir die weitere Bearbei-
tung des Themas zu schaffen. Als Ergebnisvorlage diente der sehr umfassende Be-
richt zu den Folgen eines Stromausfalls von Petermann et.al. (2011). In der Zusam-
mensetzung des Projektkonsortiums wurde bereits die transdisziplinare Ausrichtung
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des Projekts festgeschrieben, die erforderlich ist, um die unterschiedlichen Wissens-
bestande zu erheben und nutzbar zu machen.

Ausgehend von einer massiven und grofl3flachigen Einschrankung internetbasierter
Dienste ist grundsatzlich zu beflirchten, dass eine Kette von Versorgungsengpassen
ausgelost werden kann, die in weiterer Folge eine Gefahr fur die 6ffentliche Ordnung
darstellt. Aufgrund des hohen Vernetzungsgrades von Gesellschaft und Industrie
spricht man daher im Zusammenhang mit einem maoglichen Ausfall internetbasierter
Dienste auch immer haufiger von vernetzten Krisen, die von einer hohen Komplexitat
aufgrund sektorubergreifender Wechselwirkungen sowie potenziell bislang uner-
kannter Wirkungszusammenhange gepragt sein konnen. Diese gilt es zu analysie-
ren, um ein besseres Verstandnis vernetzter Krisen zu etablieren und damit eine
Basis flr adaquate PraventionsmalRnahmen im Vorfeld sowie effektive und effiziente
Reaktionsmalinahmen im Ereignisfall zu schaffen.

Die vorliegende Studie beschaftigt sich mit den Folgen einer langandauernden und
grof¥flachigen Einschrankung internetbasierter Dienste und Infrastrukturen. Fir die
Analyse wurde eine anwendungsorientierte Betrachtungsweise gewahlt.

Ein Ausfall des Internets zeigt sich beispielsweise anhand einer merklichen Ein-
schrankung bzw. dem ganzlichen Ausfall internetbasierter Dienste. Darunter werden
im Folgenden samtliche Dienste zusammengefasst, die sowohl Organisationen als
auch Privatpersonen bei vorhandener LAN-, W-LAN Verbindung bzw. tGber mobile
Daten, sowie einer ausreichend vorhandenen Bandbreite Uber das Internet zur Ver-
fugung stehen. Beispiele sind etwa die Online-Suche Uber Suchmaschinen wie
Google etc., digitale Finanzdienstleistungen (Online-Banking), die digitale Datenver-
waltung und der Datenaustausch z.B. Uber Cloud-Dienste, sowie die gesamte digi-
tale Kommunikation z.B. E-Mail, Messengerdienste (vgl. SBA Research GmbH 2017:
27-29).

Fir 6sterreichische Organisationen und die Bevélkerung in Osterreich wurden die
folgenden digitalen Dienstkategorien von der SBA Research GmbH identifiziert und
zusammengefasst (siehe Tabelle 1: Kategorien internetbasierter Dienste (SBA Re-
search GmbH 2017: S. 28-29)).
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Tabelle 1: Kategorien internetbasierter Dienste (SBA Research GmbH 2017: S. 28-29)

Privatpersonen Unternehmen

Messaging und Kommunikation Messaging und Kommunikation

Online-Dateiverwaltung & Datei- Online-Dateiverwaltung & Datei-

austausch austausch

Finanzdienstleistungen Finanzdienstleistungen

Soziale Medien & Netzwerke Soziale Medien & Webauftritt

Online-Suche Internetgestutztes Enterprise-
Resource-Planning

Mobilitat & Reisen Internetgestutztes
Supply-Chain-Management

Video/Musik Internetgestitztes Customer-
Relationship-Management

Behordenwege

Einkauf

Informationsmedien
Gaming Dienste
Netzwerkdienste

Internet der Dinge

Charakteristisch fur ISIDOR ist, dass Prozesse erst ab dem Eintritt eines solchen
Ereignisses untersucht werden, wobei sowohl die Auswirkungen einer partiellen Ein-
schrankung (z.B. starker Abfall der Bandbreite), als auch ein vollstandiger Ausfall
internetbasierter Dienste analysiert wurden. Die Betrachtungsweise erfolgte dabei
mdglichst ursachenunabhangig unter Anwendung des ,All Hazards"-Ansatzes des
SKKM gemal des Osterreichischen Programmes zum Schutz kritischer Infrastruk-
turen (APCIP). Dabei wurde von einem Ausfallsereignis ausgegangen, welches zu-
mindest weite Teile des Bundesgebietes betrifft (jedenfalls den Ballungsraum im Os-
ten des Landes) und mindestens drei Tage andauert.

Daneben wurden bei verschiedenen Gelegenheiten auch andere Situationen be-
trachtet, die eine Einschrankung der Verfugbarkeit internetbasierter Dienste darstel-
len wirden. So sind Bandbreitenreduktion, Erhéhung der Latenz, Vertrauensverluste
(vermutete Kompromittierung einzelner Dienste oder Infrastrukturen, oder ein Ausfall
im Bereich der Zertifikatsinfrastruktur), sowie der Ausfall einzelner, zentraler Dienste
(bspw. DNS: Ausfall, DNS-Poisoning, Aufbrechen der Zonen-Synchronisierung
usw.), auch fur einen kurzeren Zeitraum, ebenfalls Themen der Betrachtungen ge-
wesen.

Zentrale Aspekte bildeten im Rahmen dessen das Aufzeigen potenzieller Riickkopp-
lungseffekte innerhalb unterschiedlicher Sektoren der kritischen Infrastruktur (Kl),
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sowie die ldentifikation von Handlungsmaglichkeiten des SKKM auf Basis der erstell-
ten Modelle und systemischen Abhangigkeiten.

Die Analyse von Grunden fur den Eintritt eines grof3flachigen und langandauernden
Ausfallsereignisses war nicht Teil der Aufgaben, die im Rahmen von ISIDOR defi-
niert wurden. Dennoch hat sich wahrend der Arbeit an den Themen herausgestellt,
dass mdogliche Grinde auch ohne nahere Betrachtung mitzudenken sind, wenn es
um die Lageeinschatzung nach einem Schadensfall geht. Zu unterschiedlich sind die
maoglichen Ursachen, und damit auch die fur die Krisenbewaltigung verfigbaren Res-
sourcen, um diesen Aspekt ganzlich unbeachtet zu lassen. Auch die Erarbeitung von
MaRnahmen aus dem Bereich Cyber-Security bzw. Netz- und Informationssicher-
heit, sowie die Ermittlung von Pflichten, die sich aus dem Netz- und Informationssi-
cherheitsgesetz (NIS-Gesetz) ergeben, waren nicht Teil des Projektes.

In ISIDOR stand eine Verschrankung von interdisziplinarer, wissenschaftlicher Arbeit
mit verschiedenen Perspektiven aus der Praxis im Fokus. Das Zusammenbringen
wissenschaftlicher Erkenntnisse mit implizitem und explizitem Wissen von Expert:in-
nen (auch aus dem Bereich der Bedarfstrager) spielte im Projekt eine entscheidende
Rolle. Zu diesem Zweck wurden Vertreter:innen des staatlichen Krisen- und Kata-
strophenschutzmanagements, Kl-Betreiber, Vertreter:innen der Lander und Kl-Sek-
toren, sowie weitere relevante Stakeholder:innen regelmafig eingebunden. Dies
starkte den gegenseitigen Austausch und setzte einen iterativen Prozess in Gang,
in dem Forschung und Praxis kontinuierlich voneinander lernten. Wissenschaftliche
Analysen wurden dabei um relevante, praktische Aspekte erganzt und Einwande aus
der Praxis wurden anhand von Erkenntnissen aus der Wissenschaft besprochen und
kritisch hinterfragt. Der intensive Austausch im Rahmen zahlreicher Gesprache und
Diskussionen, die wahrend des Projektes ISIDOR zwischen Praktiker:innen und Wis-
senschafter:innen stattgefunden haben, gewahrleistet somit relevante und aktuelle
Forschungsergebnisse.

Aufgrund der Digitalisierungsprozesse auf verschiedenen Ebenen und der damit ein-
hergehenden, zunehmenden Abhangigkeit von wesentlichen, internetbasierten
Diensten sind die Forschungsergebnisse des Projektes sowohl fur die Wirtschaft als
auch die Gesellschaft und die 6ffentliche Verwaltung hochst relevant. Das Projekt
forderte dartber hinaus die Vermittlung von Bewusstsein fir die prinzipielle Kritikali-
tat und Verletzbarkeit bestimmter Systeme. Uber die Offentlichkeitsarbeit in ISIDOR
sowie die zielgruppenspezifische Aufbereitung relevanter Ergebnisse fir Kommuni-
kationszwecke wurde insbesondere die Sensibilitat fur vernetzte Krisen und deren
potenzielle Auswirkungen auf Wirtschaft, Gesellschaft und Politik gestarkt. Durch
den Austausch mit den Praxispartner:innen (im Rahmen der Stakeholder:innen-
Workshops etc.) konnten auch die Vertreter der 6ffentlichen Verwaltung ihren Beitrag
zur Schaffung einer umfassenden Strategie darstellen. Unter Einbindung des SKKM,
der Kl-Betreiber, der Lander usw. tragen die Ergebnisse des Projektes damit mal3-
geblich zur Weiterentwicklung des Resilienz-Managements im Jahr 2022 sowie den
kommenden Jahren bei.
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Die vorliegende Studie gliedert sich wie folgt:

Kapitel 1 erlautert den Problemhintergrund und die Zielsetzung des Projekts sowie
die Relevanz fur die einzelnen Zielgruppen. Kapitel 2 befasst sich mit Vorprojekten
und parallel laufenden Arbeiten. In Kapitel 3 wird der Forschungsstand erlautert, der
auf den Ergebnissen der Literaturanalyse beruht. In Kapitel 4 sind Uberlegungen zu
mdglichen Ursachen und dem in ISIDOR gewahlten ,All Hazards“-Ansatz zu finden.
In Kapitel 5 werden die verschiedenen Methoden, die wahrend des Projektes zum
Einsatz kamen, erklart. Kapitel 6 stellt Modelle vor, deren Fokus auf Verlagerungs-
schleifen liegt, die bei einem Ausfall internetbasierter Dienste in Kraft gesetzt werden
kénnen, und potenziellen Abhangigkeiten, die sich anhand der Modelle gezeigt ha-
ben. Definierte Anwendungsfalle erganzen dieses Kapitel mit verschiedenen Per-
spektiven aus der Praxis. Kapitel 7 betrachtet verschiedene sektorale Abhangigkei-
ten. In Kapitel 8 werden erganzend offene Fragen und Themenkomplexe dargestellt,
die Anknupfungspunkte flr weitere Forschung in diesem Bereich sein kénnen. In
Kapitel 9 folgen Handlungsempfehlungen, die sich aus der Projektarbeit ableiten lie-
Ren.
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2 Vorprojekte und parallele Arbeiten

Die Literaturrecherche in der Antragsphase und vertiefend spater, zu Beginn des
Projekts, zeigte auf, dass das Thema eines grof3flachigen und langanhaltenden Aus-
falls des Internets bisher kaum wissenschaftlich erforscht worden war. Umso wichti-
ger war es daher, einen groReren Uberblick Uiber parallele und bereits abgeschlos-
sene Projekte zu erhalten, die sich mit relevanten Fragestellungen, jedoch anderen
Schwerpunkten, auseinandersetzten. Insbesondere Studien zum Thema Blackout
bildeten dabei einen wichtigen Ansatzpunkt, da hier ebenfalls systemische Auswir-
kungen von vernetzten Krisen erhoben wurden.

2.1 TAB-Studie zum Blackout in Deutschland als Schablone

Ausgangslage fir die ISIDOR-Studie waren ahnliche Uberlegungen zum langfristi-
gen Ausfall bzw. einer Unterversorgung mit einem ahnlich relevanten Element der
modernen Versorgung: einem Blackout oder einem langanhaltenden Stromausfall.

Eine zentrale Arbeit zu diesem Thema liegt in Form der Studie des Buros fur Tech-
nikfolgen-Abschatzung beim Deutschen Bundestag von 2011 vor. Im Auftrag des
Ausschusses fur Bildung, Forschung und Technikfolgenabschatzung befassten sind
Petermann et. al. (2011) mit den Folgen eines langandauernden und grof¥flachigen
Stromausfalls und den Madglichkeiten und Grenzen des nationalen Systems des Ka-
tastrophenmanagements zur Bewaltigung einer solchen Grof3schadenslage.

Die Studie befasst sich dabei nur am Rande mit den moglichen Auslosern eines
Blackouts, und konzentriert sich starker auf die Auswirkungen eines solchen Scha-
densfalls fur verschiedene Bereiche der kritischen Infrastruktur (Informationstechnik
und Telekommunikation, Transport und Verkehr, Wasserversorgung und Abwasser-
entsorgung Lebensmittelversorgung, Gesundheitswesen, Finanzdienstleistungen
und Offentliche Einrichtungen am Fallbeispiel » Gefangnis«). Fur jeden dieser Berei-
che werden die jeweiligen Vulnerabilitaten, Bewaltigungsoptionen und der gegebene
Handlungsbedarf ermittelt. Hinzu kommen themenubergreifende verhaltensbezo-
gene Folgen eines Stromausfalls, die es fur ein erfolgreiches Krisenmanagement
und zu berlcksichtigen gilt.

Wahrend sich die konkreten Verletzbarkeiten und Bedrohungen, die durch einen
Blackout entstehen, von denen im Rahmen eines Internetausfalls unterscheiden,
sind es vor allem die konzeptionellen Uberlegungen der Studie und die Erkenntnisse
zur Komplexitat der entstehenden Folgewirkungen mit dem Stromausfall als ein ,,Pa-
radebeispiel fur kaskadierende Schadenswirkungen® (S.31) fir die Teilbereiche der
kritischen Infrastruktur und die Gesamtheit einer staatlichen Organisationseinheit,
die wesentliche Grundlagen fir die ISIDOR-Studie liefern konnten.

2.2 Digitaler Atlas Osterreich

Der Digitale Atlas Osterreich und sein Folgeprojekt, der Digitale Atlas Osterreich 2.0,
beschéaftigten sich mit der Beschaffenheit der Internets in Osterreich auf seinen drei
relevanten Ebenen: der physischen Leitungen, des logischen Datenflussverlaufs und
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der internetbasierten Anwendungen und Dienste. Forschungsziel der beiden Studien
war es, jeweils die bestehenden Strukturen aufzuzeigen und relevante Erkenntnisse
fur Kritikalitat oder Bedrohungspotenzial abzuleiten.

Im Digitalen Atlas Osterreich wurde die Ebene der physischen Leitungen und des
logischen Datenflussverlaufs in Osterreich naher betrachtet. Dabei wurde mittels
Tracerouting untersucht, wie der Datenverkehr in Osterreich verteilt ist, und inwiefern
Abhangigkeiten vom Ausland oder auslandischen Unternehmen (in Form der Inter-
net-Service-Provider) bestehen. Die Studie gelangte zu mehreren relevanten Ergeb-
nissen: Das Internet in Osterreich ist insgesamt wenig stérungsanfallig, sondern re-
dundant aufgebaut. Nicht einmal der zentrale Knotenpunkt VIX (Vienna Internet
Exchanges) ist essenziell; das Internet wirde Uber die von TIER 3 zur Verfugung
gestellten Netze funktionsfahig blieben, auch wenn einzelne Internet Service Provi-
der ihre Dienste nicht mehr anbieten kdnnten. Das logische Tracerouting zeigte auf,
dass die innerosterreichische Kommunikation nicht vom Ausland abhangig ist und
nur ein verhaltnismalig kleiner Teil Uber das Ausland lauft. Auch wenn fir Kommu-
nikationsfunktionen das Ausland nicht benétigt wird, wird dennoch ein mal3geblicher
Teil des abrufbaren Contents im Ausland liegen. Ware Osterreich vom auslandi-
schen Internet abgeschnitten, wirde das dsterreichische Internet demnach rein tech-
nisch noch funktionieren, aber es ware nicht mehr das Internet in der derzeit ge-
wohnten Form. Es ist nicht ersichtlich, wo physische Leitungen das 6sterreichische
Staatsgebiet tatsachlich verlassen und inwiefern daher auch die innerdsterreichische
Kommunikation von auslandischer Infrastruktur tatsachlich abhangig ist. Allerdings
ist die Abhangigkeit vom Ausland schon in Bezug auf die Eigentumsverhaltnisse der
ISPs gegeben: Wirklich ,6sterreichisch’, also unter der Kontrolle dsterreichischer
Staatsburger:innen stehend, sind nur kleine Internet Service Providers (ISPs). Die
wichtigsten ISPs sind mafl3geblich vom Einfluss auslandischer naturlicher und juristi-
scher Personen gepragt.

Die Folgestudie, der Digitale Atlas Osterreich 2.0, beschéftigte sich mit internetba-
sierten Diensten und ihrer Bedeutung fur die Bevolkerung und Unternehmen. Im
Rahmen von reprasentativen Umfragen sowie Expert:innenbewertungen wurde die
Kritikalitat der Dienste (u.A. Haufigkeit der Nutzung, Moglichkeit zum Wechsel) ab-
gefragt und evaluiert: Generell zeigt sich, dass die Privatbevélkerung in Osterreich
offen gegenuber der Nutzung von Online-Services ist, selbst flr sensible Angelegen-
heiten wie Finanzgeschéfte und Behérdenwege. Uber Alternativen zu den genutzten
Diensten ist die Bevodlkerung gut informiert und kann im Falle eines Aus- oder Weg-
falls eines Dienstes meist ohne Probleme ausweichen. Im Privatbereich ergeben
sich damit keine strategischen Abhangigkeiten im Zusammenhang mit den unter-
suchten Diensten. Die Unternehmen in Osterreich weisen in einigen Bereichen bzw.
Dienstkategorien Abhangigkeiten auf. Dies betrifft vor allem die Zahlungsabwicklung
und Banking, Kommunikationsdienste und Enterprise-Ressource-Management so-
wie die Bereiche Werbung, Offentlichkeitsarbeit und Kundenkontakt. Die Abh&ngig-
keiten dort beruhen darauf, dass ein Ausfall nicht schnell durch den Wechsel auf
einen anderen Dienst kompensiert werden kann.

Die Ergebnisse der KIRAS Studien waren zum einen fur eine Einordnung der Wahr-
scheinlichkeit eines Ausfall-Szenarios hilfreich, auch wenn dies nur ein Randbereich
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der Studie war. Relevanter waren die Uberlegungen zur Kritikalitat der Dienste und
der Auswirkungen des Ausfalls, vor allem im Finanz- und Payment-Bereich, der Da-
tenspeicherungs- und Cloud-Systeme sowie staatlicher Register.

2.3 Digitaler Stillstand

Ob Energie, Wasser, Infrastruktur oder Kommunikation — Guter und Dienstleistungen
werden durch IT-Systeme gesteuert. Dadurch wird ein Maf} an Effizienz und Effekti-
vitat erreicht, das ohne Technik nicht vorstellbar ware. Eine Begleiterscheinung die-
ser Technisierung sind jedoch eine zunehmende Komplexitat und gesellschaftliche
Abhangigkeit von diesen IT-Systemen.

Das Projekt ,Digitaler Stillstand® ging der Frage nach, was passiert, wenn alle oder
ein Grofteil dieser Systeme nicht mehr funktionieren. Verschiedene Szenarien soll-
ten demonstrieren, welche Ursachen zu einem Ausfall der Versorgung und Kommu-
nikation fuhren konnten. Fur viele Katastrophenfalle gibt es Notfallplane der einzel-
nen Infrastrukturbetriebe und der zustandigen staatlichen Stellen. Aber wie ist Os-
terreich auf die konkreten Auswirkungen dieser Szenarien vorbereitet? In unter-
schiedlichen Bereichen des gesellschaftlichen Lebens sind verschiedene Rahmen-
bedingungen zu bericksichtigen. Nach der Analyse der Einschatzungen von Ex-
pert:innen zu diesen Fragen wurden in dem Projekt, unter Einbeziehung verschiede-
ner Stakeholder:innen, Empfehlungen entwickelt. Die Arbeiten dazu fanden auf abs-
trakter, systemischer Ebene mit Beispielen aus der Praxis statt.

ISIDOR profitierte nicht nur von den in diesem Projekt erarbeiteten Erkenntnissen,
sondern auch von der Vernetzung zwischen den Projektpartnern und den Betreibern
kritischer Infrastrukturen, was insbesondere in der Phase der Interviews hilfreich war.
Auf den Ergebnissen aus dem Projekt ,Digitaler Stillstand“ aufbauend konnte in
ISIDOR weiter in die Tiefe gearbeitet, und so der fur das SKKM nétige Detailierungs-
grad erreicht werden.

2.4 Nutrisafe

Das bilaterale (Deutschland und Osterreich) KIRAS-Projekt NutriSafe erforschte den
Einsatz von Distributed Ledger Technologie (DLT) in der Lebensmittelproduktion,
sowie die Resilienz von Lebensmittelwertschopfungsketten im Krisenfall. DLT ist ge-
maf Scherk und Pochhacker-Troscher (2017, 12) eine ,6ffentliche, dezentral ge-
fuhrte Datenbank (...), welche Uber ein Netzwerk von verschiedenen Teilnehmer:in-
nen geteilt wird“. Das deutsche Projektteam fokussierte auf kleinere Sicherheitsvor-
falle aus dem Bereich Lebensmittelsicherheit (Food Safety). Das 6sterreichische
Konsortium hingegen betrachtete Grol3ereignisse, welche die Versorgung der Be-
volkerung weitreichend beeintrachtigen kdnnen (Food Security).

Die Einsatzmoglichkeiten von DLT und Anforderungen an diese zur Erhéhung der
Resilienz von Lebensmittelwertschopfungsketten sowie Potentiale, Risiken und Aus-
wirkungen dieser Technologie standen im Mittelpunkt der Forschung. Die DLT wird
als Datenstruktur verstanden, die mehrere Computer und Standorte umfasst. Block-
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chain stellt eine Unterkategorie der DLT dar (Steidl und Wenz 2022). Der Unter-
schied zwischen der DLT und Blockchain liegt in der Art der Datenspeicherung, wes-
halb nicht jede DLT synonym als Blockchain bezeichnet werden kann. Im Projekt
Nutrisafe wurde die DLT herangezogen, um eine Blockchain aufzubauen. Blockchain
kann, fur die Ruckverfolgung von Produkten, Bestandsuberwachungssysteme oder
auch die allgemeine Sicherung von Daten sowie deren Sicherstellung von Integritat
und Verfugbarkeit eingesetzt werden.

Im Rahmen des 6sterreichischen Projektteams wurden anhand mehrerer Use Cases
die Versorgungssicherheit in Krisenfallen analysiert und Handlungsempfehlungen
abgeleitet. Krisenszenarien wie etwa Stérungen in der Lieferkette, z.B. durch Tier-
seuchen, Pandemien, oder Ressourcenengpasse, wurden dabei aufgegriffen und
untersucht.

Die identifizierten Krisenszenarien in den Wertschopfungsketten der Use Cases
Trinkmilch, Speisekartoffel und Schweinefleisch trugen mallgeblich dazu bei, kriti-
sche Infrastrukturelemente zu eruieren und relevante Zusammenhange sichtbar zu
machen.

Die konkreten Krisenszenarien wurden mit unterschiedlichen interdisziplinaren Me-
thoden (z.B. qualitative und quantitative Sozialforschung, System Dynamics, Opti-
mierungsheuristiken oder computergestitzte Simulation) analysiert. Aus den Simu-
lationsmodellen konnten beispielsweise wesentliche Erkenntnisse zur zuklnftigen
Vorgehensweise in Krisenfallen und dem Handlungsbedarf abgeleitet und prazise
Handlungsempfehlungen gegeben werden. Die aus dem Projekt hervorgegangenen
Ergebnisse zu relevanten Ablaufen in Krisen fanden Eingang in die ISIDOR-Studie
und erganzten diese entsprechend.

2.5 Resilienz Monitor Austria (Re.M)

Ziel des KIRAS-Projektes ,Re.M“ war die Schaffung eines Resilienz-Monitors fur
ganz Osterreich. Resilienz bezeichnet in diesem Zusammenhang die Kapazitat eines
Akteurs, mit Stérungen und Krisen umzugehen und durch Adaption und soziales Ler-
nen neue Funktionsleistungen zu kreieren, falls eine Ruckkehr in den vorherigen
Normalzustand nicht moglich ist.

Die Fahigkeit, rasch reagieren zu kdnnen, Schocks abzufangen und sich in Krisen
weiterzuentwickeln, hangt unmittelbar mit der Struktur der Netzwerke jener Personen
und Organisationen zusammen, die mit der Krise und deren mittelfristigen Folgen
fertig werden mussen. Je mehr und je schneller getrennte Gruppen im Krisenfall mit-
einander interagieren und sich abstimmen konnen, desto hoher ist die Fahigkeit ei-
nes Systems, sich auch unter Stress weiterzuentwickeln, zu improvisieren und zu
lernen.

In dem vorliegenden Projekt ging es konkret um die softwaregestutzte Messung und
das Monitoring genau jener gesellschaftlichen Basisbedingungen, die fir die Resili-
enz eines soziobkonomischen Systems von maf3geblicher Bedeutung sind. Das Sys-
tem, an dem dies dargestellt werden sollte, war das soziookonomische und kulturelle
System Osterreichs.
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Im Rahmen einer diesem Projekt vorangehenden Erhebung der bestehenden An-
satze der Resilienzforschung wurde eine relevante Forschungslicke erkannt und ein
Beitrag zu deren SchlieBung geleistet: Die bisherigen Studien verfolgten in der Mehr-
heit einen Top-Down-Ansatz, in dem die Erfahrungen und das implizite Wissen von
Key Stakeholder:innen nur ungenugend berucksichtigt wurden. Dies fuhrt zu einer
Reihe von Problemen, insbesondere bei der Anwendung der vorgeschlagenen
Messmodelle fur (gesellschaftliche) Resilienz. Aufgrund der mangelnden Unterstut-
zung wichtiger Stakeholder:innen bleiben oft die Filterkriterien — welche Indikatoren
nun in die Indexbildung ihren Eingang finden und welche nicht — in gewissem Sinne
anfallig gegenuber politischer Interpretation.

Die konzeptionellen Arbeiten zum Bereich der Resilienz-Forschung sowie die Uber-
legungen zur (gesellschaftlichen) Resilienz und der Vernetzung der einzelnen Sub-
systeme einer gesamtheitlichen Organisationseinheit waren hilfreiche Grundlagen,
die bei der Ausarbeitung der ISIDOR-Studie bertcksichtigt werden konnten.
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3 Forschungsstand

In diesem Kapitel werden die Ergebnisse der ausfuhrlichen Literaturrecherche ge-
gliedert nach Themenbereichen zusammengefasst.

3.1 Ausfallsursachen

In der Literatur finden sich, je nach Betrachtungsebene, zahlreiche verschiedene und
teilweise Uberlappende Klassifikationen der Ursachen von Internetausfallen. Am er-
folgsversprechenden erscheint ein multidimensionaler Ansatz, wie z.B. in Aceto et
al. (2018) vorgeschlagen, der sich in Ursache und Ebene gliedert:

3.1.1 Ursache

Natiirlich vs. menschengemacht: Zu den naturlichen Ursachen gehoren beispiels-
weise Erdbeben oder Tsunamis, die Land- oder Unterseekabel beschadigen oder
trennen, ebenso aber auch koronale Massenauswurfe der Sonne oder andere St6-
rungen im Weltraumwetter. Bei den durch Menschen verursachten Stérungen ist zu-
satzlich zwischen beabsichtigt und unbeabsichtigt zu unterscheiden — so kann es
etwa im Zuge von Bauarbeiten oder bei der Instandhaltung zu unbeabsichtigten Sto-
rungen oder Beschadigungen kommen. Das Hauptaugenmerk der Forschung liegt
aber auf intentionalen Angriffen und Bedrohungen, wie Wurminfektionen durch
Stuxnet oder Slammer, wobei meist entweder die Kontroll- und Steuermechanismen
angegriffen werden, oder die Kommunikation unmdglich gemacht wird, indem das
System mit Anfragen Uberhauft wird (DOS; DDOS) (Maglaras et al. 2018).

Im letzten Jahrzehnt haben Betreiber urspringlich isolierte Systeme im Bereich der
autonomen Steuerungsanlagen — Stichwort SCADA — zwecks einfacherer Kommu-
nikation und schnellerer Reaktion vermehrt ans Internet angebunden. Dies eroffnet
einerseits neue Angriffsvektoren auf Industrieanlagen und ermdglicht andererseits
die Infiltration und den Einsatz der verwundbaren Anlagen fur systemweite Angriffe.
Eine besondere Rolle in diesem Kontext spielt auch das iloT (industrial Internet of
Things), das, ebenso wie das IoT selbst, in vielen Fallen nur extrem schlecht gegen
Angriffe abgesichert ist (Simon 2017).

3.1.2 Ebene

Primér physisch oder logisch: Im Gegensatz zu Schaden durch Erdbeben oder ge-
trennte Unterseekabel, die primar physischen Schaden verursachen, sind auch In-
ternetausfalle durch Ursachen auf logischer Ebene maoglich: einerseits wieder unbe-
absichtigte Ursachen wie Softwarefehler, unerwartete Trafficspikes oder Fehlkonfi-
gurationen von Routing-Elementen, andererseits auch intentional herbeigefuhrt wie
DDOS-Attacken oder geplanten Abschaltungen durch meist autoritire Regime
(Aceto et al. 2018).
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3.2 Ausfallserkennung

Ein wesentlicher Punkt in der Forschung ist die frihzeitige und moglichst umfas-
sende Erkennung von Internetausféllen. Dies ist einerseits fur eine Behebung der
Ursache und eine Minimierung der verursachten Schaden von grof3er Bedeutung,
andererseits ist die Erkennung und Dokumentation von Internetausfallen auch fur die
Forschung selbst essenziell. Es werden passive, aktive und hybride Ansatze unter-
schieden.

Passiv: Zahlreiche elektronische Gerate wie Smartphones oder SmartTVs senden
regelmaRige, nicht von Benutzern getriggerte Abfragen an CDN-Server — ein Effekt,
der als baseline Activity bezeichnet wird. Fallen diese Anfragen bei vielen Devices
im selben oder in benachbarten Adressblécken temporar weg, dann deutet dies zu-
mindest auf eine Storung hin (Richter et al. 2018). Passive Ausfallserkennung kann
sowohl auf Kontrollebene erfolgen, Ublicherweise Uber BGP-Nachrichten, oder auf
der Datenebene, wo zwischen kern- und kantenbasierten Ansatzen unterschieden
wird. Massive Probleme bei passiver Ausfallserkennung gibt es mit der Reliabilitat
und der Interpretierbarkeit: Nur 20-25% der Storungen, die vermutlich mit Ausfallen
verbunden sind, sind allein durch BGP-Nachrichten-Beobachtung sichtbar. Umge-
kehrt fuhren ca. 15% der Stérungen zu BGP-Verdachtsmomenten, auch wenn sie
nicht direkt mit Internetausfallen zu tun haben, sondern z.B. nur durch Neu-Zuteilung
von IP-Adressen entstehen (Richter et al. 2018). Auch ist praktisch allen passiven
Ansatzen ein Datenschutzproblem gemein, da in groRem Malistab Metadaten ohne
Kenntnis oder Zustimmung von User:innen verwendet werden.

Aktiv: Aktive Internet-Ausfallserkennung wie Trinocular (Quan et al. 2013) basiert
meistens auf ping und traceroute — ausgewabhlte Ziele werden in regelmafigen Ab-
standen kontaktiert und basierend auf deren Antwort (oder dem Ausbleiben einer
solchen) wird die dazwischenliegende Strecke als funktional oder gestort klassifi-
ziert. Um eine mdglichst umfassende Ubersicht tiber den aktuellen Zustand des Net-
zes zu bekommen, ist es allerdings nétig, eine Vielzahl von Geraten zu kontaktieren
— ein Ansatz, der nur schwer skalierbar ist. Allein der Einsatz von Trinocular hat zu
einer Erhéhung der ,Hintergrundstrahlung des Internets®, der Summe aller nicht an-
geforderten Nachrichten von 0,7% gefuhrt (Aceto et al. 2018).

Hybrid: Kombinierte Systeme wie Hubble oder Argus setzen auf passives Monitoring
von BGP-Nachrichten und starten erst bei Entdeckung von Auffalligkeiten mit aktiver
Ausfallserkennung (Ublw. wieder Ping und Traceroute). Durch diesen Ansatz kann
die Belastung des Netzes massiv reduziert werden (minus 94,5% Traffic bei Hubble),
ohne die Erkennungsrate nennenswert zu reduzieren (Katz-Bassett et al. 2008).

3.3 Schweregrad des Ausfalls

Bei der Definition des Schwergrades eines Internetausfalles gibt es im Wesentlichen
zwei Ansatze.

Benutzer:innen-zentriert: Der Schweregrad des Ausfalls soll durch Abschatzen der
Bevdlkerungszahl, die von den gestorten Routen betroffen ist einerseits und durch
ein Hochrechnen der betroffenen Gerate, die durch aktive Ausfallserkennung nicht
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mehr erreicht werden kdnnen andererseits ermittelt werden. Dieser Ansatz sieht den
Fokus zwar bei dem einzelnen Anwender bzw. der einzelnen Anwenderin (oder des-
sen bzw. deren Geraten), lasst aber aul’er Acht, dass dessen bzw. deren Erwartung
an die Internetverbindung kein binares ,funktioniert/funktioniert nicht“ darstellt, son-
dern dass auch andere Faktoren wie Latenz, Bandbreite, etc., eine wesentliche Rolle
spielen.

Netzwerk-zentriert: Haufig wird zur Bestimmung des Schweregrades ein Vergleich
des Netzwerkes vor dem Ausfall, wahrenddessen und danach herangezogen. Je
nach Untersuchungsfokus kommen unterschiedliche Metriken zum Einsatz: Zahl der
gestorten Verbindungen, Auslastung von alternativen Routen, Lange alternativer
Routen, veranderte Lastverteilung an Knotenpunkten, Verhaltnis verlorener Pakete
zu verzdgerten Paketen etc. Dieser Ansatz scheint durch den direkten Vergleich des
Netzes vor dem Ausfall und danach gut geeignet, viele Aspekte abzubilden, die der
User:innen-zentrierte Ansatz nicht berucksichtigt. Er setzt aber die Fahigkeiten zur
detaillierten Erhebung und Modellierung des Netzzustandes voraus, was schon al-
lein aufgrund kaum kartographierbarer Bereiche wie des Darknets in den meisten
Szenarien aullerst schwerfallt (Aceto et al. 2018).

3.4 Risikobewertung

Es gibt zahlreiche Studien zur Risikobewertung kritischer Infrastruktur (z.B. im Ener-
giesektor Giannopoulos et al. 2013), allerdings recht wenige mit Bezug zum Internet
als System. Untersuchte Teilaspekte sind beispielsweise Datencenter, wo der Fokus
oft auf einer optimalen geographischen Anbindung liegt (Engemann/Miller 2017) und
Cloudcomputing (Miller/Engemann 2019). Risikoforschung von IP-Netzen beschaf-
tigt sich mehr mit der Planung von Netzten und der Risikominimierung bei ihrer Kon-
zeption (z.B. Minimierung des maximalen Schadens, Minimierung der maximalen
Eintrittswahrscheinlichkeit) als mit der Analyse bestehender, heterogener Netze. Zu-
satzlich zu ihrer Komplexitat und historisch gewachsenen Eigenheiten haben Risiko-
bewertungsstudien von realen Netzen Ublicherweise nur eine sehr begrenzte lokale
und zeitliche Gultigkeit, da die Risiken meist situationsabhangig sind. Der Fokus liegt
aullerdem in der Regel auf klar definierten Ausfallsursachen, nicht auf dem Gesam-
trisiko fur ein Netzwerk (Aceto et al. 2018).

3.5 GegenmalRnahmen

Als verbreitetste GegenmalRnahme wird haufig Redundanz gesehen — sowohl auf
der physischen Ebene, als auch auf der Ebene der Netzwerktopologie. Dieser An-
satz hat zwei Schwachstellen: Er ist einerseits kostenintensiv, da im Normalfall un-
genutzte Infrastruktur angeschafft und betrieben werden muss, andererseits ist Re-
dundanz Ublicherweise nur bei Szenarien mit punktuellen Stérungen erfolgsverspre-
chend, nicht aber bei systemweiten Ausfallen/Angriffen.

Verbindungspriorisierung bezeichnet den Ansatz, den Fokus auf einige wichtige Ver-
bindungen zu legen, die so weit als mdglich verstarkt und abgesichert werden, um
auch unter Krisenbedingungen operabel zu sein.
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Wiederherstellungsmalnahmen unterscheiden sich in proaktive und reaktive Mal3-
nahmen: Bei reaktiver Wiederherstellung wird auf Netzwerkausfalle reagiert, indem
z.B. die Routinginformationen angepasst werden und um beschadigte Netzbereiche
herumgelotst wird. Dies kann, je nach Schwere des Ausfalls, einige Zeit dauern, zu-
mal Protokolle wie BGP eher langsam sind, weshalb haufig proaktive Ansatze An-
wendung finden: Bei diesen werden bereits im Vorfeld gewisse Stérungen und Aus-
falle angenommen und entsprechende Reaktionen vorbereitet, die im Eintrittsfall
dann direkt zur Anwendung gelangen kénnen. Ausfalle, auf die das System nicht
vorbereitet ist, kdnnen durch proaktive Mallnahmen oft nicht abgefangen werden,
was erneut die Wichtigkeit der erfolgreichen Ausfallserkennung und der Identifikation
des Ausmalies des Ausfalles und des betroffenen Netzes an sich unterstreicht. An-
dererseits kann es bei schweren Netzwerkschaden dazu kommen, dass reaktive
WiederherstellungsmalRnahmen das Problem vergréf3ern, indem sie zu kaskadieren-
den Ausfallen fuhren (Wang et al. 2011).

Progressive Wiederherstellungsmalinahmen beschaftigen sich mit der Priorisierung
bei der Wiederherstellung von Netzwerken. Zum Einsatz kommen meist heuristische
Algorithmen, die als wesentlichste Metrik die Verbindungskapazitat einzelner Ele-
mente betrachten (Henry/Ramirez-Marquez 2012).

Abgesehen von der physischen Ebene zeigt die Literatur zahlreiche Ansatze auf ho-
heren Ebenen auf — so auf der Sicherungsschicht (MPLS-FRR), der Vermittlungs-
schicht oder Anwendungsschicht (Resilient Routing Reconfiguration, LifeGuard, Ris-
kRoute, GIRO) siehe z.B. (Eriksson et al. 2013).

Resilinets (Sterbenz/Hutchison 2006) bezeichnet eine umfassende Strategie um
Netzwerkresilienz zu erhdhen und gliedert sich in zwei Phasen: eine unmittelbar re-
aktive Phase, in der es um die Verteidigung, Stérungsidentifikation, Behebung und
Wiederherstellung des Normalzustandes geht, sowie eine analytische Phase, in der
es um Diagnose der Stérung und um Verbesserung des Systems geht — mit dem
Ziel, das Netz durch langfristige Evolution ausfallssicherer zu machen.

3.6 Resilienz

Der Begriff Resilienz ist in der Literatur je nach beteiligten Disziplinen und Fokus der
Studien aulderst unterschiedlich definiert, da er beispielsweise in Soziologie, Physik
oder Okonomie ganz andere Bedeutungen hat. Interessant erscheint vor allem die
duale Definition von Cholda et al. (2007), die einerseits von einer statischen Resili-
enz ausgeht, die die Fahigkeit des Systems bezeichnet, Stérungen zu widerstehen.
Andererseits gibt es die dynamische Resilienz, die angibt, wie schnell ein gestortes
System in der Lage ist, wieder in seinen ursprunglichen Zustand zurtckzukehren.
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Als wesentliche Aspekte der Resilienz konnen folgende Konzepte gesehen werden
(Sterbenz et al. 2010):

e Fehlertoleranz: Fehlertolerante Netzwerke sind in der Lage, auch bei Auftre-
ten von Storungen oder nicht-korrekten Betriebszustanden Serviceleistun-
gen zur Verfugung zu stellen. Dies kann beispielsweise durch Redundanz
erreicht werden.

¢ Reliabilitat: Gibt die Wahrscheinlichkeit an, in einer definierten Zeitspanne
keine Storung im Netzwerk zu finden. Sie ist von der Design- bis zur War-
tungsphase von Systemen relevant und wird oft auch in Servicevertrage mit
Kunden als relevante Kennzahl definiert.

o Verflgbarkeit: Fahigkeit eines Systems, zu einem definierten Zeitpunkt funk-
tionsbereit zu sein. Eng mit Reliabilitat verwandt, aber ein héherer Fokus
liegt auf Zeitpunkt vs. Zeitspanne.

o Elastizitat: Beschreibt die Fahigkeit eines Netzes, auf den Ausfall einzelner
Knoten oder Verbindungen zu reagieren und Daten umzuleiten.

Die Resilienz des Internets ist ebenso aus 6konomischer Sicht relevant, wo es auch
um die Resilienz einzelner Unternehmen in Abhangigkeit vom Internet als kommer-
ziellen Okosystem geht, wie in Cleary & Banasiewicz (2018) dargelegt. Selbst wenn
sich Unternehmen nicht als Teil der kritischen Infrastruktur Internet verstehen, son-
dern nur als Nutzniel3er, so ist fUr sie doch die Resilienz des Internets per se wichtig,
ebenso wie ihre eigene Resilienz gegenuber Internetausfallen.

3.7 Kaskadeneffekte

Die meisten Studien, die sich mit Kaskadeneffekten bei kritischer Infrastruktur be-
schaftigen, fokussieren auf den Energiesektor, obwohl Beltran et al. (2005) bereits
2005 das Internet klar als kritische Infrastruktur identifizierten und u.a. Van Eeten
schon 2011 festgestellt hat, dass ein hoher Prozentsatz der Kaskadeneffekte in kri-
tischer Infrastruktur im Bereich der IKT liegen (von 830 untersuchten Vorfallen in den
Niederlanden lagen 44% im Bereich IKT — nur knapp weniger als im Energiesektor
— 47% und deutlich mehr als im Transportbereich — 3,2%) (Van Eeten et al. 2011).
Entgegen der weit verbreiteten Annahme von seltenen, aber umso gravierenderen
Dominoeffekten und langen Kausalketten kommt die Studie zum Schluss, dass Kas-
kadeneffekte eher haufig vorkommen, Ublicherweise aber auch recht schnell wieder
gestoppt werden kdnnen. Auch die Annahme, dass Kaskadeneffekte auf Ereignisse
mit geringer Wahrscheinlichkeit, aber hohem Impact zurtckzufihren sind, konnte
nicht bestatigt werden — die meisten Kaskaden finden ihre Ursache in wohlbekannten
systemischen Problemen wie Korruption, Gewinnmaximierung, Nachlassigkeit, Bu-
rokratie und generellen Kommunikations- und Kollaborationsschwierigkeiten (Pe-
scaroli/Alexander 2016).
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3.8 Fallstudien

Da langer anhaltende Internetausfalle in demokratischen Staaten mit gut entwickel-
ter Infrastruktur recht selten sind, beschaftigt sich die Mehrzahl von Fallstudien ent-
weder mit langer zurtckreichenden Vorfallen — insbesondere dem Erdbeben in Ja-
pan im Jahre 2011 (z.B. Cho et al. (2011)), mit grof3teils geplanten Abschaltungen in
(semi)autoritaren Regimen oder mit Ausfallen in Landern mit schwacherer Internet-
Infrastruktur. So untersucht z.B. Wagner (2018) die Lage in Pakistan, wo allein von
2012 bis 2017 insgesamt 41 Internetabschaltungen vorgenommen wurden. Auf tech-
nischer Ebene interessant scheint Dainotti et al. (2011), wo am Beispiel von Agypten
und Libyen die Methoden und Probleme bei der Identifikation und Analyse einer In-
ternetabschaltung erortert werden, ebenso die Erreichbarkeit einzelner Komponen-
ten und die zur Abschaltung verwendeten Prozedere. Zu den analysierten Datensat-
zen zahlt neben BGP-Data erstmals auch die ,Hintergrundstrahlung‘ des Internets,
also unangeforderte Daten aus dem Darknet, wie sie z.B. durch Malwareinfektionen
entstehen. Einen guten Uberblick tiber die Auswirkungen eines Ausfalls auf die un-
terschiedlichen wirtschaftlichen Sektoren in Indien liefert Kathuria (2018) wo auch
der Effekt von kurzfristigen bzw. lange anhaltenden Ausfallen und die Unterschiede
in der Verfugbarkeit von Landleitungen und mobilem Internet besprochen werden.

West (2016) analysiert die wirtschaftlichen Auswirkungen von Internetausfallen und
kommt zu dem Schluss, dass Staaten alleine 2015 2,4 Milliarden Dollar durch ab-
sichtliche Internetabschaltungen entgangen sind — eine Zahl, die vermutlich deutlich
hinter den wahren Kosten zuriickbleibt, da sie nur den direkten Einfluss auf das BIP
berucksichtigt, nicht aber entgangene Steuern, Auswirkungen der geringeren Pro-
duktivitat von Arbeiter:innen und Angestellten, Expansionshindernisse oder gesun-
kenes Vertrauen von Konsument:innen und Investor:innen. Grundlegende 6konomi-
sche Aspekte des Internets werden aktuell auch in Greenstein (2020) besprochen,
wo etwa unternehmensinterne Netzwerkstrukturen von Google, Microsoft, Apple o-
der Amazon thematisiert werden. Auch die Rolle von Monopolen und Konkurrenz fir
den Netzwerkausbau und das Spannungsverhaltnis von kommerziellen Unterneh-
men, die als Anwender von Protokollen und Stacks fungieren, wahrend diese fast
ausschlie3lich von Non-profit Organisationen entwickelt und weiterentwickelt wer-
den, kommen dabei zur Sprache.

Studien zu den sozialen Auswirkungen von Internetausfallen sind schwer zu finden
und nur von bedingter Aussagekraft, da die Rolle, die das Internet spielt, von Land
zu Land — und auch innerhalb eines Landes zwischen z.B. urbanen und ruralen Ge-
bieten — sehr unterschiedlich ist (Kathuria 2018). Explorative Erhebungen zur erwar-
teten Wahrscheinlichkeit eines Internetausfalles und zu den personlichen Folgen zei-
gen ein gewisses Bewusstsein, aber keine grofl3e Sorge vor Internetausfallen (Lupien
et al. 2017). Als Problemfelder werden insbesondere Arbeit/Karriere, personliche Be-
ziehungen/soziale Medien und der Wegfall des Internets als Nachrichtenquelle ge-
nannt — grundlegendere Probleme wie Wasser/Stromversorgung oder Nahrung sind
selten ein Thema. Grandhi et al. (2020) weisen darauf hin, dass viele Menschen, die
mit der Frage nach einem Internetausfall und seinen Folgen konfrontiert werden, das
Szenario primar aus einer personlich-egozentrischen Perspektive sehen und die sys-
temische und gesellschaftliche Ebene ausklammern. Dadurch ricken gravierende
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Auswirkungen auf politischer, kommerzieller und infrastruktureller Ebene in der 6f-
fentlichen Wahrnehmung oftmals in den Hintergrund.

Aktuelle Ausfalle und Abschaltungen werden u.a. vom Shutdown Tracker Optimiza-
tion Project (STOP) der NGO KeepltOn erfasst (#keepiton 2021), wo sowohl der
Download der Daten zu Forschungszwecken maoglich ist, als auch regelmafige Be-
richte Uber das aktuelle Ausmal} von Internetabschaltungen und der Deaktivierung
einzelner Dienste wie Facebook, Twitter oder Instagram veroffentlicht werden.
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4 Ursachen

4.1 Ambivalenz in Bezug auf die Ursachen

Die 6sterreichische Verwaltung verfolgt im Osterreichischen Programm zum Schutz
kritischer Infrastrukturen (APCIP) den sogenannten ,All Hazards"“-Ansatz, der den
Fokus nicht auf bestimmte Ursachen richtet, sondern den Schutz kritischer Infra-
strukturen vor allen mdglichen Gefahren im Blick hat. Daher sollen als Ursache fur
Schadensfalle kriminelle oder terroristische Aktivitaten genauso in Betracht gezogen
werden wie Naturkatastrophen und menschliches oder technisches Versagen. Das
bedeutet, dass es auch in diesem Projekt darum ging, die Folgen eines langanhal-
tenden und grof¥flachigen Internetausfalls mdglichst ursachenunabhangig zu be-
trachten.

Das hat verschiedene Vorteile. Zunachst einmal verschiebt es den Betrachtungs-
schwerpunkt auf den Zeitpunkt nach Eintritt des Schadensfalls. Cybersecurity ist ein
Thema, das in den letzten 20 Jahren zurecht immer mehr Aufmerksamkeit erhalten
hat. Das Thema Internetausfall unter dem Blickwinkel von Cybersecurity zu betrach-
ten, hiel3e jedoch, dass es mehr um die unterschiedlichen Cyberangriffe und deren
Abwehr ginge. ursachenunabhangig heifl3t auch, dass der Ursache wenig Aufmerk-
samkeit geschenkt wird und man in unterschiedlichen Szenarien den Fokus auf die
Bewaltigung der Krise lenken kann. Oft werden Ausgangslagen in Ubungen kritisiert,
wenn den Teilnehmenden der Weg dorthin nicht plausibel erscheint. Eine vollstandig
unbekannte Ursache, auf die auch nicht ndher eingegangen werden muss, hilft die-
sen Effekt zu vermeiden. Letztendlich muss man vielleicht auch davon ausgehen,
dass gar nicht alle Ursachen fir solche Ausfalle bekannt sind. Trotzdem wird es in
so einer Situation wichtig sein, handlungsfahig zu bleiben und die Krise so rasch wie
moglich unter Kontrolle zu bringen. Das heif3t, man muss sich intensiv damit befas-
sen, welche Vorgehensweisen und Ressourcen in allen Szenarien notig bzw. hilf-
reich sind. Eine ursachenunabhangige Betrachtungsweise kann dabei helfen, die
Gemeinsamkeiten zwischen allen mdglichen Auslésern und Arten von Schadensfal-
len zu entdecken. Damit lassen sich in der Vorbereitung vor allem jene Felder star-
ken, die in der Bewaltigung jeder vernetzten Krise sinnvoll sind und eine agile Kri-
senbewaltigung unterstutzen.

Die Nachteile sind z.T. auch dort zu bemerken, wo es Vorteile gibt. So kann im Ge-
sprach mit Expert:innen aus der Praxis das Fehlen einer Begrindung fur den Ausfall
wie oben beschrieben hilfreich sein. Es kann aber auch im Weg stehen, wenn die
Situation als unmdglich oder zumindest unwahrscheinlich eingestuft wird, weil man
damit Vertrauen einbuf3t. Wenn man die Ursachen beschreiben kdnne, die zu dem
unwahrscheinlichen Ergebnis gefuhrt hatten, dann ware es auch leicht, sich auf die
Fragestellung einzulassen. Gleichzeitig wurde ein sehr konkretes Szenario dabei
helfen, die Gesprachspartner:innen dort abzuholen, wo sie in ihrem Alltag stehen. Im
Gegenzug musste man jedoch in Kauf nehmen, dass die Betrachtungen durch die
vorgegebene Ursache stark eingeschrankt werden wtrden.

Trotz aller Vor- und Nachteile einer ursachenunabhangigen Betrachtungsweise ist
allerdings auch klar, dass sich diese nicht zu 100% umsetzen lasst. Jede Ursache,
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die zu einem grol¥flachigen und langanhaltenden Ausfall internetbasierter Dienste
fuhren kann, beeinflusst auch die Situation nach dem Schadenseintritt. Wie bereits
erlautert wurde, sind die Ressourcen, die zur Krisenbekampfung verflgbar sind,
stark von der jeweiligen Ausfallsursache abhangig.

4.2 Mogliche Ursachen

Wichtig ist es zunachst festzuhalten, dass ein Ausfall in der wahrend der ersten
Phase des Projekts kommunizierten Form (mindestens drei Tage Totalausfall in
ganz Osterreich) noch nie vorgekommen ist. Ein derartiger Ausfall wird von den be-
fragten Expert:innen auch einhellig als sehr unwahrscheinlich eingeschatzt, vor al-
lem in Bezug auf die Gleichzeitigkeit aller betroffenen Provider. Dennoch erschien
es den Autor:innen dieses Berichts wichtig, die gesammelten Einschatzungen hier
darzustellen und zu analysieren, um sie fur weiterfuhrende Projekte nutzbar zu ma-
chen.

Aus den Antworten der Expert:innen in den Interviews, wahrend der Workshops und
den dahinter liegenden Einschatzungen lassen sich die folgenden, potenziellen Ur-
sachen annehmen.

4.2.1 Blackout

Ein Blackout flhrt unweigerlich zu einem Internetausfall. Fur eine grol3flachige Ser-
viceunterbrechung wurde vermutlich auch ein Blackout reichen, von dem nur der
GrofRraum Wien betroffen ist. Ein Blackout als Ursache ist fur viele Expert:innen das
Naheliegendste. Vielleicht ist ein Blackout auch die einzige realistische Moglichkeit,
dass wirklich alle Provider (gleichzeitig) von dem Ausfall betroffen sind.

4.2.2 Marktkonzentration

Eine abnehmende Vielfalt am Providermarkt wirkt sich negativ auf die Resilienz aus.
Der Ausfall eines Mobilfunkbetreibers kann dramatische Folgen haben, weil es im
Endkund:innenbereich nur drei gibt, die in Osterreich ein eigenes Netz betreiben. Die
Lage bei Internetanbindungen fur den kommerziellen Bereich ist besser, weil es hier
mehr Anbieter gibt, und aulerdem die, die ihr Netz auf Infrastruktur von bspw. A1
aufbauen, dieses i.d.R. vom A1-Netz entkoppelt haben (Segmentierung und eigene
aktive Netzkomponenten). Allerdings hat der Marktflhrer hier vermutlich einen sehr
hohen Marktanteil'.

4.2.3 Gemeinsame Ressourcennutzung

Das anvisierte Sharing von Infrastruktur im 5G-Netz konnte ein Problem werden, weil
durch weitere Konvergenzmalinahmen wie diese, die Zahl der Betroffenen bei einem
Ausfall deutlich steigen kann. Die geforderte Unabhangigkeit von Hardware-Herstel-
lern wird sich nach Expert:innenmeinung nicht umsetzen lassen.

" Detaillierte aktuelle Zahlen, die den Marktanteil im Businessbereich ausweisen, gibt es zurzeit
weder von den Providern selbst, noch von der RTR.
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4.2.4 Konvergierende Netze

Dadurch, dass heute die meisten Kommunikationsprozesse Uber Internet (IP)-Infra-
struktur abgewickelt werden, sind mehr Dienste bei einem Ausfall der Infrastruktur
betroffen (kein eigenes Telefonnetz mehr usw.) als fruher. Letztendlich gab es auch
Ende des 20. Jhdts. Knoten, an denen sich Telefon- und Datennetze Uberschnitten,
die diesbezuglich als Single Points of Failure einzustufen waren. Jedoch hat sich das
heute verschoben zu einer ,Single Infrastructure’. Es laufen heute nahezu alle Kom-
munikationswege datenbasiert Uber dieselbe Breitbandinfrastruktur (eine Ausnahme
ware TETRA). Parallel betriebene analoge Infrastrukturen, wie von ORS fur terrest-
rischen Rundfunk, sind wirtschaftlich kaum noch tragbar. Immer wieder enden daher
Diskussionen Uber redundante Netze bei der Frage, wer fir die Zusatzkosten auf-
kommen solle. Organisationseinheiten der staatlichen Verwaltung sind i.d.R. nicht
mit den erforderlichen Ressourcen ausgestattet, auch wenn sie die Notwendigkeit
daflr sahen. Private Firmen sind anderen Zielen verpflichtet und sehen sich nicht in
der Zustandigkeit fur dieses Problem, sodass letztlich nach Marktlogik entschieden
wird.

4.2.5 Monokulturen bzw.
Abhangigkeit von bestimmten Hardwareherstellern

Es gibt einige Netzwerkausriister, deren Produkte im Businessbereich in Osterreich
verwendet werden, wie bspw. Cisco, Juniper, Nokia usw., die nicht alle Uber eine
gleich starke Serviceprasenz in Osterreich verfiigen. Wenn es hier zu einem Problem
mit den Netzwerkkomponenten eines bestimmten Herstellers kdme, ware das je
nach Hersteller und dessen Kapazitaten vor Ort ein unterschiedlich gravierendes
Problem.

Ein Wechsel des Ausrusters mitten in einer Krise ist nicht denkbar. Dies wurde schon
im Normalbetrieb Monate bis Jahre an Vorbereitungsarbeiten brauchen, wenn es
nicht deshalb zu Ausfallen kommen soll. Es ist jedenfalls kein standardisiertes Um-
feld, in dem Netzwerkkomponenten beliebig getauscht werden konnten.

Ein grof¥flachiger, zeitgleicher Ausfall auf Grund eines Softwarefehlers ist fur viele
Expert:innen nicht wahrscheinlich, selbst wenn es sich um eine Hersteller-Monokul-
tur handelte, da jeder Provider andere Releasestande verwendet. Fehler wirden
sich also unmittelbar bei dem Provider bemerkbar machen, der am schnellsten die
Softwareupdates eingespielt hat (eventuell nur in einer Testumgebung). Damit kdnn-
ten andere gewarnt werden. Andere Interviewpartner:innen hatten dazu eine fast
kontrare Einschatzung und halten genau das, also die hohen Marktanteile bestimm-
ter Hardware-Anbieter, fur das grof3te Gefahrenpotential, bspw. in Form eines feh-
lerhaften Firmware-Updates fir einen scheinbar unbedeutenden Mikrochip, der mil-
lionenfach verbaut wurde.

Abhangigkeiten von nicht-europaischen Herstellern (USA, Israel, China) werden als
Problem gesehen, da beflrchtet wird, dass dieses Abhangigkeitsverhaltnis auf
Grund politischer Motive missbraucht werden koénnte.
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4.2.6 Zusammenbruch des Peerings

Kunden kénnten nur noch die Inhalte sehen, die im Netz des eigenen Providers geh-
ostet werden und von keinen aul3erhalb liegenden Content-Lieferanten abhangig
sind. Wer bzw. was unter diesen Umstanden noch erreichbar ist, ist jedoch unvor-
hersehbar, da bei den einzelnen Organisationen i.d.R. nicht bekannt ist, welche an-
deren Organisationen sich im selben Providernetz befinden.

4.2.7 Absichtlich herbeigefiihrte Abschaltungen einzelner Dienste

Wahrend es aus heutiger Sicht undenkbar erscheint, dass sich die Praxis autoritarer
Regimes, einzelne Dienste oder den gesamten Internetzugang eines Staates zeit-
weise abzuschalten, auch in Osterreich durchsetzt, kann allerdings beobachtet wer-
den, dass grol3e Plattformbetreiber ihr Angebot zeitweilig abschalten, um nicht (Re-
biger 2018, Rudl 2018) oder erst recht (Jungehulsing 2021) mit nationalen Behdrden
in Konflikt zu geraten. Daher muss damit gerechnet werden, dass dies auch hinkunf-
tig eine Methode des Protests oder zur Erzeugung politischen Drucks sein kann. Das
wird auf den Betrieb kritischer Infrastrukturen eine geringere Auswirkung haben,
wenn es sich um Dienste flir Konsument:innen handelt (wiewohl der entstehende
politische Druck gerade dadurch sehr grol3 werden konnte), als wenn es sich um
bspw. Clouddienste handelt, die von Kl-Betreibern oder Verwaltungseinheiten stark
genutzt werden (siehe Mahn 2020, Windeck 2020).

4.2.8 Cyberangriffe

4.2.8.1 Szenario Estland 2006

Angriffe, wie auf Estland 2006, sind heute einerseits erfolgversprechender, weil kon-
vergierende Netze dazu fuhren, dass immer mehr Kommunikationskanale tber In-
ternetinfrastruktur abgewickelt werden, woflr es vor einigen Jahren noch eigene
Netze gegeben hat; andererseits durfte das Sicherheitsbewusstsein und die Kompe-
tenz auf dem Gebiet hoher sein als noch 2006.

4.2.8.2 Angriffe a la SolarWinds

Der Angriff auf die amerikanische Softwarefirma SolarWinds im Jahr 2019 war bis
dahin beispiellos. Die Firma erzeugt Managementsoftware zur Uberwachung, Da-
tenanalyse, Performanzoptimierung etc. flr grol’e Netzwerke und Server (Orion
Plattform). Durch den Schadcode, der Uber Updates fur diese Managementsoftware
in die Netze der SolarWinds-Kunden eingeschleust werden konnte, wurde weltweit
(Schwerpunkt waren US-Behdrden und US- und westeuropaische Privatfirmen) eine
enorme Menge an Netzwerken kompromittiert. Auf diese Art die Netzwerksicher-
heitsmalinahmen der Opfer zu umgehen, kénnte als Vorbild fur weitere Angriffe funk-
tionieren. Die Ausflihrung des zuvor eingeschleusten Schadcodes kdnnte natirlich
auch synchron zu einem bestimmten Zeitpunkt auf allen befallenen Systemen zu-
gleich erfolgen, sodass zeitgleich eine gro3e Anzahl an Angriffen automatisiert aus-
geflhrt wird, und zwar nicht wie bei Bot-Netzen von aul3en, sondern aus dem Inne-
ren der angegriffenen Netze. Expert:innen schatzen den Aufwand fur solche Angriffe
allerdings als sehr hoch ein. Der SolarWinds Angriff soll von mehr als 1.000 Perso-
nen koordiniert ausgefuhrt worden sein, was staatliche Akteure nahelegen wurde,
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und war nur ein Teil eines groReren, konzertierten Angriffsplans auf US-Einrichtun-
gen im Jahr 2020 (Temple-Raston 2021, Kiihl 2021, Moechel 2021, Tung 2021).

4.2.8.3 (Cyber-)Angriffe auf zentrale Dienste oder Knoten

Auch physische Angriffe auf kritische Kommunikationsinfrastrukturen sind denkbar
(Mahn 2022). Der Aufwand ware naturlich grof3, aber die einhellige Meinung der Ex-
pert:innen ist in diesem Punkt klar: Ein Ausfall der gro3en Internet Exchange-Knoten
im Osten, oder ein Angriff auf den grof3ten Provider, sei es mit konventionellen oder
Cyber-Mitteln, fuhrten jedenfalls dazu, dass die verbliebenen Routen den sprunghaft
ansteigenden Traffic nicht mehr bewéltigen kénnten und wegen Uberlastung ausfie-
len.

Es besteht auch die Annahme, dass die Absicherung von Routing Tables mittels
MD5-Hashes in naher Zukunft nicht mehr ausreichend sein kdnnte, was deren Ma-
nipulation wieder wahrscheinlicher mache. Zu grof3en Turbulenzen kénnte auch der
Ausfall zentraler Dienste fuhren, wie bspw. DNS, oder auch der zentraler Zertifikats-
anbieter.

4.2.9 Indirekte Ursachen

Einige Ursachen, wie die zuvor beschriebenen wirken unmittelbar, wohingegen an-
dere zu einem Zusammenbruch beitragen, oder ihn indirekt verursachen.

4.2.9.1 Lieferengpésse
Schwierigkeiten in den Logistikketten (z.B. bei Modems) konnten zu einer schlei-
chenden Unterversorgung am Markt fihren, aber nicht zu einem Totalausfall.

4.2.9.2 Das ,Window of Opportunity“ wird kleiner

Solange Prozesse analog abgelaufen sind, war es bei Fehlern moglich, rasch korri-
gierend einzugreifen. Durch die gestiegene Geschwindigkeit in der Datenverarbei-
tung und bei der Abwicklung geschaftskritischer Prozesse, kann der Mensch i.d.R.
nicht mehr steuernd eingreifen und verlasst sich auf Automatismen und Redundan-
zen. Funktionieren diese nicht, oder werden Redundanzen (z.B. aus wirtschaftlichen
Grinden) abgebaut, entsteht hier das Potential flir Kaskadeneffekte und Krisen. Das
Security-by-Design-Prinzip werde diesbezuglich oft nicht ernst genug genommen.

4.2.9.3 Ein Ausfall ist zundchst schwer zu erkennen

Ein landesweit gleichzeitig eintretender Totalausfall ware in der Bewaltigung der
Krise ein Vorteil, weil dann gleich klar sei, dass es sich um ein ernstes Problem han-
delte, so die Meinung einiger Expert:innen. Kommt der Ausfall schleichend, bspw.
durch steigende Latenzen und abfallende Bandbreite in der Ubertragung, oder ite-
rierend, indem Services immer wieder ausfallen, dazwischen aber funktionieren,
dann ist das Problem nicht nur schwerer zu erkennen, sondern auch die Integritat
der Daten koénnte mit jedem Wiederanlaufen weiter in Mitleidenschaft gezogen wer-
den. AulRerdem wurde vielleicht anders und/oder langsamer reagiert, als wenn gleich
klar ware, wie die Dimension des Angriffs bzw. des Ausfalls ist. Dadurch ginge wert-
volle Zeit verloren, und das Schadensausmal kdnnte groRer ausfallen, als es bei
zeitgerechter, ,richtiger® Reaktion der Fall gewesen ware.
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4.2.10 Krieg

Wird bei Analysen i.d.R. nicht weiter betrachtet, weil es in solchen Situationen dann
oft um elementare Aufgaben geht, die das Uberleben sichern sollen. Durch die Ent-
wicklungen seit Februar 2022, als Russland die Ukraine angegriffen hat, muss diese
Einschatzung vielleicht Uberdacht werden. Zusatzlich verschwimmen auch die Gren-
zen zwischen Krieg und Frieden zunehmend, wenn hauptsachlich staatliche Akteure
zu den grofRen Playern bei Cyber-Angriffen werden. Das Manipulieren oder Aus-
schalten der Kommunikationsmoglichkeiten gehoért zu den ersten MalRnahmen in
Kriegen (neben anderen Versorgungsunterbrechungen, wie Strom, Gas usw.). Bei
Angriffen wie auf Estland 2006 wird aus politischen Grinden darauf verzichtet, diese
als kriegerischen Akt zu deklarieren, aber gleichzeitig geht das Geschehene weit
Uber das hinaus, was aus kriminellen oder sogar terroristischen Organisationen zu
erwarten ware. Lange wurden derartige Angriffe, ohne Mitwirken konventioneller
Truppen, der Sphare der Spionage zugeordnet. Allerdings werden auch Antworten
auf Cyber-Angriffe unter Verwendung konventioneller Waffensysteme seit mehreren
Jahren diskutiert. Die Frage bei der Suche nach mdglichen Ursachen fir einen grof3-
flachigen und lang anhaltenden Ausfall internetbasierter Dienste in Osterreich ist
also, ob mit kriegerischen Handlungen gleichzusetzende Aktionen aus dem Cyber-
space, oder direkte Folgen kriegerischer Auseinandersetzungen (bspw. NEMP im
Rahmen von Kampfhandlungen auch in Nachbarstaaten) eine Situation zur Folge
haben kdnnen, die sich wesentlich von denen nach anders verursachten Ausfallen
unterscheidet, und/oder ob die Folgen kriegerischer Auseinandersetzungen etwas
sind, auf das das SKKM vorbereitet sein sollte. Vorstellbar ware in diesem Zusam-
menhang auch die Situation, dass Osterreich gar nicht direkt angegriffen werden soll,
sondern dass, weil Osterreich irgendwie passend ist, hier Methoden und Technik
getestet werden, die fir einen spateren Angriff auf ein anderes Land bendtigt wer-
den. Vergleichbar ware dies mit den nach den Enthullungen von Snowden aufge-
kommenen Vermutungen, dass amerikanische Nachrichtendienste, quasi als proof-
of-concept, die gesamte Telekommunikation ausgewahlter kleiner Staaten in Echt-
zeit abhoren.

4.3 Motive hinter einem Angriff

Im Zusammenhang mit der Frage nach moglichen Ursachen musste auch die Frage
nach der Motivation der Angreifer gestellt werden. Die meisten Interviewpartner:in-
nen nehmen an, dass ein grof¥flachiger und lang anhaltender Internetausfall nicht
zufallig, also durch die Verkettung unglicklicher Umstande, passieren kann, sondern
jedenfalls mit Absicht herbeigefuhrt werden musste. Falls das so ist, stellt sich die
Frage nach der Motivation der Angreifer. Blackouts lie3en sich leichter und billiger
auf anderem Weg erreichen. Sind zivile Unruhen das Ziel? Oder geht es darum,
Freund oder Feind die Starke der eigenen Cybertruppe zu demonstrieren? Kann es
ideologische Griunde haben? Oder handelt es sich — wie weiter oben schon ange-
sprochen — um die Ouverture zu weiteren, auch physisch vor Ort ausgeflhrten An-
griffen? Die Vorbereitung auf eine erfolgreiche Bewaltigung einer derartigen Krise
konnte vermutlich von der Antwort auf diese Frage profitieren.
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5 Methodik

5.1 Inter- und transdisziplinarer Zugang des Projekts

Wie bei allen Forschungsprojekten aus dem Bereich der Technikfolgenabschatzung
war es auch in diesem Fall wichtig, Uber einen interdisziplinaren Zugang zu dem
Thema verschiedene Sichtweisen zu integrieren. Entsprechend dieser Anforderung
und den Vorgaben der Projektférderung hat ein sehr divers besetztes Projektteam
an der Beantwortung der Forschungsfragen zwei Jahre lang gearbeitet. Das Wissen
und die Methoden, die durch die Partner aus dem akademischen Bereich einge-
bracht wurden, wurden vom Praxiswissen und der Erfahrung der anderen Projekt-
partner erganzt.

Zusatzlich war es dem Projektteam besonders wichtig, das wertvolle implizite und
explizite Wissen derjenigen fur das Projekt nutzbar zu machen, die taglich in dem
Bereich der kritischen Infrastrukturen, oder dem Bereitstellen von internetbasierten
Diensten arbeiten. Das war nicht zuletzt auch deshalb wichtig, weil das Fehlen aktu-
eller wissenschaftlicher Arbeiten zu dem Thema gezeigt hat, dass dem von wissen-
schaftlicher Seite bisher anscheinend noch wenig Beachtung geschenkt wurde. Die-
ser transdisziplinare Zugang im Projekt hat gemeinsam mit dem kontinuierlichen
Austausch und den Evaluierungsmaflnahmen sehr zu den praxisrelevanten Ergeb-
nissen beigetragen, mit denen das Projekt abgeschlossen werden konnte.

5.2 Expert:inneninterviews

Als eine der Grundlagen des Projekts wurden qualitative Expert:inneninterviews ein-
gesetzt (vgl. Meuser/Nagel 2002 und Hopf 2003). Dadurch wurde in Verwirklichung
eines transdisziplinaren Forschungszuganges das Wissen aus der Praxis dem Pro-
jekt zuganglich gemacht. Ziel war es, bislang unbekannte Fakten zu der beforschten
Themenstellung zu erlangen (bspw. die Betroffenheit der eigenen Organisation oder
Branche), sowie eine Kontextualisierung des publizierten Wissens und eine Ein-
schatzung zur Situation in Osterreich zu bekommen. Damit hatten die Interviews, je
nach Gesprachspartner:in und Situation, sowohl einen explorativen als auch einen
systematisierenden Charakter (vgl. Bogner/Littig/Menz 2014: 72).

Auf Basis der Literaturrecherche und den Erfahrungen des Projektteams aus den
Vorprojekten wurde ein Interviewleitfaden erstellt (siehe 10.2.2.1), der auch die bei-
den Rollen berlcksichtigte, die befragte Organisationen einnehmen: Provider und
deren Kunden. Die Interviews wurden als semi-strukturierte leitfadengestutzte Ex-
pert:inneninterviews durchgefuhrt und danach transkribiert, sofern das nicht durch
die Winsche der Interviewten ausgeschlossen wurde. Den Interviewten wurde wei-
ters zugesagt, dass sie nicht namentlich genannt (im 6ffentlich zuganglichen Bericht
sind lediglich die Organisationen vermerkt) und nur nach Ruickfrage wortlich zitiert
wurden. Die (sektorspezifische) Darstellung der Ergebnisse in Kap. 7 speist sich da-
her nicht nur aus den Interviewdaten einzelner Organisationen aus diesem Bereich,
sondern auch aus dem, was andere, Sektor-externe Organisationen dazu beigetra-
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gen haben, sowie aus den Ergebnissen der Diskussionen in den zwei Workshoprei-
hen (die unter der Chatham-House-Regel stattfanden), dem Evaluierungsworkshop
und der Ubung. Dadurch leidet zwar die Transparenz im verdffentlichten Bericht,
aber nur unter diesen Bedingungen, die keine Ruckflhrbarkeit bestimmter Aussagen
auf einzelne Personen oder Organisationen zulassen, war es moglich, die sehr sen-
siblen Informationen zu erlangen und im Projekt zu verwenden. Dieser Trade-Off
erscheint sinnvoll, um zu den Erkenntnissen aus dem Projekt zu gelangen und diese
wieder der Community, der Forschung, sowie einer breiteren Offentlichkeit zugang-
lich machen zu kénnen.

Wie in der aktuellen wissenschaftlichen Literatur empfohlen (Bogner/Littig/Menz
2014: 72ff), wurden die Interviews qualitativ ausgewertet (nicht kodiert).

5.2.1 Uberlegungen zur Auswahl der Interviewpartner:innen

Bei der Auswahl der Interviewpartner:innen galt es, verschiedene Aspekte zu be-
rucksichtigen. In manchen Fallen gibt es fur das hier betrachtete Szenario nur eine
sinnvollerweise auswahlbare Organisation. So wurde etwa der staatliche Rundfunk
seit seinem Bestehen darauf ausgerichtet, in Krisenzeiten einen wichtigen Beitrag
zur Kommunikation mit der Bevolkerung zu leisten. Privatsendern wurde diese Rolle
hingegen nie auferlegt. Genauso ist in Osterreich bspw. nur eine einzige Organisa-
tion fir das Management des Strom-Ubertragungsnetzes zustandig. In diesen und
vergleichbaren Fallen war also gar keine Auswahl zu treffen.

In anderen Branchen war die Frage zu berucksichtigen, ob es einen fur das Projekt
relevanten Unterschied zwischen Konzernen und KMUs gibt, zwischen Versorgern
im urbanen oder landlichen Raum. In wieder anderen Fallen wurde ein Vertreter mit
grolRem Leistungsportfolio stellvertretend fur die gesamte Branche befragt.

In manchen Branchen ergaben sich die Interviewpartner:innen aus der Sachlage. So
war bspw. im Telekommunikationsbereich aus den Vorprojekten (siehe Kap. 2.2)
klar, dass der wichtigste Provider in Osterreich (besonders im Businessbereich und
allgemein bei der Infrastruktur) A1 ist (DAQ: 345). Aus der ehemaligen Post und
Telegraphenverwaltung hervorgegangen, verfugt A1 aus historischen Grinden und
durch kontinuierlichen Ausbau Uber das groRte Netz in Osterreich. Leitungen inner-
halb dieses Netzes werden auch anderen Betreibern vermietet, die diese Strecken
zum Teil vollkommen autonom betreiben. Dadurch bildet die Infrastruktur von A1
auch die Grundlage fir getrennt vom Internet verwaltete Netzbereiche wie die Ver-
netzung der Osterreichischen Behdrden Uber den Government Internet Exchange
(GovlIX). Andere, fur den Internetbetrieb in Osterreich unerlassliche Knoten (Vienna
Internet Exchange, VIX) werden durch eine Abteilung des Zentralen Informatikdiens-
tes (ZID) der Universitat Wien betrieben.

Im Gesundheitswesen war zu erwarten, dass kleinere Betreiber eventuell als Insel
funktionieren wirden, wohingegen gréfliere Uber die Standorte verteilte Systeme be-
treiben, wodurch sie fir eine Betrachtung interessanter waren. Ebenso ist bei einem
groReren Betreiber anzunehmen, dass das Leistungsspektrum grof3er und die An-
zahl an potenziellen Problemstellungen damit auch hoher ist.
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Generell wurde unter Berlicksichtigung der zuvor beschriebenen Uberlegungen ver-
sucht, ein einerseits moglichst vollstandiges Bild der Betroffenheit kritischer Infra-
strukturbetreiber von einem solchen Ausfall zu zeichnen, und andererseits moglichst
viele unterschiedliche Probleme und Arten von Betroffenheit zu erfassen. Ein ein-
schrankender Faktor waren dabei die begrenzten Projektressourcen. Im Projektan-
trag waren Einzelinterviews mit sieben Personen, sowie zumindest zwei Gruppenin-
terviews vorgesehen, z.B. mit verschiedenen Vertreter:innen einer Branche, wenn
relevante Unterschiede zwischen den Betreibern kritischer Infrastrukturen innerhalb
eines Sektors zu erwarten waren. Es galt also einerseits in wenigen Terminen einen
Uberblick zu erlangen und gleichzeitig konkret genug fir die weiteren Arbeiten im
Projekt daruber Bescheid zu wissen, in welchen Bereichen Schwierigkeiten im Fall
eines Internetausfalls auftreten wirden, und welcher Art diese Schwierigkeiten sein
warden.

Das Projekt wurde um den Jahreswechsel 2019/20 geplant, als von der durch das
Corona-Virus ausgeldsten Pandemie in Europa medial noch keine Anzeichen wahr-
zunehmen waren. Der Startschuss war in den ersten Monaten der Pandemie, die
Interviewphase begann mit der sog. zweiten Welle der Infektionen in Osterreich im
Herbst 2020. Im Verlauf der Vorarbeiten zu den Interviews wurde daher rasch klar,
dass viele vom Projekt anzusprechende Kl-Betreiber (genauso wie das BMI als Pro-
jektpartner) ihre Ressourcen anders einzusetzen hatten, Prasenztermine und Work-
shops auch aus Sicherheitsgrinden nicht in der gewohnten Form durchzuflihren wa-
ren, und es sehr schwierig wirde, Gruppentermine zu organisieren. Es wurde daher
entschieden, unter erhdhtem Ressourcenaufwand das Projekt mit einer wesentlich
grolReren Anzahl an Einzel- und Kleingruppeninterviews auf eine breitere Wissens-
basis zu stellen. Deshalb wurden im Zeitraum Janner bis Juni 2021 bei 22 Interview-
terminen mit insgesamt 31 Personen Gesprache gefuhrt (Interviewdetails siehe Ka-
pitel 10.3 im Anhang).

5.3 Modellierung mit System Dynamics

Die Informationen, die im Zuge der Interviews erhoben wurden, stellten damit die
wichtigste Datenbasis flr die weitere Forschung dar. In einem zweiten Schritt galt
es, valide Modelle zu erstellen, mit denen die empirischen Daten systematisch aus-
gewertet und strukturiert werden konnten, um daraus generalisierbare Aussagen ab-
zuleiten. Um die dynamischen Prozesse zu analysieren, wurde daher auf das Kon-
zept der System Dynamics zurtickgegriffen.

Moderne Systeme unterliegen einem stetigen Wandel. System Dynamics ist eine
Methode, die komplexe Systeme und ihr Verhalten im Zeitverlauf ins Zentrum stellt.
Sie geht auf Jay Forrester und seine Arbeit Industrial Dynamics (Forrester 1961)
zurtck. In einem aktuelleren Werk beschreibt er den Hintergrund der Methode wie
folgt:

»,System dynamics combines the theory, methods, and philosophy
needed to analyse the behaviour of systems not only in manage-
ment, but also in environmental change, politics, economic behav-
iour, medicine, engineering, and other fields. System dynamics
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provides a common foundation that can be applied wherever we
want to understand and influence how things change through time.
The system dynamics process starts from a problem to be solved
— a situation that needs to be better understood, or an undesirable
behaviour that is to be corrected or avoided. The first step is to tap
the wealth of information people possess in their heads. (...) Sys-
tem dynamics uses concepts drawn from the field of feedback
control to organize available information into computer simulation
models.” (Forrester 1993: 5).

Um komplexe, reale Probleme darzustellen, kbnnen mit Hilfe dieser Methodik nicht-
lineare, interdisziplinare Zusammenhange und Feedbackprozesse modelliert wer-
den (vgl. Sterman 2000: 4f). Eine Mdglichkeit, solche Wirkungszusammenhange dar-
zustellen, ist die Erstellung qualitativer Ursache-Wirkungsdiagramme (Anm.: Hier
und im Folgenden auch Causal Loop-Diagramme oder kurz CLDs genannt). Causal
Loop Diagramme beinhalten relevante Systemvariablen und kausale Zusammen-
hange zwischen diesen Wirkungsgro3en, ausbalancierende und sich selbst verstar-
kende Prozesse sowie zeitliche Verzdgerungen und Systemgrenzen (vgl. Mella
2012: 43). Sie visualisieren Ursache-Wirkungszusammenhange und essenzielle
Feedbackschleifen in Systemen. Durch die Visualisierung wichtiger Systemelemente
tragen CLDs fundamental dazu bei, ein gemeinsames Verstandnis fur komplexe
Systeme zu schaffen (vgl. Mella 2012: 90).

Wirkungsrichtungen werden in Causal Loop Diagrammen durch Pfeile angezeigt.
Wenn der Wirkungszusammenhang zwischen zwei Variablen positiv ist, wird er mit
einem ,+‘ dargestellt. Wenn die Startvariable zunimmt, nimmt auch die Folgevariable
zu (siehe Abbildung 1).

+

N

Internetbandbreite Verfligbarkeit
digitaler Services

Abbildung 1: Direkte Korrelation zwischen zwei Variablen (Universitét flir Bodenkultur Wien, 2021)

Wenn der Wirkungszusammenhang zwischen zwei Variablen negativ ist, wird er mit
einem ,-° dargestellt (siehe Abbildung 2). Dies zeigt an, dass die Folgevariable ab-
nimmt, wenn die Startvariable zunimmt und umgekehrt (vgl. Sterman 2000: 144f).

Austallgrad der Internetbandbreite

Leitungen

Abbildung 2: Indirekte Korrelation zwischen zwei Variablen (Universitét fiir Bodenkultur Wien, 2021)
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Aus mehreren Wirkungszusammenhangen kénnen sich geschlossene Loops erge-
ben. Bei einer geraden Anzahl an negativen Verbindungen in einem Loop handelt es
sich um sogenannte ,Reinforcing Loops®. Diese fuihren zu einem Wachstum im Sys-
tem und werden wie folgt dargestellt:

R

Abbildung 3: Kennzeichnung von Reinforcing Loops in CLDs (vgl. Sterman 2000: 142)

Wenn die Gesamtanzahl an negativen Verbindungen in einem geschlossenen Loop
ungerade ist, handelt es sich um so genannte ,Balancing Loops®, die zu einer Ab-
nahme im System flhren und wie folgt gekennzeichnet werden:

B

Abbildung 4: Kennzeichnung von Balancing Loops in CLDs (vgl. Sterman 2000: 142)

Wirkungszusammenhange kénnen aulierdem verzogert auftreten, was in den Mo-
dellen mit einem so genannten ,Delay Mark“ (zwei kurze Doppelstriche senkrecht
zur Wirkungsrichtung) wie in Abbildung 5 ersichtlich gemacht wird (vgl. Sterman
2000: 150). Das Verzogerungszeichen zeigt, dass Problemlésungsmalinahmen in
Abhangigkeit vom jeweiligen Problem oft eine gewisse Zeit in Anspruch nehmen (vgl.
Kapmeier 1999: 54). Verzdgerungen kdnnen in komplexen Systemen auch Instabili-
taten verursachen bzw. Potenziale aufzeigen, wo der Faktor Zeit eine besondere
Relevanz besitzt und effizienter genutzt werden konnte (vgl. Kapmeier 1999: 79).

Beeintrichtigung der
- Kommunikation

Behebung der
Kommunikationsbeeintrachtigung

Abbildung 5: Wirkungsverzégerung in CLDs (Universitét flir Bodenkultur Wien, 2021)

Causal Loop-Diagramme dienen der Veranschaulichung von Wirkungsketten, die
beispielsweise durch ein Ausfallsereignis, wie es im Rahmen von ISIDOR untersucht
wird, in Gang gesetzt werden kénnen. Die Modelle ermdglichen damit die Identifizie-
rung potenzieller Folgeeffekte, die auf den ersten Blick nicht ersichtlich sind. Ent-
scheidend dafir ist das zugrunde liegende Systemverhalten, das im Zeitverlauf be-
obachtbar ist und im Rahmen so genannter Archetypen dargestellt werden kann.
Dabei handelt es sich um generische Strukturen, die weit verbreitet sind und in den
unterschiedlichsten Systemen erkannt werden kénnen. Sie werden in den Diagram-
men ersichtlich und tragen wesentlich zum Verstandnis komplexer Systeme bei.
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Im Fall von ISIDOR spielen die Archetypen ,Shifting the Burden® und ,Eroding Goals®
eine Schlusselrolle bei der Abbildung des ursachlichen Systemverhaltens. Der Ar-
chetyp der Lastenverteilung bzw. ,Shifting the Burden® ist in Abbildung 6 dargestellt.
Den Kern dieses Archetyps bildet ein zugrunde liegendes Problem, das ein Symptom
hervorruft. Da dieses Problem jedoch oft schwer zu erkennen bzw. umstandlich zu
I6sen ist, entscheidet man sich zugunsten der Lastenverteilung fur einen so genann-
ten ,Quick-Fix‘, indem man sich stattdessen auf die Minderung des Symptoms kon-
zentriert, woraus zwei stabilisierende Ruckkopplungsprozesse und ein sich selbst
verstarkender Nebeneffektsprozess resultieren. Die Lastenverteilung zugunsten der
reinen Symptombekampfung bewirkt, dass die eigentliche Problemlésung zuneh-
mend in den Hintergrund rickt, was als so genannte Systemfalle verstanden werden
kann, da es sich dabei um ein unerwlnschtes Systemverhalten handelt (vgl.
Meadows 2019: 197-202).

Symptom-

bekdampfung
—E.,H_.

+ Symptom- A
bekimpfung

.
O
Symptom Neben-
- wirkung
[ Verzoderung 4 @)

/

Problemlésung

Problem-
16sung - 0%

Zeit
Abbildung 6: Lastenverteilung (vgl. Mandl & Gronalt 2012: 33)

Der zweite Archetyp, der fur ISIDOR ebenfalls eine wichtige Rolle spielt, ist der Ar-
chetyp der abrutschenden Ziele bzw. ,Eroding Goals” in Abbildung 7. Dabei wird von
einer Diskrepanz zwischen dem Soll- und Ist-Zustand ausgegangen, die einerseits
durch eine Reduktion des Zieles und andererseits durch Korrekturmaf3nahmen ver-
ringert werden kann. Aus beiden Optionen ergeben sich stabilisierende Ruckkopp-
lungsprozesse (B fur Balancing). Wahrend Korrekturmaf3nahmen jedoch mit einer
zeitlichen Verzogerung positiv auf den Status Quo wirken, bedingt eine Reduktion
des Zieles eine Zielerosion, die sich im Zeitverlauf in Form eines kontinuierlichen
Leistungsabfalles zeigt (vgl. Meadows 2019: 184-186).
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Abbildung 7: Abrutschende Ziele (vgl. Mandl & Gronalt 2012: 39)

Beide Archetypen sind exemplarisch an jeweils einem Beispiel aus ISIDOR in den
Kapiteln 6.2 und 6.3 dargestellt. Es ist essenziell, Systemstrukturen wie diese zu
identifizieren, um ein grundlegendes Systemverstandnis zu schaffen. Basierend da-
rauf konnen wirksame Mallnahmen entwickelt werden, wodurch den bereits zuvor
erwahnten Systemfallen entgegengewirkt werden kann (vgl. Meadows 2019: 170f).
Auch in ISIDOR kdénnen die entwickelten Modelle komplexe Systemstrukturen ver-
anschaulichen und tragen somit zur Etablierung des notwendigen, tiefgreifenden
Verstandnisses bei, um in weiterer Folge wirksame MalRnahmen und Handlungs-
empfehlungen geben zu kénnen.

Ein Vorteil von CLDs ist, dass diese anhand von Validierungsprozessen basierend
auf neu gewonnenen Informationen stetig iterativ erweitert und adaptiert werden kon-
nen (vgl. Sterman 2000: 87). Die Problematik hinter vernetzten Krisen ist derart kom-
plex, dass auch im Projekt ISIDOR ein iterativer Lernprozess, wie er in Abbildung 8
dargestellt wurde, anzuwenden war.

verstehen

Kaskadeneffekten Vertreter:innen Feedback Workshop

p
Modellierung von SKKM- _ Serious Games & }
\

lernen adaptieren

Prozesse &
Ablaufe

ektorenbetrachtung, Interdependenzen & Validierung

[— Datenaufbereitung und —analyse _]
S

Abbildung 8: Lernprozess in ISIDOR
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Den finalen Modellen ist eine Reihe verschiedener Entwicklungs- und Uberarbei-
tungsschritte vorangegangen, die im Folgenden naher beschrieben werden.

Basierend auf den Expert:inneninterviews und einer umfassenden Literaturrecher-
che zu facheinschlagigen Vorprojekten und relevanten Quellen in verschiedenen
Medien und wissenschaftlichen Literaturdatenbanken wurden die vorhandenen em-
pirischen Ergebnisse, sowie jene aus der Primar- und Sekundarliteratur analysiert.
Ein besonderer Schwerpunkt lag dabei auf potenziellen Systemvariablen und deren
Wirkungszusammenhangen, die systematisch gesammelt und aufbereitet wurden.
Dabei galt es, mdgliche Systemvariablen nach ihrer Zugehdrigkeit zum jeweiligen
Sektor und ihrer Position im System zu analysieren. Der Systemaufbau ist in Abbil-
dung 9 ersichtlich.

Endogene
Faktoren

Exogene

Faktoren
Exkludierte

Faktoren

Abbildung 9: Systemaufbau nach Ford (2010: 143)

Beispiele fur endogene Faktoren im Zusammenhang mit einem Internetausfall sind
etwa die Kommunikation Uber digitale Kanale, die innerhalb einer Organisation ab-
lauft, sowie interne Hardware- und IT-Abhangigkeiten. Exogene Faktoren, die von
aulen auf das betrachtete System wirken, sind beispielsweise ein Abfall der Band-
breite, ein Blackout-Ereignis, sowie die Beeintrachtigung von Zulieferleitungen, aber
auch behdrdliche Auflagen und Service Level Agreements (SLAs). SLAs sind Rah-
menvertrage zwischen Serviceanbietern und Kund:innen, die eine bestimmte Ser-
vicequalitat garantieren (vgl. Girs et al. 2020: 134498). Exkludierte Faktoren sind As-
pekte, die in der Systembetrachtung bewusst vernachlassigt werden. In ISIDOR wa-
ren das beispielsweise die Analyse der Grunde fur den Eintritt eines Ausfallsereig-
nisses.

Darlber hinaus wurden bei der Auswertung der Interviews die jeweiligen Textstellen,
die auf eine Verbindung zwischen den analysierten Variablen hinweisen, dokumen-
tiert. Die Variablen wurden in Start- bzw. Endvariablen der jeweiligen Verbindung
gegliedert und positive bzw. negative Wirkungsbeziehungen wurden definiert.

Anhand der systematischen Aufbereitung konnten die Erstentwurfe der beiden sek-
torspezifischen Modelle aus dem Transport- und Gesundheitssektor entwickelt wer-
den. Diese wurden mehrere Male innerhalb des Projektteams sowie bilateral mit ver-
schiedenen Projektpartner:innen abgestimmt, durchdiskutiert und iterativ adaptiert
bzw. erweitert.
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Im Zuge des Feedbacks aus den Workshop-Reihen sowie und dem Evaluierungs-
workshop erhielt das Projektteam weitere Informationen und neue Erkenntnisse von
verschiedenen Expert:iinnen. Insgesamt wurden zwei Workshop-Reihen und eine
Abschlussubung durchgefihrt (fur nahere Details diesbezlglich siehe Kapitel 5.4).
Die neu gewonnen Erkenntnisse aus den Workshops und der Abschlussubung flos-
sen nach systematischer Aufbereitung in die Modelle ein, die anhand neuer Informa-
tionen adaptiert bzw. erganzt wurden. So wurden die Modelle iterativ validiert und
Schwerpunktthemen, die sich bei der Modellierung herauskristallisierten, in den
Workshops aufgegriffen und mit den anwesenden Expert:innen diskutiert. Auch der
Aufbau der sektorspezifischen Modelle wurde im Rahmen projektinterner Diskussio-
nen kritisch hinterfragt und Uberarbeitet. Anhand der zahlreichen Inputs aus der Pra-
xis konnten systemische Muster und Archetypen abgeleitet werden, die in einem
langandauernden und grof¥flachigen Ausfall internetbasierter Dienste viele der ab-
laufenden Prozesse malgeblich beeinflussen. Diese Muster wurden in die beiden
sektorspezifischen Modelle eingearbeitet. Dartiber hinaus wurde ein Baukasten fur
ein so genanntes Sektoren-Grundmodell erstellt. Dieses ist als Vormodell der beiden
Sektorenmodelle aus dem Transport- und Gesundheitssektor zu verstehen und dient
der sektorunabhangigen Darstellung von Feedbackschleifen bei einem Ausfall inter-
netbasierter Dienste. Es setzt sich, wie der Name bereits verrat, aus flexibel anwend-
baren ,Baukasten‘ zusammen, die Organisationen dazu nutzen kdnnen, diese nach
ihren Bedurfnissen anzupassen bzw. zu erweitern, um das Ausmal} der organisati-
onsinternen Betroffenheit bei einem Ausfall internetbasierter Dienste visualisieren zu
konnen. Die Darstellung in Form von Baukasten dient nicht zuletzt einer besseren
Nachvollziehbarkeit der Auswirkungen, die eine vernetzte Krise, wie in ISIDOR be-
schrieben, auf die jeweilige Organisation haben kdnnte, sowie einer Ableitung von
Entscheidungen und Handlungsoptionen, die jede:r Akteur:in im Rahmen von Vor-
kehrungen treffen kann, um sich rechtzeitig darauf vorzubereiten.

5.4 Workshops und Ubung

Im Projekt war mindestens eine Ubung mit Vertreter:innen der beteiligten Partner
und Unternehmen geplant, um die vorhergehenden Ergebnisse zu validieren. In der
Ausgangslage war vorgesehen, auf die bisherigen Erfahrungen im Bereich des
SKKM aufzubauen und die bereits getesteten Formate weiterzuentwickeln. Maligeb-
lich war hierbei v.a. die SKKM-Ubung Helios im Mai 2019, bei der unter Federfiihrung
des BMI etwa 100 Vertreter:iinnen von zwolf Ministerien, sechs Bundeslandern,
sechs verschiedenen Einsatzorganisationen sowie von drei Infrastruktureinrichtun-
gen drei Tage lang einen Blackout bzw. eine Strommangellage simulierten. Auf Basis
des Feedbacks der Teilnehmer:innen folgte ein weiterer Workshop im Janner 2020,
der v.a. die verschiedenen Akteur:innen zusammenfiuhren sollte, die im Zuge einer
vernetzten Krise, d.h. einer Disruption mit Folgen flr Politik, Wirtschaft und Gesell-
schaft, bei der Bewaltigung zusammenwirken wurden.

Es wurden mehrere Ubungstypen in Betracht gezogen, u.a. eine Kommunikations-
und Alarmierungsibung (Uberpriifung der Kommunikationsstrukturen durch einen
Probealarm), ein Plan-Review, eine Planbesprechung (gemeinsame Durchsicht be-
stehender Planungen), eine Stabslbung oder Stabsrahmenubung (Simulation einer
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Krisenbewaltigung durch die eingesetzten Stabe) sowie eine Vollibung (unter Ein-
beziehung aller betroffenen Strukturen und Organisationen). Aufgrund der Belastung
durch die laufenden Ereignisse wahrend der Projektlaufzeit und die damit verbun-
dene eingeschrankte Verflugbarkeit der teilnehmenden Projektpartner wurde eine
dreitdgige Ubung (analog zu Helios) verworfen und zwei Serien von Planbespre-
chungen per Videokonferenz sowie einem gemeinsamen Online-Workshop der Vor-
zug gegeben. Die Methode orientierte sich dabei an den Serious Games, die ur-
springlich fur Computerspiele mit interaktiven Lerninhalten entwickelt worden war
(Motyka 2012). Die drei Ubungsserien sollten dabei aufeinander aufbauen:

In der ersten Serie konfrontierte die Ubungsleitung die Teilnehmer:innen mit dem
Szenario einer Internetunterbrechung aufgrund eines Ausfalls von DNS-Severn. Die
einzelnen Teams sollten auf dieser Basis eine erste Lagebeurteilung aus Sicht ihres
Unternehmens durchfiihren. Die dabei erzielten Ergebnisse wurden von der Ubungs-
leitung anschlielend evaluiert und als Grundlage fur die zweite Runde im Herbst
2021 herangezogen, bei der ein Erdbebenszenario zugrunde gelegt wurde. Die Teil-
nehmer:innen sollten dabei ihre Krisenreaktionsplane weiterentwickeln und auch die
Auswirkungen des Szenarios auf andere Organisationen und Einrichtungen mitein-
beziehen. Bei der dritten und letzten Runde stand die Vernetzung der Akteur:innen
untereinander im Vordergrund, d.h. die teiinehmenden Personen sollten abschatzen,
welchen Beitrag sie selbst zur Krisenbewaltigung leisten konnten, und welche Leis-
tungen sie von anderen Organisationen bendtigen wirden. Im Gesamtbild ermdg-
lichten die drei Phasen damit einerseits eine effektive Validierung der vorhergehen-
den Ergebnisse, und andererseits neue Erkenntnisse fur die Beurteilung der Situa-
tion nach einem Schadenseintritt.

5.4.1 Die einzelnen Ubungsphasen im Detail:

Im Mai und Juni 2021 wurde die erste Phase der Serious Games in Form von Vide-
okonferenzen durchgefuhrt. Es fanden acht Workshops mit insgesamt 253 Teilneh-
mer:innen statt. Die einzelnen Workshops waren nach Sektoren/Branchen geglie-
dert, wobei Entscheidungspunkte innerhalb der vertretenen Organisationen identifi-
ziert werden konnten. Im Vordergrund standen dabei die Krisenvorbereitung und -
vorsorge innerhalb der vertretenen Organisationen sowie Wechselwirkungen und
Abhangigkeiten mit bzw. von anderen Akteur:innen der Produktionsketten. Die Teil-
nehmer:innen wurden zu Beginn der Workshops mit bis dahin erlangten Ergebnissen
aus den Interviews und den Grundlagen der System Dynamics vertraut gemacht,
sodass die einzelnen Beitrage flr die weitere Projektarbeit moglichst gut zu verwer-
ten waren.

Die Phase | der Workshops diente auch der ersten Validierung der Archetypen, die
als relevant fur ein Ausfallsereignis im Sinne von ISIDOR identifiziert worden waren.
Die Ergebnisse der Phase | wurden in die System Dynamics Modelle zuriickgespielt
und bildeten die Grundlage fur die Workshops der Phase Il. In dieser wurden in ei-
nem ahnlichen Format sektorenubergreifende Teams gebildet und eine dynamische
Lage simuliert, um die zugrunde gelegten Causal Loop Diagramme zu validieren.
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Tabelle 2: Daten zur ersten Workshopreihe

Datum Sektor/Branche Teilnehmende Perso-
nen
17. Mai | Wasser, Lebensmittel 55
20. Mai | Verfassungsmallige Einrichtungen 51
27. Mai | Energie 25
31. Mai | Medien und Kommunikation 18
1. Juni | Informations- und Kommunikationstech- 36
nologie

14. Juni | Gesundheit und Soziales 34
15. Juni | Verkehr, Transport, Chemie 34

Im Zuge der Workshops wurden die Teilnehmer:innen mit einer fiktiven Ausgangs-
lage konfrontiert, in der DNS-Services fur einen unabsehbaren Zeitraum ausgefallen
waren, wodurch die meisten internetbasierten Dienste nicht zur Verfiugung standen.
Die teilnehmenden Personen erarbeiteten auf dieser Basis eine erste Lagebeurtei-
lung sowie Handlungsoptionen aus der Sicht ihres Unternehmens. Konkret wurden
dabei folgende Aspekte erhoben:

o Status: Betroffenheit von Prozessen, Dienstleitungen, anderen Internetser-
vices, Vertrauensdiensten

e Prognose: Darstellung des Worst Case bei Ausfall fur kirzer/langer als
24 Stunden

o Implikationen: Zeitliche, fachliche und organisatorische Herausforderungen
fur die Organisation

e Nachste Schritte: Kommunikations- und Koordinationsbedarf, Unterstut-
zung, Kommunikationsgeflecht

In weiteren Arbeitsschritten wurden Wechselwirkungen, Abhangigkeiten sowie (in
Form eines online-Fragebogens) der Vorbereitungs- und Zielerreichungsgrad des
Unternehmens bzw. der individuellen Teilnehmer:innen erhoben.

Bei der Zielerreichung zeigte sich, dass insgesamt die verfassungsmafRigen Einrich-
tungen (d.h. der offentliche Sektor) in der Eigenwahrnehmung am besten auf das
zugrunde liegende Szenario vorbereitet waren. Dies gilt insbesondere fur die Vorbe-
reitung der Mitarbeiter:innen auf die Bewaltigung eines Internetausfalls. Die Sektoren
Wasser und Lebensmittel betrachteten sich am wenigsten auf ein derartiges Szena-
rio vorbereitet. Der Sektor Energie ist in der Eigenwahrnehmung ebenfalls gut fur ein
Ausfallszenario geristet, insbesondere in technischer Hinsicht.
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Die Abhangigkeiten und Wechselwirkungen mit anderen Sektoren und Diensten wur-
den vorwiegend in Hinsicht auf die zuvor erarbeiteten Causal Loops erhoben. Hierbei
ergaben sich sektorentbergreifend bzw. -spezifisch folgende Kernaussagen:

o Die Verfugbarkeit alternativer Kommunikationsmittel ist ein entscheidender
Faktor zur Bewaltigung eines Internetausfalls (BOS, Amateurfunk, Sprach-
kommunikation). Durch Umstellung auf (telefonische) Sprachubertragung
kann ein groRRer Teil der Services auf Notfallniveau aufrechterhalten werden,
allerdings um den Preis von Verzdgerungen sowie eines vorubergehend
stark erhohten Personalbedarfs.

o Ein funktionierender Zahlungsverkehr ist oft die Voraussetzung fur Waren-
lieferungen. Ein Ausfall von elektronischen Verrechnungssystemen kann
also den Warenverkehr nachhaltig behindern.

¢ Die Energieversorgung ist kritisch fur alle Sektoren.

e Bei einigen Services, insbesondere im Finanzsektor, ist die Dauer des Aus-
falls ein kritischer Faktor. Hier kbnnen bereits innerhalb kurzer Zeit massive
Schaden auftreten, die in weiterer Folge auch manifeste Haftungsrisiken
darstellen.

e Schulen und Kindergarten sind i.d.R. kaum betroffen, da sie in direktem,
personlichen Kontakt mit Schuler:innen und Eltern stehen, und ein sinnvoller
Betrieb auch ohne Internetverbindungen vorstellbar ist.

e Ein Ausfall des Internets kdnnte auch die politische Handlungsfahigkeit der
Republik Osterreich beeintrachtigen, da davon auch die Kommunikationsli-
nien mit der EU und internationalen Organisationen sowie die Offentlich-
keitsarbeit betroffen waren.

e Zumindest das Osterreichische Bundesheer, die Feuerwehr und das Rote
Kreuz sind in Bezug auf Kommunikationsmittel redundant aufgestellt.

e Zeitpunkt und Wetterlage sind bei einem Ausfall insbesondere fir die Sekto-
ren Verkehr (Schneelage) und Energie (Jahreszeit) besonders wichtig.

Alle Sektoren beurteilten ein Zusammentreffen mit einer weiteren krisenhaften Ent-
wicklung (Blackout, Bank Run, radiologisches Ereignis etc.) als kritisch. Weitge-
hende Ubereinstimmung bestand auch darin, dass die Wiedererrichtung eines
Staatsgrundnetzes wlinschenswert ware.

Zur Vertiefung der Ergebnisse der ersten Runde der Workshops wurde im Oktober
2021 eine zweite Runde durchgeflihrt, bei der grundsatzlich dieselben Unternehmen
und Organisationen eingeladen wurden, diesmal jedoch zu sektorubergreifenden
Workshops. Die Arbeitsgrundlagen bildeten vier Szenarien, die auf Basis der zuvor
durchgeflihrten Interviews und der Ergebnisse der Workshops der ersten Runde fir
die Sektoren IKT, Gesundheit, Transport und Verfassungsmafige Einrichtungen er-
stellt wurden.

Auf Basis des Eurocode 82 wurde eine Erdbebensituation angenommen: Aufgrund
extrem tiefer AulRentemperaturen und der Erderschitterungen wurden im Boden ver-

2 Die Normen zum Eurocode 8 gelten fiir die Bemessung und Konstruktion von Bauwerken des
Hoch- und Ingenieurbaus in Erdbebengebieten.
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legte Kabel (primar das Glasfasernetz) unterbrochen. Parallel fuhrten die Bodenbe-
wegungen bei rotierenden Speichermedien (Festplatten) zu Datenintegritatsproble-
men, wodurch wesentliche Services/Applikationen gestort wurden.

Das Szenario verstand sich dabei nur als Annahme, um Ausfalle im Internet flachen-
deckend zu simulieren. Die Betroffenheit wurde dabei auf Bezirksebene herunterge-
brochen, um den Kontext zwischen Geografie und Internet-Topologie herstellen zu
konnen. Daraus ergab sich eine komplexe, unbekannte Situation, die nur auf einer
Ubergeordneten Koordinationsebene gemeinsam bewaltigt werden konnte.

Die teilnehmenden Organisationen wurden aufgefordert:

¢ die eigene Betroffenheit darzustellen (logisch und geographisch)

e die Erwartungshaltung an die anderen teilnehmenden Organisationen zu
formulieren; ebenso sollten sie Services identifizieren, die sie in diesem
Szenario anderen Stakeholder:innen zur Verfigung stellen kdnnen.

e mogliche Gleichzeitigkeitseffekte darzustellen (welche Organisation greift
eventuell auf idente Service-Provider bzw. Wartungs- und Instandhaltungs-
kapazitaten zu)

e Kritikalitaten zu identifizieren

e die generischen Causal Loops fur die ersten 24h bzw. in weitere Folge fur
48h+ fur die eigene Organisation zu erganzen und zu kommentieren

o die eigenen Aufgaben fur die nachsten sieben Tage nach Eintritt des Szena-
rios zu identifizieren

Insgesamt nahmen rund 200 Personen an den einzelnen Workshops am 1., 15. und
19. Oktober 2021 teil. Zur Auswertung wurden die Ergebnisse in folgenden Katego-
rien erhoben:

o Ausfall/Einschrankung eigener Prozesse (insges. 76 konkrete Prozesse
identifiziert)

e Folgen fur die eigene Organisation (76 Ruckmeldungen)

o SKKM-Koordinationsbedarf (35 Rickmeldungen)

e Malnahmen zur Pravention (26 Rickmeldungen)

e Malnahmen zur Vorbereitung (16 Ruckmeldungen)

e Malnahmen zur Reaktion (59 Rickmeldungen)

e Malnahmen zur Wiederherstellung (20 Rickmeldungen)

Bei den gemeldeten Reaktionsmalinahmen stand vor allem die Verlagerung von
Kommunikations- und Dokumentationsprozessen auf andere Medien im Vorder-
grund, etwa die verstarkte Nutzung von Sprach- statt Datenkommunikation. Bei den
WiederherstellungsmalRnahmen ging es vorwiegend um das Nacharbeiten bzw.
elektronische Erfassen der inzwischen angefallenen Daten. Das SKKM sollte in die-
sem Szenario vor allem Lenkungsmaf3nahmen ergreifen, d.h. Priorisierungen bei der
Zuteilung von Ressourcen wie Brennstoffen (Gas, Heizdl, Biomasse), Betriebsmit-
teln (Gas, Benzin, Diesel), MalRnahmen zur Wiederherstellung von Notfalltelefon-
nummern, Telefondienste und Internetdienste fir Betreiber Kritischer Infrastrukturen.
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Weitere erwartete Leistungen des SKKM waren vor allem:

der Einsatz von Einsatzkraften zur logistischen Unterstiitzung (Bundesheer),
die Kommunikation mit der Bevolkerung,

die Aufrechterhaltung der 6ffentlichen Ordnung und

die Vereinfachung bzw. Sicherstellung von Verwaltungsprozessen.

Aufgrund aktueller Ereignisse konnte die fir Mai 2022 geplante Abschlussibung
nicht in der ursprunglich geplanten Form abgehalten werden, sodass am 25. Mai
2022 ein halbtagiger Workshop mit ca. 100 Vertreter:innen der Kritischen Infrastruk-
tur durchgefuhrt wurde. Die Veranstaltung war in eine ganztatige Konferenz des Bun-
desministeriums fUr Inneres eingebunden und fand teilweise parallel zu anderen In-
halten statt.

Die teilnehmenden Organisationen erhielten dabei die Mdglichkeit, die bereits in
Phase Il angesprochene Verlagerung von Kommunikationsprozessen weiter zu ver-
tiefen und fur den eigenen Gebrauch dazu Grundlagen zu erarbeiten. Dazu wurden
zunachst die alternativen Kommunikationsmittel erhoben und nach Resilienz und
Qualitat beurteilt. Dartuber hinaus analysierten die Teilnehmer:innen, mit welchen an-
deren Organisationen sie im Krisenfall bevorzugt kommunizieren missten, und wie
ein Ubergeordnetes (staatliches) Kommunikationsgeflecht die Kritische Infrastruktur
unterstitzen konnte. Dieser Workshop war vorwiegend dazu gedacht, die Teilneh-
mer:innen durch gezielte Fragen durch einen strukturierten Prozess zu fuhren, der
eine Art Krisentelefonbuch® ergab, in dem die wichtigsten Stakeholder:innen und de-
ren Erreichbarkeit mit unterschiedlichen Mitteln zusammengefuhrt wurde.

Ein wichtiges Ergebnis der Debatte bestand in der Erkenntnis, dass die Infrastruktur
der A1 eine entscheidende Rolle spielt. Sollte sich bei einem Ausfall des Internets
die Kommunikation auf die mobile Sprachkommunikation verlagern, so hatte dies bei
einem Ausfall des Mobilfunknetzes drastische Auswirkungen. Viele der aktuell dis-
kutierten Notfallmalinahmen drehten sich um die Frage, wie in einem solchen Fall
Workarounds eingerichtet werden kénnten. ZielfUhrender ware es laut einiger Teil-
nehmer:innen, das Mobilfunknetz grundsatzlich resilienter zu machen, was entspre-
chende Kosten mit sich bringen wurde.

5.5 Qualitatssicherung

Die Sicherung der Qualitat der Projektergebnisse fand auf unterschiedlichen Ebenen
statt. Zum einen wurden die jeweils aktuellen Zwischenergebnisse projektintern vor-
gestellt und besprochen. Zum anderen wurden sie bei unterschiedlichen Gelegen-
heiten mit Projektexternen diskutiert. Dazu wurden einerseits bei den Workshops mit
dem SKKM zu Beginn die fur den Bereich relevanten Ergebnisse und die Methoden
prasentiert (siehe voriger Abschnitt). Andererseits gab es in der letzten Phase des
Projekts einen eigenen Workshop, der sich gezielt mit verschiedenen Aspekten der
Handlungsempfehlungen des Projekts auseinandersetzte. In mehreren Diskussions-
runden besprachen die Teilnehmer:innen konkrete Fragestellungen, bei denen es
um die Ausgestaltung bestimmter Empfehlungen ging. Die Ergebnisse flossen,
ebenso wie das Feedback aus den Workshops mit dem SKKM in die finale Fassung
der Empfehlungen ein. Eine detaillierte Darstellung findet sich im Anhang, Kap. 10.4.
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6 Ergebnisse aus der Modellierung

Referenziert wird im vorliegenden Kapitel zu den Ergebnissen aus der Modellierung
auf ein Working Paper von Schachenhofer et al. (2022). Die im Rahmen des Projek-
tes erstellten CLDs bilden das Kernstlck der Ergebnisse aus der Modellierung. Im
Rahmen des Modellierungsprozesses wurden verschiedene Wirtschaftssektoren be-
trachtet und ein Baukasten im Sinne eines Sektoren-Grundmodelles erstellt, das den
Ausgangspunkt fur die sektorspezifischen Modelle darstellt. Fir den Gesundheits-
und Transportsektor wurden detaillierte kausale Schleifen-Diagramme erarbeitet, die
die Darstellung von sektorspezifischen Ursache-Wirkungs-Zusammenhangen er-
maglichen. Alle Modelle basieren auf einer umfassenden Literaturanalyse, sowie den
Ergebnissen aus qualitativen Expert:inneninterviews und SKKM-Sektoren-
workshops. Die Erkenntnisse aus den Workshops der ersten und zweiten Reihe so-
wie der Abschlussubung erlaubten die Validierung der bestehenden Modelle und
eine iterative Anpassung bzw. Erweiterung der Modelle. Die anwendungsorientierte
Darstellung zeigt sowohl im Sektoren-Grundmodell, als auch in den beiden sektor-
spezifischen Modellen Verlagerungen auf nicht digitale Arbeitsweisen und Kommu-
nikationsmethoden, die mogliche Folgen einer wesentlichen Einschrankung internet-
basierter Dienste jedoch nur teilweise kompensieren konnen. Verlagerungen gehen
daher oft mit einer Beeintrachtigung der Kommunikations- und Datenqualitat, einem
Anstieg der Personalauslastung sowie einer Einschrankung der Verfugbarkeit ab-
hangiger Leistungen einher. Die Modelle zeigen somit die groRe Bedeutung einer
angemessenen Vorbereitung fur Organisationen und Unternehmen auf, um die Resi-
lienz in den einzelnen Sektoren sowie relevanten, sektoribergreifenden Schnittstel-
len zu erhdhen.

Die Modelle stellen dementsprechend eine wichtige Grundlage fur die umfassende
Bewusstseinsbildung und Wissensgenerierung im Umgang mit vernetzten Krisen
dar, die im Zeitverlauf an Bedeutung gewinnen werden. Im Folgenden wird naher auf
die einzelnen CLDs und ihre Systemvariablen eingegangen. Im Anschluss werden
Anwendungsfalle, die mit Hilfe der empirischen Analysen aus den Modellen abgelei-
tet wurden, im Detail erlautert, um die Verlagerungseffekte und kausalen Wirkungs-
zusammenhange anhand realer Beispiele zu veranschaulichen.

6.1 Baukasten des Sektoren-Grundmodells

Im Rahmen der Erhebungen konnte festgestellt werden, dass bestimmte Ablaufe bei
einem Ausfall Internetbasierter Dienste sektorenunabhangig ahnlich ablaufen. Aus
diesem Grund wurde ein Sektoren-Grundmodell entwickelt, das diese Sektor-uber-
greifenden Prozessmuster in Ubergeordnete Themenbereiche gliedert, die in einzel-
nen Bausteinen dargestellt werden (siehe Abbildung 14). Die Bausteine und deren
relevante Zusammenhange werden im Folgenden naher erlautert. Es wird an dieser
Stelle nicht auf alle Systemvariablen im Detail eingegangen, da diese in Kapitel 6.2
und Kapitel 6.3 im Rahmen der beiden sektorspezifischen Modelle ausfuhrlich be-
schrieben werden. Systemvariablen sind im vorliegenden Kapitel fortlaufend kursiv
geschrieben, um auf die Verbindung zu den vorgestellten Modellen hinzuweisen.
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6.1.1 Baustein: Ausgangsvariablen

Der erste Baustein (siehe Abbildung 10) umfasst die Ausgangsvariablen Bandbrei-
tenabfall bzw. Ausfall internetbasierter Dienste und Kompromittierungsgrad von
Cloud-Sharing Services und digitalen Kommunikationskanélen. Diese wirken sich
auf die Verfiigbarkeit und Verwendbarkeit von internetbasierten Diensten aus. Die
negative Wirkungsbeziehung zwischen den beiden Ausgangsvariablen und der Ver-
flig- und Verwendbarkeit internetbasierter Dienste zeigt, dass je starker die Beein-
trachtigung der Ausgangsvariablen ist, desto weniger internetbasierte Dienste zu
diesem Zeitpunkt genutzt werden kdnnen (Schachenhofer et al. 2022).

Bandbreitenabfall bzw. Kompromittierungsgrad von
Ausfall internetbasierter Cloud-Sharing Services und

Dienste \ / digitalen Kommunikationskanilen

Verfligbarkeit und
Verwendbarkeit von
internetbasierten Diensten

Abbildung 10: Baustein Ausgangsvariablen eines Ausfalls internetbasierter Dienste (vgl. Schachenhofer et
al. 2022)

6.1.2 Baustein: Digitale Datenspeicherung und -zugriff

Der Baustein des Themas Digitale Datenspeicherung und -zugriff (siehe Abbildung
11) besteht aus den Sub-Themen Organisationsinterne Daten, Organisationsexterne
Daten und Digitale Abwicklung von Zahlungsprozessen. In allen drei Bereichen tre-
ten Verlagerungseffekte auf. Organisationsinterne Daten wirkt positiv auf den Ver-
flgbarkeitsgrad Abspeicherung und Zugriff. Dieser hat eine negative Wirkungsbe-
ziehung zur Verlagerung auf andere Dokumentationsmechanismen, da bei einem
geringeren Verfligbarkeitsgrad Abspeicherung und Zugriff mehr auf andere Doku-
mentationsmechanismen verlagert werden muss. Durch die vermehrte Verlagerung
auf andere Dokumentationsmechanismen kann ein erhohter Verfiigbarkeitsgrad Ab-
speicherung und Zugriff erreicht werden, was anhand einer positiven Wirkungsbe-
ziehung von der Verlagerung auf andere Dokumentationsmechanismen auf den Ver-
fugbarkeitsgrad Abspeicherung und Zugriff zu erkennen ist. Der Verfligbarkeitsgrad
Abspeicherung und Zugriff wirkt negativ auf die Wiederherstellung der Verfligbarkeit
von Abspeicherung und Zugriff, die mit einer zeitlichen Verzégerung positiv auf den
Verfligbarkeitsgrad Abspeicherung und Zugriff zurlckwirkt. Im Rahmen der Verlage-
rung und der Wiederherstellung ergeben sich zwei ausbalancierte Ruckkopplungs-
kreise. Ausgehend von der Verlagerung auf andere Dokumentationsmechanismen
entsteht dartber hinaus ein sich selbst verstarkender Ruckkopplungskreis. Die Ver-
lagerung auf andere Dokumentationsmechanismen wirkt positiv auf die Bindung von
Ressourcen, was sich wiederum negativ auf die Wiederherstellung der Verfiigbarkeit
von Abspeicherung und Zugriff auswirkt.

Organisationsexterne Daten wirkt positiv auf den Verfligbarkeitsgrad Echtzeitdaten,
der negativ auf die Verlagerung auf analoge Daten wirkt. Die Verlagerung auf ana-
loge Daten wirkt wiederum positiv zurlick auf den Verfligbarkeitsgrad Echtzeitdaten,
wodurch ein ausbalancierter Rlickkopplungskreis entsteht. Verfligbarkeitsgrad Echt-
zeitdaten wirkt aullerdem negativ auf die Wiederherstellung der Verfligbarkeit von
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Echtzeitdaten. Je weniger Echtzeitdaten verfugbar sind, umso mehr muss eine Wie-
derherstellung dieser erfolgen, die eine gewisse Zeit in Anspruch nimmt. Dement-
sprechend wirkt eine Wiederherstellung der Verfiigbarkeit von Echtzeitdaten zeitlich
verzogert positiv auf den Verfligbarkeitsgrad Echtzeitdaten zurick, wodurch ein wei-
terer ausbalancierter Ruckkopplungskreis entsteht.

Analog dazu lauft die Verlagerung bei der Digitalen Abwicklung von Zahlungspro-
zessen ab, die in einem positiven Wirkungszusammenhang mit dem Verfligbarkeits-
grad Rechnungs- und Dokumentenlibermittlung steht. Dieser wirkt negativ auf die
Verlagerung auf andere Dokumentationsmechanismen, die positiv zurick auf den
Verfligbarkeitsgrad Rechnungs- und Dokumenteniibermittlung wirkt. Dieser steht
aullerdem in einem negativen Wirkungszusammenhang mit der Wiederherstellung
der Verfiigbarkeit der digitalen Ubermittiung, die mit einer zeitlichen Verzdgerung
positiv zurtck auf den Verfligbarkeitsgrad Rechnungs- und Dokumenteniibermitt-
lung wirkt.

Die beschriebenen Verlagerungseffekte wirken sich in weiterer Folge auf die nach-
gelagerten Systemvariablen Datenqualitét, Abwicklung von rechnungs- und doku-
mentenabhéngigen Prozessen und die Personalauslastung aus. Dabei wirken der
Verfligbarkeitsgrad Abspeicherung und Zugriff und der Verfiigbarkeitsgrad Echtzeit-
daten positiv auf die Datenqualitét, wahrend die Verlagerung auf andere Dokumen-
tationsmechanismen, sowie die Verlagerung auf analoge Daten jeweils in einem ne-
gativen Wirkungszusammenhang mit der Datenqualitit stehen.

Analog dazu wirkt der Verfligbarkeitsgrad Rechnungs- und Dokumenteniibermittlung
positiv auf die Abwicklung von rechnungs- und dokumentenabhéngigen Prozessen,
wahrend die Verlagerung auf andere Dokumentationsmechanismen in einem nega-
tiven Wirkungszusammenhang mit der Abwicklung von rechnungs- und dokumen-
tenabhéngigen Prozessen steht.

Die Datenqualitdt wirkt auRerdem negativ auf die nachgelagerte Personalauslas-
tung, da eine hohe Datenqualitat mit einer geringeren Personalauslastung einher-
geht und umgekehrt (Schachenhofer et al. 2022).
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Dokumentationsmechanismen analoge Daten + Ubermittlungsarten

Verfligharkeitgrad Verfugbarkeitsgrad
Bindung von R Abspeicherung unt

_ Verfiigbarkeitsgrad
\ Echtzeitdaten

7 + Rechnungs- und
Ressourcen . ugriff Zugriff aut Dol(mnemenubenmnhmg
lokalen
Datenpuffer -
to) : te) ko)
+
Wiederherstellung der . N
Wiederherstellung der Verfiigbarkeit von Wiederherstellung der
Verfiigbarkeit von Echtzeitdaten Verﬁlgb_arkertlder digitalen
Abspeicherung und Zugriff Ubermitthing

Abwicklung von
rechnungs-/dokumentenabhéngigen
Prozessen

Datenqualitit

Personalauslastung

Abbildung 11: Baustein Digitale Datenspeicherung und -zugriff (vgl. Schachenhofer et al. 2022)

6.1.3 Baustein: Digitale Kommunikation in Prozessen der Organisation

Die Digitale Kommunikation in Prozessen der Organisation (siehe Abbildung 12)
kann in die Aktive Kommunikation sowie die Automatisierte Kommunikation unterteilt
werden. Im Falle des Ausfalls internetbasierter Dienste wurde sowohl in den Inter-
views, als auch im Rahmen der Workshops haufig von verschiedenen Akteuren er-
klart, dass die Kommunikation in beiden Fallen nach Mdglichkeit temporar auf den
Mobilfunk verlagert wird. Je mehr verlagert werden muss, desto schlechter ist jedoch
die Kommunikationsqualitdt und die Qualitdt von Abstimmungs-/ Kontrolltétigkeiten.
Eine Verminderung dieser Qualitatsvariablen erhoht wiederum die Personalauslas-
tung, da dadurch Kommunikations- und Monitoring-Prozesse malfgeblich erschwert
werden und deutlich mehr Zeit im Vergleich zu den digitalen Ablaufen beanspruchen.
Im Falle der Automatisierten Kommunikation, die in Folge per Telefon durchgefihrt
werden wurde, ist mit Genauigkeitseinbuf3en zu rechnen. Daruber hinaus veran-
schaulicht dieser Baustein einen Zusammenhang, der sektorubergreifend zu einem
grol3en Problem werden kann: Wenn samtliche Akteure aus den verschiedensten
Sektoren ihre sonst digital ablaufenden Kommunikationsprozesse aufgrund eines
Ausfallsereignis auf den Mobilfunk verlagern, kann es aufgrund einer deutlich erhéh-
ten Menge zu Ubertragender Daten zu Uberlastungserscheinungen im Mobilfunknetz
in Form von Verzoégerungen oder unter Umstanden sogar Ausfallen kommen. Dies
wiederum fuhrt zu einer Beeintrachtigung von Mobilfunk, was wahrend eines Aus-
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fallsereignisses internetbasierter Dienste kritisch ware, da die heutzutage konventi-
onell am starksten genutzten Kommunikationssysteme innerhalb kirzester Zeit zum
Erliegen kommen kdnnten (Schachenhofer et al. 2022).

+ Digitale Kommunikation in +

/ Prozessen der Organisation \
Aktive Automatisierte
Kommunikation Kommunikation

Verlagerung der automatisierten

- Kommunikation auf den
+ Verlagerung der @ Uberlastung Mobilfink
Kommunikation auf den Mobilfunknetz
Mobilfunk . @
ORE
B + > oL
Beeintréchtigung von
Mobilfunk .
Verfligbarkeitsgrad der
Verfligbarkeitsgrad der automatisierten
Kommunikation Kommunikation
+
te) +
Wiederherstellung der
Verfligbarkeit der Y
Kommunikation Qualitit von

Abstimmungs-/K ontrolltitigkeiten

Kommunikationsqualitit \ /

Personalauslastung

Abbildung 12: Baustein Digitale Kommunikation in Prozessen der Organisation (vgl. Schachenhofer et al.
2022)

6.1.4 Baustein: Verfiigbarkeit abhangiger Leistungen

Die Verfligbarkeit abhéngiger Leistungen (siehe Abbildung 13) zeigt, wie sich Verla-
gerungsprozesse auf die Leistungserbringung einer Organisation auswirken. Sie
wirkt positiv auf die Leistungserbringung Ist, wahrend mit einer geringeren Verfiig-
barkeit abhéngiger Leistungen das Ausmal’ der umzusetzenden Business Continuity
MaBnahmen zur Aufrechterhaltung der Betriebsfahigkeit steigt. Mit der Zunahme die-
ser steigt wiederum ebenfalls die Variable KorrekturmalBnahmen, auf die in Kirze
noch genauer eingegangen wird. Die Variable Eingehende Anfragen wirkt sich auf
die Leistungserbringung Soll aus, da letztere mit der Anzahl eingehender Anfragen
ebenfalls steigt. Umgekehrt ist es auch maoglich, dass die Anzahl eingehender Anfra-
gen sinkt, da keine Anfragen mehr an die zustandigen Akteure Ubermittelt werden
kénnen, wodurch auch die Leistungserbringung Soll vermindert wird. Wenn man da-
von ausgeht, dass Eingehende Anfragen zumindest noch innerhalb eines gewissen
Zeitrahmens moglich sind, ist aufgrund der zuvor beschriebenen Verlagerungspro-
zesse und den damit verbundenen Beeintrachtigungen bzw. Verzégerungen in den
organisationsinternen Ablaufen mit einer Diskrepanz zwischen Soll und Ist in der
Leistungserbringung zu rechnen. Entscheidet sich die betroffene Organisation nun
fur eine Reduktion der Leistungserbringungsrate, sinkt die Leistungserbringung Soll
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temporar, wodurch sich die Diskrepanz zwischen Soll und Ist bei der Leistungser-
bringung erhéht. Entscheidet man sich in der betroffenen Organisation hingegen fir
KorrekturmalBnahmen, wirkt sich das mit einer gewissen, zeitlichen Verzégerung auf
die Leistungserbringung Ist aus und die Diskrepanz zwischen Soll und Ist sinkt (An-
merkung: Wie in Kapitel 5.3 bereits erklart wurde, zeigt das Verzégerungszeichen,
dass eine Malinahme mit einem gewissen Zeitaufwand verbunden ist). Darlber hin-
aus steht eine Erhdhung der Systemvariable Leistungserbringung Ist ebenfalls in ei-
nem positiven Wirkungszusammenhang mit der System-Outputvariable Aufrechter-
haltung der Betriebsféhigkeit. Daraus ist die allgemein gultige Aussage ableitbar,
dass je mehr bzw. wirksamere Korrekturmal3nahmen ergriffen werden, desto besser
die tatsachliche Leistungserbringung einer Organisation aufrechterhalten werden
kann, was sich wiederum ebenfalls positiv auf den Erhalt der Betriebsfahigkeit aus-
wirkt (Schachenhofer et al. 2022).

Eingehende
Anfragen Verfligbarkeit

abhingiger Leistungen

Reduktion der

Leistungserbringung . )
Soll Leistungserbringungsrate
(2}
+
+ Ausmaf} der umzusetzenden Business
. Continuity MaBnahmen zur
Diskrepanz zw. Soll und Ist Aufiechterhaltung der

bei der Leistungserbringung Betriebsfihigkeit

o )/

Leistungserbringung
Aufrechterhaltung der Korrekturmafnahmen

P Ist
Betriebsfihigkeit + \#—/
+

Abbildung 13: Baustein Verfiigbarkeit abhéngiger Leistungen (vgl. Schachenhofer et al. 2022)

Das Sektoren-Grundmodell kann aufgrund der Sektor-neutralen Darstellung be-
troffener Prozesse als Basis zur visuellen Darstellung von Ruckkopplungseffekten
bei einem Ausfall internetbasierter Dienste herangezogen werden und ermoglicht
eine Anpassung und Erweiterung um organisationsspezifische Zusammenhange.
Reale Auswirkungen werden damit im Baukasten des Sektoren-Grundmodelles sek-
toribergreifend dargestellt, was eine Ableitung von Ruckkopplungseffekten fur ver-
schiedenste Sektoren ermdglicht.

Die Aufteilung auf einzelne Bausteine ermdglicht es, die Verwendung des Modells
individuell an einen Anwendungsfall anzupassen, um in einem Ubungssetting die
Auswirkungen bestimmter Feedbackschleifen zu betrachten. Eine Anordnung der
verschiedenen Baukasten im Rahmen der Gesamtdarstellung ist in Abbildung 14 er-
sichtlich (Schachenhofer et al. 2022).
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Abbildung 14: Baukasten des Sektoren-Grundmodelles (vgl. Schachenhofer et al. 2022)
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Der Baukasten des Sektorengrundmodells umfasst alle bekannten Moglichkeiten ei-
ner Beeintrachtigung internetbasierter Dienste, von einer Einschrankung bis hin zu
einem Totalausfall. Anhand des vorgestellten Ausgangsmodells kdnnen daher ver-
schiedene Krisenszenarien bzw. Variationen mehrerer Faktoren in unterschiedlicher
Auspragung definiert werden, die in weiterer Folge als Basis fur die Serious Games
bzw. den Input aus der Praxis herangezogen werden kdnnen. Ausfallsszenarien kon-
nen beispielsweise hinsichtlich

e ihrer Dauer, z.B. zwischen 0 bis 24 Stunden und daruber hinaus

e der Intensitat der Einschrankung digitaler Dienste (in Prozent)

e der Anzahl betroffener Akteure

e sowie dem Zeitpunkt des Ereignisses (tagslber oder nachts; besondere
Stichtage, an welchen durch eine Beeintrachtigung digitaler Dienste eine
Auszahlungsverzogerung eintritt etc.)

unterschieden werden. Als potenzielle Erweiterung des Krisenszenarios ware im
konkreten Fall etwa eine zusétzliche Uberlastung des Mobilfunknetzes nach einer
gewissen Zeit in Betracht zu ziehen (Schachenhofer et al. 2022). Das im Folgenden
vorgestellte Szenario wurde gemeinsam im Team erarbeitet, um die Auswirkungen
eines Ausfalls internetbasierter Dienste anhand eines konkreten Szenarios praktisch
darzustellen. Es entspricht dem in ISIDOR gewahlten Ausgangspunkt von einem ,All
Hazards“-Ansatz und unterscheidet klar zwischen organisationsexternen und orga-
nisationsinternen Netzen.

LJAufgrund eines Ereignisses, dessen Ursache zum Zeitpunkt des Eintritts unbekannt
ist (bspw. technisches Gebrechen oder eine menschliche Fehlleistung), kommt es
im jeweiligen Organisationssektor zu einem Ausfall internetbasierter Dienste. Dabei
sind samtliche Kommunikationskanéle und Dienste, die Uiber externe Service-Provi-
der wie A1, Magenta oder Drei laufen, betroffen. Organisationsinterne Netze (LAN,
interne VPNSs) sind davon nicht betroffen, d.h. die organisationsinterne Kommunika-
tion zwischen verschiedenen Standorten bleibt weiterhin aufrecht, sofern diese (iber
interne Leitungen angebunden sind. Folglich ist sowohl die digitale Datentibertra-
gung, als auch die digitale Kommunikation und die Nutzung einer Vielzahl digitaler
Services, die durch externe Service-Provider zur Verfiigung gestellt werden, vo-
riibergehend nicht méglich.“

6.2 Modell mit Bezug zum Gesundheitssektor

6.2.1 Einleitung und Systemvariablen-Tabelle

Das im Rahmen dieses Kapitels beschriebene CLD, welches in Abbildung 16 ersicht-
lich ist, zeigt exemplarisch die Auswirkungen eines grof3flachigen und langanhalten-
den Ausfalls internetbasierter Dienste auf Elemente mit Bezug zum Gesundheitssys-
tem. Dabei werden Aspekte der digitalen Datenspeicherung und des digitalen Da-
tenzugriffes im Rahmen organisationsinterner und -externer Daten, die aktive und
standardisierte digitale Kommunikation, sowie die Telemedizin als Hybridaspekt zwi-
schen digitalem Datenzugriff und digitaler Kommunikation dargestellt.
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Bevor das Modell selbst beschrieben wird, sollen in Tabelle 3 zunachst jene Variab-
len des CLD-Modells erklart werden, deren Bedeutung bzw. Wirkungsbereich nicht
bereits eindeutig aus dem Variablennamen hervorgeht. Die Systemvariablen wurden
anhand der Ergebnisse aus den Interviews und der systematischen Literaturrecher-

che definiert.

Tabelle 3: Systemvariablentabelle mit Bezug zum Gesundheitssektor (vgl. Schachenhofer et al. 2022)

Bandbreitenabfall bzw. Ausfall in-
ternetbasierter Dienste

Von der Internetbandbreite (gemessen in
Megabit pro Sekunde) hangt ab, wie viele
Daten digital Ubertragen werden konnen.
Ein Bandbreitenabfall wirkt sich z.B. auf die
digitale Ubermittlung von Dokumenten aus.
Im Modell wird davon ausgegangen, dass
sie teilweise oder ganzlich abfallt oder inter-
netbasierte Dienste teilweise oder ganzlich
ausfallen.

Kompromittierungsgrad von
Cloud-Sharing Services und digi-
talen Kommunikationskanalen

In der Cloud (Daten- bzw. Internetwolke)
konnen beispielsweise Daten und Doku-
mente digital abgespeichert und gemein-
schaftlich genutzt bzw. bearbeitet werden.
Kommunikationskanale dienen dazu, sich
auszutauschen bzw. Informationen zu ver-
mitteln. Digitale Kommunikationskanale sind
bspw. E-Mail und Messenger-Dienste. Im
Modell wird davon ausgegangen, dass die
Dienste kompromittiert sind. Nutzer:innen
koénnen nicht mehr auf die Sicherheit ihrer
Daten vertrauen und werden nach und nach
die Nutzung dieser Dienste einstellen.

Digitale Datenspeicherung und
-zugriff

Samtliche Abspeicherungsprozesse und der
Zugriff auf Daten und Dokumente Uber
Cloud-Dienste sind von der Beeintrachti-
gung betroffen und somit voribergehend
nicht moglich.

Digitale Kommunikation in Pro-
zessen der Organisation

Das betrifft samtliche Kommunikationsfor-
men Uber digitale Kanale (schriftlich und
mundlich, sowie den Austausch von Daten
und Dokumenten per Videotelefonie bzw.
Uber Videokonferenzsysteme) zwischen
Stakeholder:innen der Organisation.

Automatisierte Kommunikation
(Auftrags- und Standortubermitt-

lung)

Diese Systemvariable umfasst die digitale
Ubermittlung von Auftragen und damit in Zu-
sammenhang stehenden Daten z.B. durch
Rettungswagen sowie von standortbezoge-
nen Daten.

Echtzeitdaten aus der Umwelt

Echtzeitdaten werden regelmafig und zeit-
nah erfasst und laufend digital aktualisiert.
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Der Zugriff auf Echtzeitdaten, die oft durch
Drittparteien zur Verfugung gestellt werden,
erfolgt ebenfalls digital. Echtzeitdaten sind
z.B. Informationen zu Routenoptionen und
zur aktuellen Verkehrslage.

Telemedizin

Medizinische Dienstleistungen, die mithilfe
von Informations- und Kommunikationstech-
nologien erbracht werden, wobei Patient:in
und Gesundheitsdienstanbieter an unter-
schiedlichen Orten sind, werden unter dem
Begriff Telemedizin zusammengefasst. Ge-
meint sind damit z.B. die digitale Uberwa-
chung des Gesundheitszustandes von Pati-
ent:innen (Telemonitoring) und digitale The-
rapieformen Uber rdumliche Distanzen (Te-
letherapie) (vgl. Laschkolnig 2021: 1).

Uberlastung Mobilfunknetz

Aufgrund einer hohen Anzahl an Benut-
zer:innen bzw. einer grolen Menge an zu
Ubertragenden Daten kann es im Mobilfunk-
netz, wie in allen Netzen, zu Uberlastungs-
erscheinungen in Form von Verzdgerungen
bzw. Ausfallen kommen. Dies beeinflusst
wiederum den Durchsatz (die Menge an
Ubertragenen Daten in einem bestimmten
Zeitraum) beispielsweise bei Netzuberlas-
tung in einem bestimmten, geografisch ab-
gegrenzten, Gebiet.

Datenqualitat

Die Qualitat der vorhandenen Daten, hin-
sichtlich Aktualitat, Vollstandigkeit, Korrekt-
heit, etc. kann durch die Beeintrachtigung
vorgelagerter Systemvariablen vermindert
werden.

Kommunikationsqualitat

Die Kommunikationsqualitat zeigt sich in der
Erreichbarkeit der gewlnschten Personen,
den verfugbaren Kommunikationskanalen
und den damit zusammenhangenden Mog-
lichkeiten (z.B. Bildschirmubertragung und
Versenden von Dokumenten) und hat Aus-
wirkungen auf Faktoren wie elektronische
Beschaffung, digitale Bereitstellung von Ser-
vices und Instandhaltung Uber digitale Kom-
munikationskanale.

Qualitat der Abstimmung

Das betrifft die Abstimmung zwischen ver-
schiedenen Organisationen oder Organisati-
onseinheiten, die digital und automatisiert
passiert. Bei einer verminderten Verfugbar-
keit internetbasierter Dienste ist diese nur
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eingeschrankt bzw. unter Umstanden gar
nicht maoglich.

Verfligbarkeit abhangiger Leistun- | Das betrifft samtliche, von einer Organisa-
gen tion zu erbringenden Leistungen, die von
den vorgelagerten Qualitatsvariablen abhan-
gig sind, z.B. Teletherapie.

KorrekturmalRnahmen Unter diesem Begriff werden samtliche Mal3-
nahmen zusammengefasst, um die Leis-
tungserbringung wahrend eines Ausfallser-
eignisses zu steigern (z. B. zusatzlicher
Personaleinsatz).

Gesellschaftliches medizinisches | Das Versorgungsniveau der Gesellschaft
Versorgungsniveau und die damit zusammenhangende Bereit-
stellung bendtigter Leistungen des Gesund-
heitssystems ist abhangig von der Verfug-
barkeit vorgelagerter Variablen bzw. der
Durchfuhrbarkeit vorgelagerter Prozesse.

Das Modell ist folgendermalen strukturiert: Startpunkte sind jeweils die beiden Va-
riablen in der obersten Zeile rechts und links: Bandbreitenabfall bzw. Ausfall inter-
netbasierter Dienste und Kompromittierungsgrad von Cloud-Sharing Services und
digitalen Kommunikationskanélen. Diese stellen die Beeintrachtigung internetbasier-
ter Dienste bzw. einen Internetausfall als Ausgangssituation dar und wirken auf die
nachfolgenden, zentralen Themenbereiche

¢ Digitale Datenspeicherung und -zugriff und
¢ Digitale Kommunikation in Prozessen der Organisation.

Der Themenbereich Digitale Datenspeicherung und -zugriff beinhaltet die Sub-Be-
reiche Organisationsinterne Daten, Echtzeitdaten aus der Umwelt und Telemedizin.

Der Themenbereich Digitale Kommunikation in Prozessen der Organisation umfasst
zum einen die Sub-Bereiche Aktive Kommunikation und Automatisierte Kommunika-
tion (Auftragsstatus- und Standortiibermittlung), zum anderen hat er ebenfalls eine
Verbindung zu dem Sub-Themenbereich Telemedizin.

In weiterer Folge werden in den jeweiligen Sub-Themenbereichen maogliche Verla-
gerungsschleifen in Form des Archetyps ,Shifting the Burden® ersichtlich. Zum bes-
seren Verstandnis werden die ablaufenden Prozesse im Rahmen dieses Archetyps
anhand eines Praxisbeispiels aus den Erkenntnissen des Gesundheitssektors (Kran-
kentransporte) erklart. Abbildung 15 stellt die Ablaufe beispielhaft dar.

Die Auftragsibermittlung an Gesundheitsorganisationen, die im Krankentransport
tatig sind, erfolgt teilweise digital. Wenn bei Leitstelle (1) die Ubertragung von Daten
Uber das Internet gestort ist, ist folglich auch die digitale Auftragsubermittlung beein-
trachtigt (ist das zu Grunde liegende Problem). Die Konsequenz daraus ist die er-
schwerte bzw. ganzlich unmadgliche Auftragsbearbeitung durch Leitstelle (1) (ist das
Symptom). Daher erfolgt eine Umleitung der Auftrage von Leitstelle (1) an Leitstelle
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(2). Somit wird das Symptom, aber nicht die eigentliche Ursache bekampft. Daraus
entsteht ein sich selbst verstarkender Nebeneffekt: Die Auslastung auf Leitstelle (2)
steigt und hat moglicherweise Personal- oder anderweitige Ressourcenengpasse
zur Folge. Je mehr man sich dementsprechend der reinen Symptombekampfung
widmet, desto mehr tritt die eigentliche Lésung des Problems in den Hintergrund,
was die nachhaltige Problemlésung mittel- und langfristig beeintrachtigt (Schachen-
hofer et al. 2022).

Internetbandbreite Umleitung von digital
\ (ﬁbem:d'ttehen Auftragen an

' eitstelle (2 \
A N\
Beeintrachtioung der digitalen

™. Auftragsiibermitthung an Leitstelle R Auslastungsgrad von
(1) und deren Bearbeitung Leitstelle (2)

e

Ursachenbehebung der /
Beeintrachtigung auf
Leitstelle (1)

Abbildung 15: Veranschaulichung des Archetyps ,Shifting the Burden® (vgl. Schachenhofer et al. 2022)

Anhand dieses Beispiels wird ersichtlich, dass sich diese Verlagerungseffekte nach-
teilig auf nachgelagerte Prozesse bzw. das System auswirken konnen. In dem Mo-
dell, welches das System als Ganzes darstellt (siehe Abbildung 16) zeigen sich die
Auswirkungen eines Ausfalls internetbasierter Dienste ebenso als Folge der ver-
schiedenen Verlagerungsprozesse, die dadurch ausgeldst werden. Dies wird an-
hand der Beeintrachtigung der nachgelagerten Qualitatsvariablen Datenqualitét,
Kommunikationsqualitét und Qualitét der Abstimmung ersichtlich.

Die Qualitatsvariablen beeinflussen sowohl organisationsinterne als auch -externe
Variablen. Diese wirken sich wiederum auf die erbrachten Leistungen aus, was den
in Kapitel 5.3 beschriebenen Archetyp ,Eroding Goals® in Gang setzt. Dieser wirkt
sich schlussendlich auf die Output-Variable Gesellschaftliches medizinisches Ver-
sorgungsniveau aus (Schachenhofer et al. 2022).
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6.2.2 Beschreibung des Causal Loop Diagramms

In Abbildung 16 ist das CLD mit Bezug zu Elementen aus dem Gesundheitssektor
dargestellt. Eine detailliertere Modellierung bzw. Analyse des Ausfalls kann in weite-
rer Folge von den verantwortlichen Sektorexpert:innen auf Basis dieses Grundmo-
delles entwickelt werden. Im Rahmen des vorliegenden Modelles werden die ver-
schiedenen Bereiche von Organisationen im Gesundheitsbereich ersichtlich, auf die
sich eine etwaige Bandbreiteneinschrankung bzw. ein Internetausfall auswirken
kann. Die Wirkungsbeziehungen zwischen den Systemvariablen werden im Folgen-
den naher erlautert.3

3 Anmerkung zum Modell: Systemvariablen, die im Modell definierte Notfallmafinahmen darstel-
len, wurden mit einem * markiert.
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Abbildung 16: Causal Loop Diagramm mit Bezug zum Gesundheitssektor (vgl. Schachenhofer et al. 2022)
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6.2.3 Auswirkungen und Verlagerungen in den verschiedenen Themen-
bereichen

Die Ausgangssituation wird durch einen Bandbreitenabfall bzw. den Totalausfall in-
ternetbasierter Dienste, sowie den Kompromittierungsgrad von Cloud-Sharing Ser-
vices und digitalen Kommunikationskanélen bestimmt.

Diese Ausgangsvariablen wirken sich negativ auf die zentralen Themenbereiche

e Digitale Datenspeicherung und -zugriff und

e Digitale Kommunikation in Prozessen der Organisation, und deren
Sub-Themenbereiche

e Organisationsinterne Daten,

e Echtzeitdaten aus der Umwelt,

e Telemedizin,

e Aktive Kommunikation

¢ und Automatisierte Kommunikation (Auftragsstatus- und Standor-
tubermittlung)

aus.

Nachfolgend werden die Betroffenheit der einzelnen Variablen, sowie etwaige Ver-
lagerungsschleifen naher erlautert (Schachenhofer et al. 2022).

6.2.3.1 Digitale Datenspeicherung und -zugriff — Organisationsinterne Daten
Digitale Datenspeicherung und -zugriff wirkt sich positiv auf Organisationsinterne Da-
ten aus, die wiederum eine positive Wirkung auf den Verfligbarkeitsgrad Abspeiche-
rung und Zugriff haben. Hier beginnen nun Wechselwirkungen, die den Archetyp
»ohifting the Burden® widerspiegeln. Der Verfligbarkeitsgrad Abspeicherung und Zu-
griff wirkt negativ auf Verlagerung auf andere Dokumentationsmechanismen ein,
diese Variable wiederum positiv auf Verfiigbarkeitsgrad Abspeicherung und Zugriff
(vgl. ISIDOR Expert:inneninterviews 2021). Es entsteht somit ein ausbalancierter ge-
schlossener Ruckkopplungskreis, da mehr auf andere Dokumentationsmechanis-
men verlagert wird, je weniger Abspeicherung und Zugriff digital verfigbar sind. Je
mehr andere Dokumentationsmechanismen angewendet werden, desto mehr orga-
nisationsinterne Daten sind Uber andere Wege verfugbar.

Verlagerung auf andere Dokumentationsmechanismen wirkt positiv auf Bindung von
Ressourcen ein, beispielsweise durch erhéhten Personalbedarf (vgl. Adams et al.
2019: 97). Diese Variable ist negativ verknUpft mit Wiederherstellung der Verfligbar-
keit von Abspeicherung und Zugriff. Zusammen mit der verzdgerten positiven Ver-
bindung zum Verfiigbarkeitsgrad Abspeicherung und Zugriff entsteht hier ein sich
selbst verstarkender Ruckkopplungskreis, da umso mehr Ressourcen gebunden
werden, desto mehr auf andere Dokumentationsmechanismen verlagert wird und
somit weniger Ressourcen fur die Problemlésung vorhanden sind. Diese waren je-
doch notwendig, um fur die eigentliche Problemlésung durch die Wiederherstellung
der Verfugbarkeit genutzt zu werden.
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An dieser Stelle gibt es darUber hinaus noch einen weiteren ausbalancierten Rick-
kopplungskreis, der durch die negative Verbindung von Verfligbarkeitsgrad Abspei-
cherung und Zugriff zur Wiederherstellung der Verfiigbarkeit von Abspeicherung und
Zugriff und die positive Wirkungsbeziehung zurlick entsteht. Das heil3t: Je mehr or-
ganisationsinterne Daten verfugbar sind, desto weniger besteht die Notwendigkeit
zur Wiederherstellung der Verfligbarkeit dieser Uber digitale Zugriffs- bzw. Abspei-
cherungsmethoden. Je mehr aber die Wiederherstellung betrieben wird, desto mehr
ist auch nach einer Verzdgerung die Verfugbarkeit dieser Daten Uber digitale Wege
gegeben und diese Wechselwirkungen stehen miteinander im Gleichgewicht.

6.2.3.2 Digitale Datenspeicherung und -zugriff — Echtzeitdaten aus der Umwelt
Digitale Datenspeicherung und -zugriff steht in einem positiven Wirkungszusammen-
hang mit Echtzeit-Daten aus der Umwelt. Diese wirken positiv auf Verfligbarkeits-
grad Echtzeitdaten ein (vgl. Fauss 2018: 128). Der Verfugbarkeitsgrad wirkt wiede-
rum negativ auf die Verlagerung auf analoge Daten und diese wirkt positiv zurlick
auf den Verfugbarkeitsgrad. Der ausbalancierte Ruckkopplungskreis, der hier ent-
steht, bedeutet, dass je mehr Verfugbarkeit von Echtzeitdaten gegeben ist, desto
weniger muss verlagert werden und je weniger verlagert werden muss, desto mehr
Verfugbarkeit ist gegeben. Verfligbarkeitsgrad Echtzeitdaten wirkt wiederum negativ
auf die Wiederherstellung der Verfiigbarkeit von Echtzeitdaten ein, da je mehr Echt-
zeitdaten verfugbar sind, desto weniger eine Wiederherstellung dieser forciert wird.
Sofern eine Wiederherstellung dieser unternommen wird, wirkt dies wiederum positiv
auf Verfligbarkeitsgrad Echtzeitdaten. Durch diese Wirkungsbeziehungen entsteht
ein weiterer, ausbalancierter Ruckkopplungskreis.

6.2.3.3 Digitale Datenspeicherung und -zugriff & Digitale Kommunikation in Pro-
zessen der Organisation — Telemedizin

Charakteristisch fur den Sub-Themenbereich Telemedizin ist, dass dieser sowohl
Teil des zentralen Themenbereiches Digitale Datenspeicherung und -zugriff, als
auch Digitale Kommunikation in Prozessen der Organisation ist. Beide haben einen
positiven Wirkungszusammenhang zur Telemedizin, die ebenfalls positiv auf den
Verfiigbarkeitsgrad med. Daten und Behandlungsmethoden wirkt. Der Verfigbar-
keitsgrad wiederum wirkt negativ auf die Verlagerung auf nicht digitale Daten und
Behandlungsmethoden, da umso mehr Verlagerung vorgenommen werden muss,
desto weniger medizinische Daten und Behandlungsmethoden digital verfligbar sind.
Die Verlagerung wiederum bedingt eine Erhdhung der Verfugbarkeit der bendtigten
Daten und Behandlungsmethoden, woraus ein ausbalancierter Riickkopplungskreis,
der diesen Wirkungszusammenhang veranschaulicht, entsteht. Die Verlagerung
kann jedoch nur eingeschrankt erfolgen, was sich negativ auf die Datenqualitdt und
die Kommunikationsqualitidt auswirkt. Je mehr Daten und Behandlungsmethoden
verflugbar sind, desto weniger wird eine Wiederherstellung der Verfligbarkeit digitaler
Daten und Behandlungsmethoden forciert. Sofern dies jedoch getan wird, wirkt dies
wiederum verzogert positiv auf den Verfiigbarkeitsgrad med. Daten und Behand-
lungsmethoden, wodurch ein weiterer ausbalancierter Rlickkopplungskreis entsteht
(vgl. ISIDOR SKKM-Sektorenworkshops 2021).
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6.2.3.4 Digitale Kommunikation in Prozessen der Organisation — Aktive Kommuni-
kation

Digitale Kommunikation in Prozessen der Organisation wirkt sich positiv auf die Ak-
tive Kommunikation aus, die ebenfalls positiv auf den Verfiigbarkeitsgrad der Kom-
munikation wirkt. Der Verfugbarkeitsgrad wiederum wirkt negativ auf die Verlagerung
der Kommunikation auf den Mobilfunk und diese wiederum positiv auf den Verfiig-
barkeitsgrad der Kommunikation. Ein ausbalancierter Riuckkopplungskreis entsteht
durch die Mdglichkeit der Verlagerung (vgl. Wurmb et al. 2020: 449f; ISIDOR Ex-
pert:inneninterviews 2021). Dasselbe ist bei der zu Grunde liegenden Problemldsung
der Fall: Die negative Verbindung zwischen Verfiigbarkeitsgrad der Kommunikation
und Wiederherstellung der Verfiigbarkeit der Kommunikation bedeutet eine erhdhte
Notwendigkeit der Wiederherstellung, je weniger Kommunikation verfigbar ist. Diese
ist mit Verzogerung mit dem Verfiigbarkeitsgrad der Kommunikation positiv ver-
knlpft, also je mehr diese Wiederherstellung erfolgt, desto héher ist in der Folge
wiederum die Verfugbarkeit der (digitalen) Kommunikation. Diese Wirkungszusam-
menhange bilden einen ausbalancierten Rickkopplungskreis.

Darlber hinaus entstehen an dieser Stelle einige Schleifen, die mit der Verlagerung
der Kommunikationsprozesse in Verbindung stehen. Die Verlagerung der Kommu-
nikation auf den Mobilfunk wirkt auf die Uberlastung Mobilfunknetz positiv ein, das
wiederum beeinflusst die Beeintrdchtigung von Mobilfunk positiv, das wiederum wirkt
auf die Verlagerung der Kommunikation auf den Mobilfunk negativ. Ein ausbalan-
cierter Ruckkopplungskreis entsteht, da je mehr der Mobilfunk als Ausweichmaéglich-
keit genutzt wird, desto mehr steigt die Wahrscheinlichkeit der Netzuberlastung und
damit auch die Beeintrachtigung des Mobilfunks, der in Folge dessen weniger (bzw.
im schlimmsten Fall gar nicht mehr) genutzt werden kann.

Es besteht auch eine negative Verbindung zwischen Beeintréachtigung von Mobilfunk
und Wiederherstellung der Verfiigbarkeit der Kommunikation, wodurch sich ein sich
selbst verstarkender Ruckkopplungskreis zwischen Verlagerung der Kommunikation
auf den Mobilfunk, Uberlastung Mobilfunknetz, Beeintréchtigung von Mobilfunk, Wie-
derherstellung der Verfiigbarkeit der Kommunikation und Verfligbarkeitsgrad der
Kommunikation ergibt. Denn je weniger digitale Kommunikation verfugbar ist, desto
mehr wird auf den Mobilfunk verlagert, desto mehr ist dieser aber potenziell Gberlas-
tet und beeintrachtigt, desto weniger kann die Wiederherstellung durchgefuhrt wer-
den, was sich ebenso nachteilig auf die Verfugbarkeit der Kommunikation auswirkt.

Es besteht eine positive Verbindung zwischen Beeintréchtigung von Mobilfunk und
Verlagerung auf TETRA Netz (BOS-Funk), da es im Gesundheitssystem den BOS-
Funk als weitere Sicherheitsebene bei Verbindungsausfallen gibt (vgl. ISIDOR Ex-
pert:inneninterviews 2021). Der BOS-Funk steht Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) zur Verfligung. Dieses Funksystem entspricht den
Grundsatzen der Einheitlichkeit und Hochverfugbarkeit, sowie den speziellen Anfor-
derungen der Blaulichtorganisationen. Das umfasst neben einer zuverlassigen und
effektiven Funktionsweise die optimale Unterstlutzung bei einer koordinierten Ein-
satzabwicklung. In Osterreich wird das Digitalfunknetz BOS Austria durch die Feu-
erwehr, Polizei, Rettung (inklusive Berg- und Wasserrettung) und die Bezirkshaupt-
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mannschaften, Landesregierungen, sowie das Bundesheer genutzt. Das Sicher-
heitsfunknetz dient dabei der Bewaltigung von Krisen-, Katastrophen- und Grof3-
schadensereignissen, sowie fur alltagliche Einsatze und Notfalle. Dabei kommt der
internationale und explizit fur den digitalen Bundelfunk definierte TETRA Standard
(TErrestrial TRunked Radio) zum Einsatz (vgl. O6. Landesfeuerwehr Verband 2020:
4, 27).

Im Zusammenhang mit dem TETRA Netz spricht man oft auch vom BOS-Digitalfunk-
netz. Nichtsdestotrotz handelt es sich dabei um Funkkommunikation. Das BOS-Di-
gitalfunknetz besteht aus einzelnen Funkzellen und Informationen werden mittels
Funkwellen von einem Endgerat zur Basisstation GUbermittelt. (vgl. Bundesanstalt fir
den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben 2021:
20). Es gibt zwei verschiedene Betriebsarten. Im Netzmodus hat das Funkgerat tber
das Digitalfunknetz eine Verbindung zur Basisstation. Im TMO Modus (Trunked
Mode Operation) besteht die Mdglichkeit, alle Funkstellen im BOS Austria Netz zu
erreichen, die sich auf derselben Sprechgruppe befinden (vgl. O6. Landesfeuerwehr
Verband 2020: 31). Die besondere Netzarchitektur ermoglicht den Einsatzkraften der
BOS eine Netzverfugbarkeit, die Uber jene kommerzieller Mobilfunknetze hinausgeht
und damit auch in Krisensituationen besteht (vgl. Bundesanstalt fur den Digitalfunk
der Behorden und Organisationen mit Sicherheitsaufgaben 2021: 13).

6.2.3.5 Digitale Kommunikation in Prozessen der Organisation — Automatisierte
Kommunikation (Auftragsstatus- und Standortiibermittiung)

Die Automatisierte Kommunikation (Auftragsstatus- und Standortiibermittlung), die
in einem positiven Wirkungszusammenhang mit dem zentralen Themenbereich Di-
gitale Kommunikation in Prozessen der Organisation steht, wirkt sich positiv auf den
Verfligbarkeitsgrad Status- und Standortiibermittlung aus. Dieser wiederum wirkt ne-
gativ auf die Verlagerung der Status- und Standortiibermittlung auf Mobilfunk, die
positiv zurtick auf den Verfiigbarkeitsgrad Status- und Standortiibermittlung wirkt
(vgl. ISIDOR Expert:inneninterviews 2021). Es entsteht ein ausbalancierter Rick-
kopplungskreis, da je weniger die Verfugbarkeit gegeben ist, desto mehr wird verla-
gert und desto mehr ist die Verfligbarkeit von Status- und Standortibermittlung da-
nach wieder gegeben. Die Verlagerung der Status- und Standortiibermittlung auf
Mobilfunk wirkt sich positiv auf Uberlastung Mobilfunknetz aus, diese wiederum po-
sitiv auf die Beeintrdchtigung von Mobilfunk. Die letztgenannte Variable wirkt negativ
zuruck auf die Moglichkeit der Verlagerung, da sie diese durch die vorangegangene
Uberlastung des Mobilfunknetzes verschlechtert. Analog zur Kommunikation ent-
steht hier wieder ein ausbalancierter Rickkopplungskreis, wenn der Mobilfunk Gber-
lastet ist.

6.2.4 Auswirkungen der verschiedenen Themenbereiche auf die Quali-
tatsvariablen

Die zuvor beschriebenen Themenbereiche inklusive der Verlagerungsschleifen wir-
ken sich auf die nachfolgenden Qualitatsvariablen Datenqualitdt, Kommunikations-
qualitat, und Qualitat der Abstimmung aus.
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Der Verfiigbarkeitsgrad Abspeicherung und Zugriff wirkt sich positiv auf die Daten-
qualitéat aus, Verlagerung auf andere Dokumentationsmechanismen jedoch negativ,
da es durch die Verlagerung zu Qualitatsverlusten kommt.

Auch der Verfligbarkeitsgrad von Echtzeitdaten wirkt sich positiv auf die Datenqua-
litét aus, die Verlagerung auf analoge Daten wiederum negativ, da auch hier mit
Qualitatseinbufen im Hinblick auf die verfugbare Datenqualitét zu rechnen ist.

Ebenso wirkt sich der Verfiigbarkeitsgrad med. Daten und Behandlungsmethoden
positiv auf die Datenqualitét aus, wahrend eine Verlagerung auf nicht dig. Daten und
Behandlungsmethoden eine negative Wirkungsbeziehung zur Datenqualitét hat.
Darlber hinaus wirkt sich der Verfiigbarkeitsgrad med. Daten und Behandlungsme-
thoden positiv auf die Kommunikationsqualitdt aus, wahrend die Verlagerung auf
nicht dig. Daten- und Behandlungsmethoden sich auf die Kommunikationsqualitét
negativ auswirkt, da eine Verlagerung diese herabsetzt.

Der Verfiigbarkeitsgrad der Kommunikation wirkt sich positiv auf die Kommunikati-
onsqualitat aus, die Verlagerung der Kommunikation auf den Mobilfunk und die Ver-
lagerung auf TETRA Netz (Sprachfunk) jedoch negativ. Der Grund dafur ist, dass mit
zunehmender Verfugbarkeit der Kommunikation auch die Qualitat dieser steigt, wah-
rend sie durch notwendige Verlagerungen aufgrund von Einschrankungen abnimmt.

Ahnliche Auswirkungen auf die nachfolgende Qualitatsvariable hat eine Verlagerung
im Rahmen der Automatisierten Kommunikation (Status- und Standortiibermittlung):
der Verfligbarkeitsgrad Status- und Standortiibermittlung wirkt sich positiv auf die
Qualitét der Abstimmung aus, die Verlagerung der Status- und Standortiibermittlung
auf den Mobilfunk hingegen negativ (vgl. ISIDOR Expert:inneninterviews 2021;
Schachenhofer et al. 2022).

6.2.5 Auswirkungen der Qualitatsvariablen organisationsintern und auf
Drittparteien

Die zuvor beschriebenen Verlagerungen zeigen Auswirkungen auf die organisati-
onsinternen Variablen Eingehende Auftrédge und Personalauslastung. Diese wirken
sich weiter auf externe Drittparteien bzw. Patient:innen in Form der Variable Verfiig-
barkeit abhédngiger Leistungen aus (Schachenhofer et al. 2022).

6.2.5.1 Organisationsinterne Auswirkungen

Datenqualitadt und Kommunikationsqualitét wirken sich positiv auf Eingehende Auf-
trdge aus (vgl. ISIDOR Expert:inneninterviews 2021). Je besser die Datenlage ist
und umso besser die Kommunikation funktioniert, desto mehr Auftrage kdnnen auch
an die Organisation Ubermittelt werden. Auf die Variable Personalauslastung wirken
alle drei Qualitatsvariablen Datenqualitdt, Kommunikationsqualitét, und Qualitét der
Abstimmung negativ ein, da eine verringerte Qualitat in allen drei Fallen mit einer
erhdhten Auslastung einhergeht (vgl. Wurmb et al. 2020: 449; ISIDOR Expert:innen-
interviews 2021). Uber die beiden Qualitatsvariablen Datenqualitat und Kommunika-
tionsqualitdt veranschaulicht das vorliegende Modell auRerdem einen wesentlichen
Zusammenhang zwischen dem Verfligbarkeitsgrad med. Daten und Behandlungs-
methoden und der Personalauslastung, da diese geringer ist, wenn der Verfligbar-
keitsgrad telemedizinischer Prozesse hoher ist (vgl. Wurmb et al. 2020: 449). Sofern
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die Prozesse innerhalb einer Organisation nicht in der erforderlichen Qualitat ablau-
fen, ist ein erhohter Aufwand no6tig, damit die Organisation dennoch entsprechende
Leistungen erbringen kann.

6.2.5.2 Auswirkungen auf Drittparteien

Die Personalauslastung wirkt negativ auf die Verfiigbarkeit abhéngiger Leistungen,
da eine erforderliche Verlagerung auf nicht digitale Daten und Behandlungsmetho-
den dazu fuhrt, dass Arbeitsprozesse nicht so effizient wie gewohnt abgewickelt wer-
den koénnen (vgl. Wurmb et al. 2020: 449; Deutsche Krankenhausgesellschaft 2019:
35f; ISIDOR Expert:inneninterviews 2021). Die Variable Verfiigbarkeit abhéngiger
Leistungen stellt die zentralen Auswirkungen auf Drittparteien dar, die den Archetyp
,=Eroding Goals" in Gang setzt.

Die Verfligbarkeit abhédngiger Leistungen wirkt positiv auf die Leistungserbringung
Ist ein, diese wiederum wirkt negativ auf Diskrepanz zw. Soll und Ist bei der Leis-
tungserbringung. Eingehende Auftrage wirken positiv auf Leistungserbringung Soll
ein, diese wiederum wirkt auch positiv auf Diskrepanz zw. Soll und Ist bei der Leis-
tungserbringung ein. Je weniger Leistungen verfugbar sind, desto geringer ist das
Niveau der tatsachlichen Leistungserbringung, je mehr Auftrage allerdings eingehen,
desto hoher ist das Niveau der geforderten Leistungserbringung. Hier entsteht eine
Diskrepanz zwischen Soll und Ist. Diese wirkt positiv auf die Priorisierung von Be-
handlungen (stationdre bzw. akute ambulante Versorgung) ein, die wiederum in ei-
ner negativen Wirkungsbeziehung mit der Leistungserbringung Soll steht (vgl.
Adams et al. 2019: 97; Ghafur et al. 2019: 4f; ISIDOR Expert:inneninterviews 2021).
Der ausbalancierte Rickkopplungskreis, der hier entsteht, zeigt, dass je grofer die
Licke zwischen Soll und Ist der Leistungen ist, desto mehr missen bestimmte Be-
handlungen vorgezogen und andere vernachlassigt werden (Stichwort: Triage), das
verfolgte Niveau der Leistungserbringung wird also nach unten korrigiert und so ver-
ringert sich auch die Licke zwischen Soll und Ist.

Die Diskrepanz zw. Soll und Ist bei der Leistungserbringung wirkt sich positiv auf
etwaige KorrekturmalBnahmen aus, diese wirken mit einer Verzogerung positiv auf
die Leistungserbringung Ist ein und diese wiederum beeinflusst die Diskrepanz zw.
Soll und Ist negativ. Der ausbalancierte Ruckkopplungskreis hier zeigt, dass je gro-
Rer die Lucke zwischen Soll und Ist der Leistungserbringung ist, desto mehr Korrek-
turmaRnahmen mussen ergriffen werden, um mit einer zeitlichen Verzdgerung trotz-
dem eine entsprechende Leistungserbringung zu erméglichen. Eine Korrekturmalf3-
nahme konnte zum Beispiel die Anforderung von zusatzlichem Personal sein.

Schlussendlich wirkt sich die Leistungserbringung Ist positiv auf das Gesellschaftli-
che medizinische Versorgungniveau aus, denn je mehr (weniger) medizinische Leis-
tungen erbracht werden kénnen, desto hdher (geringer) ist auch das medizinische
Versorgungsniveau der Bevolkerung mit erforderlichen Gesundheitsdienstleistun-
gen.
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6.3 Modell mit Bezug zum Transportsektor

6.3.1 Einleitung und Systemvariablen-Tabelle

Das im Rahmen dieses Kapitels beschriebene CLD in Abbildung 18 zeigt beispielhaft
die Auswirkungen eines grof¥flachigen und langanhaltenden Internetausfalls auf Un-
ternehmen aus dem Transportsektor. Eine detailliertere Modellierung bzw. Analyse
des Ausfalls kann in weiterer Folge von den verantwortlichen Sektorexpert:innen auf
Basis dieses Grundmodelles entwickelt werden. Im Rahmen des vorliegenden Mo-
delles werden Aspekte der digitalen Datenspeicherung und des digitalen Datenzu-
griffes im Rahmen betriebsinterner und -externer Daten, sowie die aktive und stan-
dardisierte digitale Kommunikation dargestellt.

Bevor naher auf das Modell mit Bezug zum Transportsektor eingegangen wird,
werden in Tabelle 4 jene Variablen des CLD-Modells des Transportsektors erklart,
deren Bedeutung bzw. Wirkungsbereich nicht bereits eindeutig aus dem Variablen-
namen hervorgehen und daher naherer Erklarung bedtrfen.

Tabelle 4: Systemvariablentabelle mit Bezug zum Transportsektor (vgl. Schachenhofer et al. 2022)

Bandbreitenabfall bzw. Ausfall in-
ternetbasierter Dienste

Von der Internetbandbreite (gemessen in
Megabit pro Sekunde) hangt ab, wie viele
Daten digital Ubertragen werden kénnen. Ein
Bandbreitenabfall wirkt sich z.B. auf die digi-
tale Ubermittlung von Dokumenten aus. Im
Modell wird davon ausgegangen, dass sie
teilweise oder ganzlich abfallt oder internet-
basierte Dienste teilweise oder ganzlich aus-
fallen.

Kompromittierungsgrad von
Cloud-Sharing Services und digi-
talen Kommunikationskanalen

In der Cloud (Daten- bzw. Internetwolke)
konnen beispielsweise Daten und Doku-
mente digital abgespeichert und gemein-
schaftlich genutzt bzw. bearbeitet werden.
Kommunikationskanale dienen dazu, sich
auszutauschen bzw. Informationen zu ver-
mitteln. Digitale Kommunikationskanale sind
bspw. E-Mail und Messenger-Dienste. Im
Modell wird davon ausgegangen, dass die
Dienste kompromittiert sind. Nutzer:innen
konnen nicht mehr auf die Sicherheit ihrer
Daten vertrauen und werden nach und nach
die Nutzung dieser Dienste einstellen.

Digitale Datenspeicherung und -
zugriff

Samtliche Abspeicherungsprozesse und der
Zugriff auf Daten und Dokumente uber
Cloud-Dienste sind von der Beeintrachti-
gung betroffen und somit vortibergehend
nicht moglich.

Digitale Kommunikation in Pro-
zessen des Betriebes

Das betrifft samtliche Kommunikationsfor-
men Uber digitale Kanale (schriftlich und
mundlich, sowie den Austausch von Daten
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und Dokumenten per Videotelefonie bzw.
uber Videokonferenzsysteme) zwischen Sta-
keholder:innen der Organisation.

Automatisierte Kommunikation
(Auftrags- und Standortubermitt-

lung)

Die automatisierte Kommunikation erfolgt di-
gital. Gemeint sind in diesem Zusammen-
hang beispielsweise die digitale Ubermitt-
lung von Auftragen und damit in Zusammen-
hang stehenden Daten, sowie von standort-
bezogenen Daten.

Echtzeitdaten aus der Umwelt

Echtzeitdaten werden regelmafig und zeit-
nah erfasst und laufend digital aktualisiert.
Der Zugriff auf Echtzeitdaten, die durch
Drittparteien zur Verfigung gestellt werden,
erfolgt ebenfalls digital. Echtzeitdaten sind
z.B. Fahrplaninformationen mit laufender, di
gitaler Aktualisierung.

Digitale Abwicklung von Zah-
lungsprozessen

Die digitale Abwicklung von Zahlungspro-
zessen beinhaltet z.B. internetbasierte Zah-
lungsservices inklusive der digitalen Erstel-
lung und Ubermittlung von damit zusam-
menhangenden Dokumenten z.B. digitale
Zahlungsnachweise, elektronische Rech-
nungen (evtl. mit digitaler Signatur) Liefer-
scheine etc.. Eine Beeintrachtigung dieser
Systemvariable kann sich auf nachfolgende
Variablen beispielsweise in Form von Lie-
ferverzdgerungen auswirken.

Uberlastung Mobilfunknetz

Aufgrund einer hohen Anzahl an Benut-
zer:innen bzw. einer groflen Menge an zu
ubertragenden Daten kann es im Mobilfunk-
netz, wie in allen Netzen, zu Uberlastungs-
erscheinungen in Form von Verzdgerungen
bzw. Ausfallen kommen. Dies beeinflusst
wiederum den Durchsatz (die Menge an
ubertragenen Daten in einem bestimmten
Zeitraum) beispielsweise bei Netzuberlas-
tung in einem bestimmten, geografisch ab-
gegrenzten, Gebiet.

Datenqualitat

Die Qualitat der vorhandenen Daten, hin-
sichtlich Aktualitat, Vollstandigkeit, Korrekt-
heit etc. kann durch die Beeintrachtigung
vorgelagerter Systemvariablen vermindert
werden.

Kommunikationsqualitat

Die Kommunikationsqualitat zeigt sich in der
Erreichbarkeit der gewlinschten Personen,
den verfigbaren Kommunikationskanalen
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und den damit zusammenhangenden Mog-
lichkeiten (z.B. Bildschirmubertragung und
Versenden von Dokumenten) und hat Aus-
wirkungen auf Faktoren wie die elektroni-
sche Beschaffung, die digitale Bereitstellung
von Services und die Instandhaltung Uber di-
gitale Kommunikationskanale.

Qualitat des Monitorings inkl.
allg. Kontrolltatigkeiten

Das betrifft Monitoring-Aktivitaten, die mit-
hilfe digitaler Dienste ausgefuhrt werden
(bspw. Zollinspektionen). Bei einer vermin-
derten Verfugbarkeit internetbasierter
Dienste ist diese nur eingeschrankt bzw. un-
ter Umstanden gar nicht mdglich.

Verfugbarkeit abhangiger Leistun-
gen

Das betrifft samtliche, von einem Unterneh-
men zu erbringenden Leistungen, die von
den vorgelagerten Qualitatsvariablen abhan-
gig sind z.B. Guterbeférderung, digitale
Temperaturiberwachung in Lebensmittel-
Transporteinheiten etc..

Korrekturmafinahmen

Unter diesem Begriff werden samtliche Mal}-
nahmen zusammengefasst, um die Leis-
tungserbringung wahrend eines Ausfallser-
eignisses zu steigern (z. B. zusatzlicher
Personaleinsatz).

Erflllung von SLAs
(Service Level Agreements)

Im Rahmen von SLAs werden Qualitatsei-
genschaften definiert, die malRgebend fur
die erbrachten Leistungen einer Organisa-
tion sind. Im Transportwesen werden SLAs
z.B. zwischen Logistikservice-Anbietern und
Kund:innen festgelegt, die garantieren, dass
Transportservices in einer bestimmten Qua-
litat durchgefuhrt werden (vgl. Marquezan et
al. 2014: 564). Die Erfullung von SLAs von
Unternehmen im Transportbereich ist ab-
hangig von der Verfugbarkeit vorgelagerter
Variablen bzw. der Durchfuhrbarkeit vorge-
lagerter Prozesse.

Das Modell mit Bezug zum Transportsektor ist wie folgt aufgebaut: Startpunkte sind,
analog zu dem zuvor beschriebenen CLD aus dem Bereich des Gesundheitssektors,
jeweils die beiden Variablen in der obersten Zeile rechts und links: Bandbreitenabfall
bzw. Ausfall internetbasierter Dienste und Kompromittierungsgrad von Cloud-Sha-
ring Services und digitalen Kommunikationskanélen. Diese stellen die Beeintrachti-
gung internetbasierter Dienste als Ausgangssituation dar, die sich auf nachfolgende,
zentrale Themenbereiche auswirkt. Solche Beeintrachtigungen und deren weitrei-
chende Folgen, die sich aus einer erhdhten Interkonnektivitat in den verschiedenen
Geschaftsbereichen ergeben, wurde auch durch Pan et al. untersucht. Deren Studie
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zeigte, dass Herausforderungen wie der kollektive Zugriff auf und die gemeinsame
Nutzung von bestimmten Daten, Datenschutz und Kommunikation, die durch die er-
hohte, digitale Interkonnektivitat in Logistiknetzwerken noch starker forciert wird, zu
einem gewissen Grad mit dem Einsatz neuer Technologien wie beispielsweise der
Digital Twin Technologie und dem Einsatz intelligenter Infrastrukturen begegnet wer-
den kann. Zusatzlich dazu ist zu gewahrleisten, dass Datenmanagement auch zwi-
schen verschiedenen Organisationen nahtlos erfolgen kann, z.B. durch eine Unter-
scheidung in produktbezogene Daten und Daten betreffend Bestellungen. Aus den
Ergebnissen geht hervor, dass solche Losungsansatze durch interdisziplinare An-
satze erganzt werden mussen, um den Risiken der erhohten Vernetzung in Logistik-
Wertschopfungsketten wirksam entgegenzusteuern (vgl. Pan et al. 2021: 2, 10-12).

Die Ausgangsvariablen Bandbreitenabfall bzw. Ausfall internetbasierter Dienste und
Kompromittierungsgrad von Cloud-Sharing Services und digitalen Kommunikations-
kanélen wirken sich auf die nachfolgenden, zentralen Themenbereiche aus:

¢ Digitale Datenspeicherung und -zugriff und
e Digitale Kommunikation in Prozessen des Betriebes

Der Themenbereich Digitale Datenspeicherung und -zugriff beinhaltet die Sub-Be-
reiche Betriebsinterne Daten, Echtzeitdaten aus der Umwelt und Digitale Abwicklung
von Zahlungsprozessen.

Der Themenbereich Digitale Kommunikation in Prozessen des Betriebes beinhaltet
die Sub-Bereiche Aktive Kommunikation und Automatisierte Kommunikation (Auf-
tragsstatus- und Standortiibermittlung).

Das Ausmal der Betroffenheit in den jeweiligen Themenbereichen zeigt sich in wei-
terer Folge, was daruber hinaus auch Verlagerungsschleifen im Rahmen des Arche-
typs ,Shifting the Burden“ miteinbezieht. Die Betroffenheit manifestiert sich in der
Beeintrachtigung der nachgelagerten Qualitatsvariablen Datenqualitdt, Kommunika-
tionsqualitdt und Qualitdt des Monitorings inkl. allgemeiner Kontrolltétigkeiten. Zu-
satzlich dazu ist auch die Systemvariable Einhaltung Liefertermine als Teil der Qua-
litatsvariablen zu sehen.

Die Qualitatsvariablen wirken auf zwei zentrale Variablen des Systems ein. Sie neh-
men sowohl auf unternehmensinterne, als auch unternehmensexterne Variablen
Einfluss. Diese wirken sich wiederum auf die erbrachten Leistungen und schlussend-
lich auf die Output-Variable Erfiillung von SLAs aus.

Anhand des Modell-Ausschnittes aus dem Transportsektor in Abbildung 17 wird der
zweite zum Tragen kommende Archetyp ,Eroding Goals“ veranschaulicht. Dabei
wird gezeigt, dass sich eine Einschrankung der Internetbandbreite auf die Diskre-
panz zwischen dem Soll- und Ist-Zustand bei der Auftragserfillung auswirkt. Wah-
rend das Ergreifen von KorrekturmalRnahmen mit zeitlicher Verzégerung positiv auf
die tatsachliche Auftragserfillung wirkt, bedingt die Reduktion der Auftragserfil-
lungsrate eine Abnahme des Soll-Zustandes bei der Auftragserfillung. Beides flhrt
zu einer Angleichung von Soll- und Ist-Zustand, jedoch resultiert aus einer Reduktion
der Auftragserfullungsrate eine Zielerosion und damit eine Abnahme der Leistung
des jeweiligen Unternehmens im Zeitverlauf (Schachenhofer et al. 2022).
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Inbemethandbrais

Abbildung 17: Veranschaulichung des Archetyps ,,Eroding Goals“ (vgl. Schachenhofer et al. 2022)

Wie bereits die Erlauterungen zum Archetyp ,Shifting the Burden® in Kapitel 6.2.1
zeigen, ist auch der Archetyp ,Eroding Goals® eine Art Systemfalle, die sich langfris-
tig nachteilig auf nachgelagerte Prozesse und damit das gesamte System auswirken
kann. Im Modell mit Bezug zum Transportsektor (siehe Abbildung 18) sind die Pro-
zesse, die im Rahmen dieses Archetyps wahrend eines Ausfalls internetbasierter
Dienste in Gang gesetzt werden konnen, in das Gesamtbild eingebettet (Schachen-
hofer et al. 2022).

6.3.2 Beschreibung des Causal Loop Diagrammes

In Abbildung 18 ist das CLD mit Bezug zum Transportsektor dargestellt. Im Rahmen
dessen werden die verschiedenen Bereiche ersichtlich, die im Fall einer etwaige
Bandbreiteneinschrankung bzw. eines Internetausfall, oder einer Kompromittierung
von Cloud-Sharing Services bzw. digitalen Kommunikationskanalen in Unternehmen
des Transportbereiches beeintrachtigt waren. Die Wirkungsbeziehungen zwischen
den Systemvariablen werden im Folgenden naher erlautert.*

4 Anmerkung zum Modell: Systemvariablen, die im Modell definierte NotfallmaRnahmen darstel-
len, wurden mit einem * markiert.
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Abbildung 18: Causal Loop Diagramm mit Bezug zum Transportsektor (vgl. Schachenhofer et al. 2022)

Qualitit des Monitorings

Kontrolltitigkeiten

ISIDOR

63



Ergebnisse aus der Modellierung

Die Ausgangssituation wird durch einen Bandbreitenabfall bzw. den Totalausfall in-
ternetbasierter Dienste, sowie den Kompromittierungsgrad von Cloud-Sharing Ser-
vices und digitalen Kommunikationskanélen bestimmt.

Diese Ausgangsvariablen wirken sich negativ auf die nachfolgenden, zentralen The-
menbereiche aus:

¢ Digitale Datenspeicherung und -zugriff
e Digitale Kommunikation in Prozessen des Betriebes
o Betriebsinterne Daten
o Echtzeitdaten aus der Umwelt
o Digitale Abwicklung von Zahlungsprozessen
o Aktive Kommunikation
o und Automatisierte Kommunikation (Auftragsstatus- und Standor-
tibermittlung)

Nachfolgend werden die Wirkungsbeziehungen zwischen den einzelnen Variablen,
sowie etwaige Verlagerungsschleifen naher beschrieben (Schachenhofer et al.
2022).

6.3.2.1 Digitale Datenspeicherung und -zugriff — Betriebsinterne Daten

Die Systemvariable Digitale Datenspeicherung und -zugriff wirkt sich positiv auf Be-
triebsinterne Daten aus, die ebenfalls in positivem Wirkungszusammenhang mit dem
Verfligbarkeitsgrad Abspeicherung und Zugriff digitaler Daten stehen. Hier beginnen
Wechselwirkungen, die den Archetyp ,Shifting the Burden® widerspiegeln. Der Ver-
fugbarkeitsgrad wirkt negativ auf die Verlagerung auf andere Dokumentationsme-
chanismen ein, diese Variable wiederum wirkt positiv auf den Verfligbarkeitsgrad
Abspeicherung und Zugriff ausschlief3lich digital vorhandener, betriebsinterner Da-
ten zurlck (vgl. ISIDOR Expert:inneninterviews 2021). Es entsteht ein ausbalancier-
ter geschlossener Ruckkopplungskreis, da umso mehr auf andere Dokumentations-
mechanismen verlagert wird, je weniger Abspeicherung und Zugriff digital verfigbar
sind. Je mehr andere Dokumentationsmechanismen angewendet werden, desto
mehr ist auch die Abspeicherung und der Zugriff auf Daten GUber andere Wege wieder
maglich.

Die Verlagerung auf andere Dokumentationsmechanismen wirkt positiv auf die Bin-
dung von Ressourcen ein. Diese Variable ist wiederum negativ verknUpft mit der
Wiederherstellung der Verfiigbarkeit von Abspeicherung und Zugriff, da diese beiden
Variablen indirekt miteinander korrelieren. Das heil3t, je groRer das Ausmal} der Bin-
dung von Ressourcen ist, umso weniger Ressourcen stehen fur die Wiederherstel-
lung der Verfligbarkeit von Abspeicherung und Zugriff zur Verfigung und umgekehrt,
wodurch ein sich selbst verstarkender Ruckkopplungskreis entsteht.

Daruber hinaus besteht eine negative Verbindung von Verfiigbarkeitsgrad Abspei-
cherung und Zugriff zur Wiederherstellung der Verfligbarkeit von Abspeicherung und
Zugriff. Je weniger (mehr) Mdglichkeiten zwecks Datenspeicherung und -zugriff Gber
nicht-digitale Wege vorhanden sind, desto mehr (weniger) besteht die Notwendigkeit
zur Wiederherstellung der Verfugbarkeit ebendieser. Je mehr die Wiederherstellung
der digitalen Abspeicherung und des Zugriffs auf digital vorhandene Daten betrieben

64



ISIDOR

wird, desto mehr sind diese Komponenten nach einer gewissen zeitlichen Verzdge-
rung wieder verfugbar, was sich wiederum anhand einer positiven Wirkungsbezie-
hung zwischen diesen beiden Variablen zeigt. Diese Wechselwirkungen halten sich
in Balance, wodurch ein weiterer ausbalancierter Rickkopplungskreis entsteht.

6.3.2.2 Digitale Datenspeicherung und -zugriff — Echtzeitdaten aus der Umwelt
Digitale Datenspeicherung und -zugriff wirkt positiv auf Echtzeitdaten aus der Um-
welt, die ebenfalls positiv mit dem Verfiigbarkeitsgrad von Echtzeitdaten verknupft
sind (vgl. ISIDOR Expert:inneninterviews 2021). Der Verflugbarkeitsgrad wirkt wie-
derum negativ auf die Verlagerung auf analoge Daten und diese wirkt positiv zurtck
auf den Verflgbarkeitsgrad. Der ausbalancierte Ruckkopplungskreis, der hier ent-
steht, bedeutet, dass je mehr Verfugbarkeit von Echtzeit-Informationen gegeben ist,
desto weniger muss auf analoge Daten verlagert werden und je weniger verlagert
wird, desto mehr kann von einem hohen Verfugbarkeitsgrad von Echtzeitdaten aus-
gegangen werden. Verfiigbarkeitsgrad Echtzeitdaten wirkt dariber hinaus negativ
auf die Wiederherstellung der Verfiigbarkeit von Echtzeitdaten ein, da bei einer nied-
rigen (hohen) Verfugbarkeit von Echtzeitdaten die Wiederherstellung dieser umso
mehr (weniger) forciert wird. Sofern eine Wiederherstellung dieser unternommen
wird, wirkt dies wiederum mit einer Verzogerung positiv auf den Verfiigbarkeitsgrad
Echtzeitdaten, wodurch ein weiterer ausbalancierter Ruckkopplungskreis entsteht.

6.3.2.3 Digitale Datenspeicherung und -zugriff — Digitale Abwicklung von Zah-
lungsprozessen

Die digitale Datenspeicherung und -zugriff ist positiv mit der digitalen Abwicklung von
Zahlungsprozessen verknUpft und diese wirkt positiv auf den Verfiigbarkeitsgrad
Rechnungs- und Dokumenteniibermittlung ein. Je besser die digitale Abwicklung
funktioniert, umso hoher ist auch der Verfligbarkeitsgrad der damit in Verbindung
stehenden Dokumente. Je weniger jedoch die Mdglichkeit besteht, Rechnungen und
andere Dokumente digital zu senden, desto mehr muss auf die Ubermittlung per Post
umgestiegen werden, was sich durch eine negative Wirkungsbeziehung zwischen
dem Verfiigbarkeitsgrad Rechnungs- und Dokumententibermittlung und der Verla-
gerung auf Ubermittlung per Post zeigt. Diese wirkt wiederum positiv auf den Ver-
fgbarkeitsgrad Rechnungs- und Dokumententibermittlung zurick, wodurch ein aus-
balancierter Riickkoppelungskreis entsteht. Ausgehend von dem Verflgbarkeitsgrad
besteht aulierdem eine negative Wirkungsbeziehung zur Wiederherstellung der Ver-
fiigbarkeit der digitalen Ubermittlung, da, je geringer dieser ist, eine Wiederherstel-
lung der digitalen Ubermittlung umso starker forciert werden wird. Die Wiederherstel-
lung ist wiederum positiv mit dem Verfugbarkeitsgrad verknUpft, da sie diesen nach
einer gewissen Zeit, die die Wiederherstellungsmal®nahmen in Anspruch nehmen,
erhoht. Durch diese Wirkungsbeziehungen entsteht der nachste, ausbalancierte
Ruckkopplungskreis.

Wahrend der Verfiigbarkeitsgrad Rechnungs- und Dokumenteniibermittlung in ei-
nem positiven Wirkungszusammenhang mit der Systemvariable Einhaltung Liefer-
termine steht, weist die Verlagerung auf Ubermittlung per Post eine negative Kausa-
litat zu dieser Variable auf, da im Fall vermehrter Verlagerungen auf den Postweg
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durch viele Akteur:innen die Wahrscheinlichkeit steigt, dass Dokumente nicht zeit-
gerecht Ubermittelt werden konnen, wodurch ebenfalls mit Lieferverzogerungen zu
rechnen ist (vgl. ISIDOR SKKM Sektorenworkshops 2021).

6.3.2.4 Digitale Kommunikation in Prozessen des Betriebes — Aktive Kommunika-
tion

Die Digitale Kommunikation in Prozessen des Betriebes wirkt sich positiv auf Aktive
Kommunikation aus, die wiederum ebenfalls positiv mit dem Verfiigbarkeitsgrad der
Kommunikation verknUpft ist (vgl. Pan et al. 2021: 4f). Der Verfugbarkeitsgrad hat
wiederum eine negative Wirkung auf die Verlagerung der Kommunikation auf den
Mobilfunk und diese wiederum eine positive auf den Verfiigbarkeitsgrad der Kom-
munikation. Durch die Moglichkeit der Verlagerung auf den Mobilfunk entsteht ein
ausbalancierter Ruckkopplungskreis (vgl. ISIDOR Expert:inneninterviews 2021).

Ahnliche Wirkungsablaufe kénnen im Hinblick auf die Problemlésung beobachtet
werden. Die negative Verbindung zwischen dem Verfligbarkeitsgrad der Kommuni-
kation und der Wiederherstellung der Verfiigbarkeit der Kommunikation bedeutet
eine erhohte Notwendigkeit von Wiederherstellungsmalnahmen, je weniger Kom-
munikation Uber digitale Kommunikationskanale erfolgen kann. Die Wiederherstel-
lung ist positiv, sowie zeitlich verzogert mit dem Verfiigbarkeitsgrad der Kommuni-
kation verknUpft. Je héher der Wiederherstellungsgrad der Kommunikation durch die
ergriffenen Mal3nahmen ist, desto hoher ist in Folge dessen auch die Verfugbarkeit
der Kommunikation. Der Verfligbarkeitsgrad der Kommunikation stellt in diesem Mo-
dellabschnitt somit die Symptomvariable dar, anhand welcher sich das zu Grunde
liegende Problem der Bandbreiteneinschrankung bzw. des Ausfalls internetbasierter
Dienste offenbart.

Hier entstehen nun einige Schleifen, die mit der Verlagerung im Rahmen des Arche-
typs ,Shifting the Burden® in Zusammenhang stehen. Die Verlagerung der Kommu-
nikation auf den Mobilfunk wirkt auf die Uberlastung Mobilfunknetz positiv ein. Dies
beeinflusst die Beeintrdchtigung von Mobilfunk als Ausweichmdéglichkeit ebenfalls
positiv verstarkend und das wirkt wiederum negativ auf die Verlagerung der Kommu-
nikation auf den Mobilfunk zurtck. Ein ausbalancierter Rickkopplungskreis entsteht,
da mit der zunehmenden Nutzung des Mobilfunks auch eine hohere Gefahr der Netz-
Uberlastung einhergeht. Und je héher die Uberlastung ist, desto mehr Beeintréchti-
gung von Mobilfunk als Ausweichméglichkeit ist gegeben, desto weniger besteht die
Méoglichkeit der Verlagerung der Kommunikation auf den Mobilfunk.

Daruber hinaus besteht eine negative Verbindung zwischen Beeintréchtigung von
Mobilfunk als Ausweichmdglichkeit und Wiederherstellung der Verfiigbarkeit der
Kommunikation, wodurch ein sich selbst verstarkender Ruckkopplungskreis zwi-
schen Verlagerung der Kommunikation auf den Mobilfunk, Uberlastung Mobilfunk-
netz, Beeintrdchtigung von Mobilfunk als Ausweichmdéglichkeit, Wiederherstellung
der Verfligbarkeit der Kommunikation und Verfligbarkeitsgrad der Kommunikation
entsteht. Denn je weniger digitale Kommunikation verfugbar ist, desto mehr wird auf
den Mobilfunk verlagert. Dies geht mit einer erhdhten Uberlastungsgefahr einher,
was sich negativ auf etwaige Wiederherstellungsmalinahmen auswirkt (da dafur un-
ter Umstanden auf den Mobilfunk zwecks Kommunikation zurtckgegriffen werden
musste). Und je weniger erfolgreich die Wiederherstellung durchgefihrt werden
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kann, desto weniger kann auch der Verfugbarkeitsgrad der Kommunikation angeho-
ben werden.

6.3.2.5 Digitale Kommunikation in Prozessen des Betriebes — Automatisierte Kom-
munikation (Auftragsstatus- und Standortlibermittlung)
Die Digitale Kommunikation in Prozessen des Betriebes wirkt sich positiv auf die
Automatisierte Kommunikation (Auftragsstatus- und Standortiibermittlung) aus, die
wiederum ebenfalls positiv mit dem Verfligbarkeitsgrad der Status- und Standor-
tibermittlung verknupft ist (vgl. Pan et al. 2021: 2,4,8f). Dieser wirkt negativ auf die
Verlagerung der Status- und Standortiibermittlung auf Mobilfunk, die positiv zurtck
auf den Verfugbarkeitsgrad einwirkt (vgl. ISIDOR Expert:inneninterviews 2021). Je
weniger die Verfugbarkeit gegeben ist, desto mehr Daten werden im Rahmen der
Status- und Standortibermittlung verlagert. Die Verlagerung auf den Mobilfunk be-
wirkt wiederum eine erhohte Verflugbarkeit von Status- und Standortibermittlung,
wodurch sich ein ausbalancierter Rickkopplungskreis schlief3t. Die Verlagerung der
Status- und Standortiibermittlung auf Mobilfunk wirkt positiv verstarkend auf die
Uberlastung Mobilfunknetz, diese wiederum wirkt ebenfalls positiv auf die Beein-
tréchtigung von Mobilfunk. Die letztgenannte Variable wirkt negativ zuriick auf die
Moglichkeit der Verlagerung. Je starker das Mobilfunknetz Uberlastet ist, desto we-
niger besteht die Mdglichkeit, die Status- und Standortibermittiung auf den Mobil-
funk zu verlagern. Analog zur Kommunikation entsteht an dieser Stelle ein weiterer
ausbalancierter Riickkopplungskreis im Falle der Uberlastung des Mobilfunknetzes.

6.3.3 Auswirkungen der verschiedenen Themenbereiche auf die Quali-
tatsvariablen

Die zuvor beschriebenen Themenbereiche inklusive ihrer jeweiligen Verlagerungs-
schleifen wirken sich auf die nachfolgenden Qualitatsvariablen Datenqualitét, Kom-
munikationsqualitét, Qualitét des Monitorings inkl. allgemeiner Kontrolltétigkeiten
und Einhaltung Liefertermine aus.

Der Verfiigbarkeitsgrad Abspeicherung und Zugriff wirkt sich positiv auf die Daten-
qualitéat aus, die Verlagerung auf andere Dokumentationsmechanismen jedoch ne-
gativ, da es durch die Verlagerung zu Qualitatsverlusten kommt.

Auch der Verfiigbarkeitsgrad Echtzeitdaten wirkt sich positiv auf die Datenqualitat
aus, wahrend es durch eine Verlagerung auf analoge Daten zu einer negativen Wir-
kungsbeziehung mit der Datenqualitdt kommt. Je mehr auf analoge Daten zurtck-
gegriffen werden muss, desto eher ist auch hier mit Einbu3en in der Datenqualitat
zu rechnen.

Positiv auf die Systemvariable Einhaltung Liefertermine wirkt der Verfligbarkeitsgrad
Rechnungs- und Dokumenteniibermittlung ein, wahrend sich eine Verlagerung auf
Ubermittlung per Post negativ auf Einhaltung Liefertermine negativ auswirkt. Die ne-
gative Auswirkung der Verlagerungsschleife auf die Einhaltung von Lieferterminen
zeigt, dass je mehr Rechnungen und Dokumente per Post Ubermittelt werden mus-
sen, desto weniger kdnnen Liefertermine eingehalten werden.
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Der Verfiigbarkeitsgrad der Kommunikation wirkt sich positiv auf die Kommunikati-
onsqualitat aus, die Verlagerung der Kommunikation auf den Mobilfunk jedoch ne-
gativ, da mit zunehmender Verfugbarkeit auch die Qualitat steigt, wahrend sie durch
eine Verlagerung abfallt.

Derselbe Fall tritt bei der Status- und Standortubermittlung ein: Der Verfligbarkeits-
grad Status- und Standortiibermittlung wirkt sich positiv auf die Qualitat des Monito-
rings inkl. allgemeiner Kontrolltdtigkeiten aus, die Verlagerung der Status- und
Standortiibermittlung auf Mobilfunk jedoch negativ (vgl. ISIDOR Expert:inneninter-
views 2021; Schachenhofer et al. 2022).

6.3.4 Auswirkungen der Qualitatsmerkmale organisationsintern und auf
Drittparteien

Im Folgenden werden organisationsinterne Auswirkungen im Rahmen der Variablen
Eingehende Auftrédge, Personal-, Verwaltungs- und Zeitaufwand und Lieferverzége-
rungen beschrieben. Diese wirken sich weiter auf externe Drittparteien bzw. nach-
gelagerte Kund:innen in Form der Variable Verfligbarkeit abhéngiger Leistungen aus
(Schachenhofer et al. 2022).

6.3.4.1 Betriebsinterne Auswirkungen

Wenn die Prozesse innerhalb einer Organisation nicht in der erforderlichen Qualitat
ablaufen, ist ein erhdhter Aufwand nétig, um das Leistungsniveau auf einem akzep-
tablen Level zu halten, was sich anhand einer erhdhten Personalauslastung zeigt
(vgl. ISIDOR Expert:inneninterviews 2021). Auf die Variable Personalauslastung wir-
ken daher die Qualitatsvariablen Datenqualitdt, Kommunikationsqualitat und Qualitét
des Monitorings inkl. allgemeiner Kontrolltdtigkeiten negativ ein, da eine verringerte
Qualitat in allen drei Fallen mit einem erhohten Aufwand fur das Personal eines Un-
ternehmens einhergeht (vgl. ISIDOR Expert:inneninterviews 2021).

Weiters spiegeln sich die Auswirkungen einer Einschrankung internetbasierter
Dienste betriebsintern in den Eingehenden Auftrdgen wider. Daher wirken die Da-
tenqualitdt und Kommunikationsqualitét positiv auf Eingehende Auftrége ein. Je bes-
ser die Datenlage ist und je besser die Kommunikation funktioniert, desto mehr Auf-
trage erreichen beispielsweise ein Transportunternehmen (vgl. ISIDOR Expert:in-
neninterviews 2021).

6.3.4.2 Auswirkungen auf Drittparteien

Die Personalauslastung ist negativ mit der Verfligbarkeit abhédngiger Leistungen ver-
knUpft, wahrend die Einhaltung Liefertermine positiv auf die Verfligbarkeit abhangi-
ger Leistungen einwirkt (vgl. ISIDOR SKKM-Sektorenworkshops 2021). Dies zeigt,
dass eine erhohte Personalauslastung mit einer verminderten Verfligbarkeit abhan-
giger Leistungen einhergeht, wahrend sich die Einhaltung von Lieferterminen positiv
auf diese auswirkt. Mit der Variable Verfligbarkeit abhédngiger Leistungen starten
jene Prozesse, die in weiterer Folge die zentralen Auswirkungen auf Drittparteien im
Rahmen des Archetyps ,Eroding Goals* bzw. der Zielerosion darstellen.

Die Verfligbarkeit abhéngiger Leistungen wirkt positiv auf Leistungserbringung Ist
ein, diese wiederum wirkt negativ auf die Diskrepanz zw. Soll und Ist bei der Leis-
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tungserbringung. Die Variable Eingehende Auftrédge wirkt positiv auf die Leistungs-
erbringung Soll ein. Diese wirkt ebenfalls positiv auf die Diskrepanz zw. Soll und Ist
bei der Leistungserbringung ein. Je weniger abhangige Leistungen verfugbar sind,
desto geringer ist das Niveau der tatsachlichen Leistungserbringung. Im Gegensatz
dazu bestimmt die Anzahl an eingehenden Auftragen mal3geblich die HOhe des Ni-
veaus der geforderten Leistungserbringung. Dadurch entsteht eine Diskrepanz zwi-
schen dem Soll- und Ist-Zustand bei der Leistungserbringung. Die Variable Diskre-
panz zw. Soll- und Ist-Zustand bei der Leistungserbringung wirkt positiv auf die Re-
duktion der Leistungserbringungsrate ein, welche wiederum negativ auf die Leis-
tungserbringung Soll wirkt (vgl. ISIDOR Expert:inneninterviews 2021). Der ausbalan-
cierte Ruckkopplungskreis, der hier entsteht, zeigt an, dass je groRer die Licke zwi-
schen dem leistungsbezogenen Soll und Ist-Zustand ist, desto mehr mussen be-
stimmte Auftrage priorisiert und andere im Sinne einer Reduktion der Leistungser-
bringung vernachlassigt werden. Das verfolgte Niveau der Leistungserbringung wird
im Sinne einer Zielerosion nach unten korrigiert, wodurch sich die Licke zwischen
Soll und Ist verringert (vgl. Meadows 2019: 185).

Die Diskrepanz zw. Soll und Ist bei der Leistungserbringung wirkt sich positiv auf die
KorrekturmalBRnahmen aus, da diese beiden Variablen direkt miteinander korrelieren
(je groRer die Diskrepanz, desto mehr Korrekturmalinahmen muissen ergriffen wer-
den). Die KorrekturmalBnahmen wirken zeitlich verzogert positiv auf die Leistungser-
bringung Ist ein, welche wiederum die Diskrepanz negativ beeinflusst (je hoher der
Ist-Zustand der Leistungserbringung, umso geringer ist die Diskrepanz zwischen Soll
und Ist bei der Leistungserbringung). Der ausbalancierte Rickkopplungskreis an die-
ser Stelle zeigt ebenfalls Folgendes: Je groler die Lucke zwischen dem Soll- und
Ist-Zustand bei der Leistungserbringung ist, desto mehr bzw. effizientere Korrektur-
malinahmen muissen vorgenommen werden, um mit einer zeitlichen Verzdégerung
dennoch einen gewissen Leistungsstandard zu erméglichen. Eine Korrekturmaf3-
nahme konnte beispielsweise der erhohte Einsatz von Personal sein, der positiv auf
den Ist-Zustand der Leistungserbringung wirkt und damit die Licke zwischen Soll
und Ist verringert.

Schlussendlich wirkt sich die Leistungserbringung Ist positiv auf die Erfillung von
SLAs aus, denn je weniger Unternehmensleistungen erbracht werden kénnen, desto
geringer ist auch die Erfullung von Service Level Agreements hinsichtlich erbrachter
Transportleistungen (vgl. ISIDOR Expert:inneninterviews 2021).

6.4 Anwendungsfille

Aus den sektorspezifischen Causal Loop Diagrammen (CLD) aus dem Transport-
und Gesundheitssektor wurden in weiterer Folge konkrete Anwendungsfalle abge-
leitet. Diese basieren auf den Erkenntnissen aus den im Rahmen des Projektes
durchgeflhrten Interviews sowie den Ergebnissen aus den zwei Reihen der abge-
haltenen SKKM Sektoren-Workshops. Referenziert wird in Kapitel 6.4 und Kapi-
tel 6.5 auf ein Working Paper von Schachenhofer et al. (2022).
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6.4.1 Anwendungsfalle aus dem Gesundheitssektor

In den nachsten Abschnitten werden die erhobenen Auswirkungen eines langer an-
dauernden und grofflachigen Internetausfalls anhand von zwei praktischen Anwen-
dungsfallen aus dem Gesundheitssektor ndher beschrieben. Die Anwendungsfalle
wurden aus Expertiinnengesprachen mit Vertreter:iinnen des Gesundheitssektors
sowie den Informationen, die im Rahmen der abgehaltenen Workshops gewonnen
wurden, abgeleitet und systematisch aufbereitet (Schachenhofer et al. 2022).

6.4.1.1 Auswirkungen auf den Notfall- und Krankentransport

Im Rahmen des Projektes ISIDOR wurde ein Expert:innengesprach mit einer Person
einer Rettungsleitstelle gefuhrt. Die Ausfuhrungen zum Anwendungsfall in diesem
Kapitel beziehen sich daher auf den Notfall- und Krankentransport.

Sofortige Auswirkungen eines Ausfalls internetbasierter Dienste

Eine Rettungsleitstelle kann nicht mehr auf internetbasierte Dienste zugreifen. Be-
troffen sind die digitale Daten-, Auftrags- und Statustbermittlung, die digitale Kom-
munikation, Dokumentation und Datensicherung, sowie der Datenzugriff. Konkret
bedeutet dies fur die Leitstelle, dass das Einsatzleitsystem nicht mehr zur Verfigung
steht. Das betrifft das integrierte Geoinformationssystem mit hinterlegten Stammda-
ten, das Erfassen und Abrufen von Auftragen bzw. die Ubermittlung von Auftragsda-
ten der Leitstelle an die Einsatz-Fahrzeuge, das Disponieren von Einsatz-Fahrzeu-
gen und die Ubermittlung von Statusmeldungen der Einsatz-Fahrzeuge an die Leit-
stelle. Die Betroffenheit zeigt sich beispielsweise bei der Beeintrachtigung samtlicher
elektronischen Erfassungsvorgange von Einsatzen durch die Leitstelle und Weiter-
gabe an die Rettungsfahrzeuge, sowie der elektronischen Erfassung von Patient:in-
nendaten und Einsatzprotokollen.

1. Ausfallsebene: Umstellung von digitaler Kommunikation auf Mobilfunk
Grundsatzlich nehmen die Rettungsleitstellen neue Auftrage telefonisch entgegen.
Die Auftragsinformationen werden in das Einsatzleitsystem eingegeben und im Rah-
men eines digitalen Formulars erfasst, das per Mausklick an ein zustandiges Fahr-
zeug Ubermittelt wird. Dafur kommt als Dienst zur Datenubertragung GPRS zum Ein-
satz, das uber das Mobilfunknetz l1auft und eine Schnittstelle zwischen Mobilfunk und
Internet ermdglicht, da die Auftrage Uber einen VPN-Tunnel verschlisselt an die
Fahrzeuge, die mit eigenen IP-Adressen ausgestattet sind, Ubermittelt werden.

Wenn die oben beschriebene digitale Ubermittlung von Auftrdgen aufgrund eines
Ausfalls internetbasierter Dienste nicht moglich ist, sind einsatzbereite Handys in den
Leitstellen vorhanden. In einem solchen Fall werden daher zwecks Notrufbearbei-
tung Anrufe auf Ansuchen beim zustandigen Netzbetreiber auf diese leitstelleninter-
nen Mobiltelefone umgeleitet. Solange das Mobilfunknetz verflgbar ist, sind die Leit-
stellen dementsprechend weiterhin erreichbar. Wenn das nicht mehr der Fall sein
sollte, ist nur noch die Erreichbarkeit per Funk gegeben.

Zusatzlich dazu verfugt jede Leitstelle Gber einen USB-Stick, Uber den alle zwei bis
drei Minuten eine laufende Datensicherung Uber anstehende Transporte bzw. Sta-
tusmeldungen der Fahrzeuge erfolgt. Dementsprechend sind jene Informationen zu
dem Zeitpunkt eines Ausfalles internetbasierter Dienste in der Regel erst wenige Mi-
nuten alt und kdnnen vorerst abgearbeitet werden.
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Die digitale Dokumentation (z.B. uber leitstellen-interne Tablets) wird auf eine ana-
loge Dokumentation mittels vorgedruckter Notfallformulare umgestellt, was einen er-
heblichen, personellen Mehraufwand und eine erhdhte Fehleranfalligkeit aufgrund
unbekannter Prozesse und hohem Zeitdruck zur Folge hat. Besonders bei jingerem
Personal muss damit gerechnet werden, dass mit einer kurzfristigen Umstellung auf
eine analoge Arbeitsweise Schwierigkeiten einhergehen kdnnen, da diese unter Um-
standen noch ganzlich unvertraut mit analogen Ersatzablaufen sind. Auch die Erfas-
sung von Statuszeiten muss handisch gemacht werden und die Wahrscheinlichkeit
einer generellen Uberlastung der Leitstelle ist erhoht.

Es ist aulRerdem mdglich, dass die digitale Schnittstelle zur Warenanlieferung an
einzelne Dienststellen durch internetbasierte Paketservices beeintrachtigt ist.

2. Ausfallsebene: Umstellung von Mobilfunk auf BOS-Funk (TETRA Netz)

Sofern die Notwendigkeit besteht, die Kommunikation auf den Sprach-Funk zu ver-
lagern bspw. aufgrund einer Uberlastung des Mobilfunknetzes, werden zu tbermit-
telnde Statusmeldungen fortan per BOS-Funk getatigt und auf das Wesentliche re-
duziert. Die Dokumentation erfolgt weiterhin analog Uber vorgedruckte Notfallformu-
lare.

Erwartbare Auswirkungen innerhalb 24-48 Stunden:

Mogliche Folgen eines langerfristigen Ausfalls internetbasierter Dienste sind die
SchlieBungen von Ordinationen, sowie ein erhdhtes Unfallaufkommen. Unter Um-
stéanden ist daher mit einer verstarkten Anzahl von Notrufen zu rechnen. Das Ret-
tungspersonal sollte dementsprechend in erhohter Bereitschaft sein. Gegebenen-
falls besteht zusatzlicher Personalbedarf. Die Umstellung auf den Krisenbetrieb in
der Rettungsleitstelle ist notwendig. Das bedeutet, dass die Kommunikation zu den
Einsatzfahrzeugen Uber das TETRA Netz hergestellt wird. Auftrage werden in dem
Fall, dass keine anderen Ubertragungsformen mehr zur Verfiigung stehen, in bereits
vorangefertigte Formulare Uberfuhrt, die per PDF-Reader anhand von Vorselektions-
feldern schnell und unkompliziert ausgefullt werden kénnen. Diese Formulare wer-
den ausgedruckt. Sollte kein Ausdruck (mehr) moglich sein, sind entsprechende For-
mulare ebenfalls bereits vorausgedruckt in den Leitstellen vorhanden, die manuell
auszufullen sind. Sofern diese Formulare ausgehen, wird dazu Ubergegangen, rele-
vante Informationen per Zettel und Stift zu notieren. Es wurde jedoch angemerkt,
dass die papierbasierte Erfassung bzw. Nacherfassung als Alternative zu den digi-
talen Dokumentationssystemen nur in einem Zeitrahmen von bis zu 48 Stunden an-
nehmbar ist. Bei einem Ausfall internetbasierter Dienste, der Uber diesen Zeitrahmen
hinausgeht, konnte der damit verbundene hohe, administrative Aufwand problema-
tisch werden.

Ungeachtet dessen, in welcher Form die Informationen festgehalten werden, werden
die wesentlichen Einsatzdaten fortan im Rahmen reduzierter Statusmeldungen per
BOS-Funk an die Einsatzfahrzeuge Ubermittelt. Dabei ist zwischen dem Rettungs-
dienst und dem Krankentransport zu unterscheiden. Wahrend die Statusmeldungen
im (nicht-zeitkritischen) Krankentransport stark auf das Wesentliche reduziert wer-
den konnen, werden im Rettungsdienst weiterhin alle Statusmeldungen Ubermittelt.
Dies dient der Dokumentation des Zeitverlaufs. Einschrankungen im Betrieb sind von
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aufden nicht merkbar, da die Annahme von Notrufen und die Abarbeitung von Ein-
satzauftragen weiterhin unbeeintrachtigt durchgefuhrt werden kann.

Wenn Einsatzdaten weder digital noch per Mobilfunk an Leitstellen Ubermittelt wer-
den kdnnen, kann nur noch die Abarbeitung zuvor gespeicherter Auftrage, beispiels-
weise aufgrund von Voranmeldungen, erfolgen. Das ist in manchen Fallen sinnvoll,
z.B. im Hinblick auf Dialyse-Patient:innen, jedoch im Hinblick auf ein Krisenszenario
und die Erwartbarkeit einer erhéhten Anzahl an Unfallen, Ausschreitungen oder ahn-
lichen Umstanden nicht in allen. So sind beispielsweise Auftrage, die Uber den leit-
stellen-internen USB-Stick gespeichert wurden, ab einem bestimmten Zeitpunkt ent-
weder bereits abgearbeitet oder angesichts der langer andauernden Krisensituation
und den mdglichen, daraus resultierenden Umstanden auf einen spateren Zeitpunkt
zu verschieben, sofern dies mdglich ist. Die Kommunikation zwischen den Einsatz-
organisationen funktioniert weiterhin gesichert Uber das Digitalfunk- bzw. TETRA
Netz aufgrund der Anbindung uUber Dark-Fiber-Leitungen, die die Verflugbarkeit der
Kommunikation zwischen Behorden und Organisationen mit Sicherheitsaufgaben
(BOS) sicherstellt. Einsatzfahrzeuge, zu welchen keine aufrechte Funkverbindung
oder andere Moglichkeit der Kommunikation besteht und auch nicht hergestellt wer-
den kann, kehren zu ihrer jeweiligen Dienststelle zuriick, um dort neue Auftrage zu
empfangen bzw. auf solche zu warten.

Zusammengefasst kdnnen beeintrachtigte Services bzw. Leistungen im Kranken-
transport

e die digitale Datentbermittlung
e die digitale Auftrags- und Standortibermittlung
e sowie die digitale Dokumentation und Datensicherung

betreffen (vgl. Schachenhofer et al. 2022).

6.4.1.2 Auswirkungen auf ein Krankenhaus

Die Aufrechterhaltung der Prozesse in einem Krankenhaus ist auch in einer Krisen-
situation maRgeblich, um die notwendige medizinische Versorgung der Bevdlkerung
zu gewahrleisten bzw. aufrechtzuerhalten. Krankenanstalten kdnnen grundsatzlich
anhand ihrer Zugehdrigkeit zu einem Versorgungssektor (Akut-/ Kurzzeitversorgung
bzw. Nicht-Akutversorgung), ihres Versorgungsbereiches (Allgemeinversorgung
bzw. Spezialversorgung), des Krankenanstalts-Typs (Allgemeine Krankenanstalten
bzw. Sonderkrankenanstalten sowie Sanatorien und Pflegeanstalten fur chronisch
Kranke), sowie ihrer Fondszugehdrigkeit (landesgesundheitsfondsfinanziert bzw.
nichtlandesgesundheitsfondsfinanziert) unterschieden werden (vgl. Bundesministe-
rium fur Soziales, Gesundheit, Pflege und Konsumentenschutz 2021). Im Folgenden
wird beschrieben, wie sich ein grol3flachiger, langandauernder Ausfall internetbasier-
ter Dienste auf ein im Rahmen der Erhebungen nicht naher spezifiziertes Kranken-
haus auswirkt und welche Folgen sich aus einer Beeintrachtigung der Prozesse er-
geben kdnnen.

Sofortige Auswirkungen eines Ausfalls internetbasierter Dienste
Der Ausfall internetbasierter Dienste bedingt die Beeintrachtigung samtlicher, digita-
ler Meldewege in einem Krankenhaus. Die papierlose Ubergabe von Patient:innen
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Uber Internet-Schnittstellen funktioniert nicht mehr, wodurch auch die Kommunika-
tion mit anderen Krankenhausern beeintrachtigt ist.

Web-basierte Applikationen zur Unterstutzung medizinischer Kernprozesse, wie z.B.
das Onkologie-Informationssystem, in dem samtliche Patient:innendaten fur das Tu-
morboard zusammengefasst werden, funktionieren nicht mehr. Auch der digitale
Austausch mit Patient:innen, beispielsweise beim web-basierten Auslesen von Blut-
zuckermessgeraten und anderen, telemedizinischen Daten, ist nicht mehr mdglich.

E-Card Anwendungen (e-Rezept etc.) und die elektronische Gesundheitsakte
(ELGA) sind ebenfalls ausgefallen (Anmerkung: ELGA dient als Informationssystem,
um ELGA-Nutzer:innen und berechtigten ELGA-Gesundheitsanbietern wie z.B. Spi-
talern und Apotheken den digitalen Zugriff auf ELGA-Gesundheitsdaten zu ermégli-
chen und trédgt damit mal3geblich zur digitalen Vernetzung zwischen Krankenhéu-
sern, Arzt:innen und anderen relevanten Gesundheitsanbietern bei (vgl. ELGA
GmbH 2021)). Ebenfalls von dem Ausfall betroffen sind Labor- und Krankenhausin-
formationssysteme. Da Ergebnisse nicht mehr elektronisch verarbeitet werden kon-
nen, verringert sich der Labordurchsatz deutlich, was die Arbeitsprozesse in den La-
bors erschwert.

Patient.innendaten werden im Normalbetrieb elektronisch erfasst und in Verrech-
nungssysteme Uberspielt. Bei einem Ausfall internetbasierter Dienste ist ein erhebli-
cher, personeller Mehraufwand notwendig, da Patient:innendaten manuell einge-
bzw. Ubertragen werden mussen. Unter Umstanden besteht zusatzlicher Personal-
bedarf. Wie auch im Notfall- und Krankentransport ist damit zu rechnen, dass insbe-
sondere jungeres Personal nur wenig bzw. u.U. sogar gar nicht mit analogen Ersatz-
prozessen vertraut ist.

Auch samtliche elektronische Beschaffungsvorgange sind bei einem Ausfall internet-
basierter Dienste voribergehend beeintrachtigt. Unter Umstanden muss mit Lie-
ferverzdgerungen gerechnet werden. Im Hinblick auf Medikamente muss daher
Uberprift werden, wie lange die Versorgung von Patient:innen gewahrleistet bzw.
aufrechterhalten werden kann, falls Nachbestellungen vortibergehend auch telefo-
nisch nicht méglich sein sollten bzw. es auf Grund der Situation zu generellen Lie-
ferverzogerungen kommen sollte. Es wird auRerdem angenommen, dass das Ver-
brauchsmaterial zum Zweck von Operationen und einer Akut-Versorgung etc. in ei-
nem solchen Krisenszenario relativ rasch (innerhalb weniger Stunden) zur Neige ge-
hen konnte, wahrend die Nahrungsmittelversorgung in den Kliniken unter Umstan-
den auch ohne externe Zulieferungen fur zumindest drei Tage gewahrleistet ist.

Dartber hinaus sind in Spitalern oft Fernwartungen medizintechnischer Gerate, bei-
spielsweise von Laborautomaten, notwendig. Auch Routinetatigkeiten wie die Kalib-
rierung von Geraten, die friher durch das Personal vor Ort durchgefihrt werden
konnten, werden zunehmend mittels Remote-Zugriff gemacht. Aufgrund der Abhan-
gigkeit von einer verfugbaren, digitalen Datenverbindung ist bei einem Ausfall inter-
netbasierter Dienste daher vortbergehend weder die Wiederherstellung noch die
Fernwartung medizintechnischer Gerate durch qualifizierte Techniker:innen mittels
Remote-Zugriff moglich.
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Erwartbare Auswirkungen innerhalb 24-48 Stunden:

Definierte, nicht-elektronische Ersatzmeldewege werden in Anspruch genommen.
Die Dokumentation erfolgt weiterhin analog Uber dafur vorgesehene Notfall- bzw.
Einsatzprotokolle. Unter Umstanden ist mit einem erhéhten Unfallaufkommen, sowie
mit SchlieBungen von Ordinationen zu rechnen. Die Konsequenz sind uberfullte Am-
bulanzen. Um einer sinkenden Qualitat der medizinischen Versorgung entgegenzu-
wirken, sollten verstérkt Arzt:innen bzw. Pflegekréfte in den Ambulanzen eingesetzt
werden. Sollte ein Versorgungsengpass eintreten, muss unter Umstanden die Be-
handlung gewisser Patient:innen priorisiert werden. Im Falle von Unruhen bzw. Aus-
schreitungen missen bei Krankenhausern Einsatzkrafte stationiert werden. Auch die
Umstellung auf den Krisenbetrieb ist notwendig.

Zusammengefasst kdnnen beeintrachtigte Services bzw. Leistungen in Krankenhau-
sern betreffen:

e Digitale Meldewege

e Die papierlose Ubergabe von Patient:innen (iber Internetschnittstellen

¢ Die digitale Koordination von Rettungsanfahrtssperren

e web-basierte Applikationen zur Unterstitzung med. Kernprozesse

e Labor- und Krankenhausinformationssysteme

¢ elektronische Beschaffung (ausreichende Medikamentenversorgung muss
gepruft werden)

e Servicierung und Instandhaltung der Medizintechnik Gber Online-Zugriff
(Fernwartung etc.)

e Sowie E-Card Anwendungen bspw. e-Rezept

(vgl. Schachenhofer et al. 2022).

6.4.1.3 Relevante Schnittstellen zwischen Notfall- und Krankentransport und Kran-
kenh&usern

Ein Ausfall internetbasierter Dienste betrifft Krankenhauser und den Notfall- und
Krankentransport dartber hinaus in verschiedenen Schnittstellenbereichen. Darun-
ter fallt beispielsweise die Kommunikation zwischen Krankenhdusern und Rettungs-
leitstellen Gber Internetschnittstellen, sowie die Online-Koordination der Kranken-
hausanfahrten, die daraufhin ausfallt. Auch die Koordination von Rettungsan-
fahrtssperren, die digital ablauft, ist voriibergehend nicht moglich. Somit missen Ein-
satzfahrzeuge telefonisch koordiniert werden, was eine erhdhte Personalauslastung
und die Gefahr von Missverstandnissen zur Folge hat. Wenn die telefonische An-
meldung im aufnehmenden Krankenhaus beispielsweise aufgrund einer Uberlastung
des Mobilfunknetzes nicht moéglich ist, muss diese Uber die Leitstelle per Funk erfol-
gen.

Darlber hinaus sind Rettungsprotokolle fur Notfallambulanzen nicht mehr einsehbar.
Ebenso kdnnen keine Abfragen uber 1450 getatigt werden (Fastlane, die die Mdg-
lichkeit bietet, als Privatperson rasch von diplomiertem Krankenpersonal beraten zu
werden und im Ernstfall wird der Rettungsdienst mit/ohne Notarzt entsendet (vgl.
Bundesministerium flr Soziales, Gesundheit, Pflege und Konsumentenschutz o.
D.)). Auch die Ubermittlung von EKGs von Rettungswagen an die diensthabenden
Kardiolog:innen in den Kliniken ist beeintrachtigt.
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Automatische Schnittstellen zwischen Notruforganisationen und Klinikbetreibern
sind unterbrochen. Auch Mobile Apps, die zur Kommunikation zwischen Rettungs-
wagen, Leitstellen und Kliniken im Einsatz sind, stehen wahrend der Zeit eines Aus-
falls internetbasierter Dienste nicht zur Verfigung. Damit hangt auch der Akutversor-
gungsnachweis an den einzelnen Klinikstandorten zusammen, wodurch die Verfug-
barkeit von Versorgungsleistungen Gberpruft wird.

Da auch der Flugplandatenaustausch in einem solchen Szenario eingeschrankt ist,
findet voriibergehend nur noch der unbedingt notwendige Flugverkehr (bspw. Trans-
port von Notfallgutern, sowie Militartransporte und Sonderflige) statt. Dementspre-
chend muss auch der Einsatz von Rettungshubschraubern vorerst soweit wie mog-
lich ausgesetzt werden, weswegen Interhospitaltransporte auf die Stral’e verlegt
werden. Dies fuhrt zu verlangerten Transferzeiten, wodurch Patient:innenschaden
(bspw. neonatologische Uberstellung) nicht ganzlich ausgeschlossen werden kdn-
nen.

Bezogen auf den Heimtransport ergibt sich dartber hinaus ein Interessenskonflikt.
Aus Krankenhaus-Sicht ist dieser aufgrund begrenzter Kapazitaten essenziell, wah-
rend diesem aus Krankentransport-Sicht eine eher untergeordnete Rolle zukommt,
da die Versorgung der Patient:innen bereits gewahrleistet ist.

Dementsprechend kdnnen beeintrachtigte Services bzw. Leistungen an Schnittstel-
len zwischen Krankenhdausern und Organisationen aus dem Krankentransport wie
folgt zusammengefasst werden:

e automatische Schnittstellen zwischen Notruforganisationen und Klinikbetrei-
bern

e mobile Apps zur Kommunikation, insbesondere im Hinblick auf den Akutver-
sorgungsnachweis an Klinikstandorten

¢ die Ubermittlung von Rettungsprotokollen und EKGs an Notfallambulanzen
bzw. Kliniken (vgl. Schachenhofer et al. 2022).

6.4.2 Anwendungsfalle aus dem Transportsektor

In den nachsten Abschnitten werden die erhobenen Auswirkungen eines langer an-
dauernden und grofflachigen Internetausfalls anhand von zwei praktischen Anwen-
dungsfallen aus dem Transportsektor naher beschrieben. Die Anwendungsfalle wur-
den aus Expertiinnengesprachen mit Vertreter:innen des Transportsektors sowie
den Informationen, die im Rahmen der abgehaltenen Workshops gewonnen wurden,
abgeleitet und systematisch aufbereitet (Schachenhofer et al. 2022).

6.4.2.1 Auswirkungen auf ein Transportunternehmen

Die Fahrzeudflotte des Transportunternehmens ist GPS- und internetbasiert mit der
unternehmenseigenen Customer Relationship Management (CRM) Software ver-
knUpft. Darlber wird ca. alle 30 Sekunden der Standort Ubermittelt. Die Standort-
Dokumentation erfolgt internetbasiert Uber ein digitales System, in dem die Fahr-
zeuge erkennbar sind. Bei dem betrachteten Transportunternehmen handelt es sich
um ein intermodales Transportunternehmen, dass die Verkehrstrager Strale und
Schiene miteinander kombiniert (inkl. einem eigenen Containerterminal mit Bahnan-
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schluss). Es umfasst mehrere Standorte und ein Team von Disponent:innen organi-
siert und disponiert die Transporte. Neben Strallentransporten und kombinierten
Transporten bietet das Unternehmen auch die Lagerung verschiedener Guter (z.B.
Lebensmittel, Sonderglter und Gefahrgut) an, woflir u.a. scannergeflhrte, compu-
tergestutzte Hochregallager zum Einsatz kommen. Um eine leistungsfahige IT-Infra-
struktur zu gewahrleisten und die Server- und Storagearchitektur moglichst ausfall-
sicher zu gestalten, sind redundante Netzwerkanbindungen vorhanden. Das Unter-
nehmen bietet als Application Service Provider aul3erdem verschiedene Softwareld-
sungen an, um komplexen logistischen Anforderungen zu begegnen. Diese dienen
der Optimierung von Logistikkosten in der Produktionsstatte, sowie der Optimierung
von Lagerbestanden und Durchlaufzeiten Uber eine mdgliche Steuerung von Zulie-
ferprozessen bis zur Anlieferung bei den Kund:innen.

Sofortige Auswirkungen eines Ausfalls internetbasierter Dienste

Wenn die Bandbreite abfallt, bekommen die Mitarbeiter:innen eine entsprechende
Warnmeldung bzw. sieht man in der Zentrale, wenn keine Signale mehr von den
Fahrzeugen empfangen werden. Die standortbezogenen Dienste und die Aktualisie-
rung von Statusmeldungen sowie die digitale Dokumentation sind vortbergehend
beeintrachtigt.

Auftrage werden laufend digital an die unternehmenseigene CRM-Software Ubermit-
telt, wo sie automatisch lokal abgespeichert werden. Dementsprechend sind in der
Regel bis zum Zeitpunkt des Ausfalls Auftragsinformationen flr die nachsten 1-2
Stunden unabhangig vom Internetzugriff vorhanden. Der Empfang und die Abspei-
cherung neuer Auftrage sind wahrend eines Internetausfalls temporar nicht moglich.

Auch die digitale Kommunikation ist bei einem Ausfall internetbasierter Dienste be-
eintrachtigt. Die automatisierte Kommunikation als Teilbereich von digital ablaufen-
den Kommunikationsprozessen wird dementsprechend auf den Mobilfunk verlagert.
Falls auch die Mobiltelefonie beeintrachtigt ist, melden sich Fahrer:innen beispiels-
weise Uber Telefonzellen an Tankstellen. Problematisch ist allerdings, dass die An-
zahl von Telefonzellen kontinuierlich reduziert wird, da das vorhandene Telefonzel-
len-Netz durch die Mobiltelefonie stark an Bedeutung verloren hat. Viele Telefonzel-
len wurden dementsprechend bereits fur andere Zwecke, z.B. als Blcherzellen, um-
funktioniert. Das Beispiel des Transportunternehmens zeigt, dass ein gutes Telefon-
zellen-Netzwerk in einer Krisensituation jedoch entscheidend sein kann, um die be-
triebliche Kommunikation so gut wie moglich aufrechtzuerhalten. Durch die starke
Reduktion einsatzfahiger Telefonzellen ist zu erwarten, dass sich einige Fahrer:in-
nen in einer solchen Situation nicht im unmittelbaren Umkreis einer (funktionieren-
den) Telefonzelle befinden und daher erst nach einer suchen mussen, um die Kom-
munikation mit den Disponent:.innen wiederherzustellen. Auch die Dokumentation
muss vortbergehend analog erfolgen. Die Folgen sind ein héherer Zeit- und Arbeits-
aufwand fur Fahrer:innen und Disponent:innen und dementsprechend eine erhdhte
Personalauslastung.

Statusmeldungen fur Gefahren- und Kuhlguter, die in bestimmten Zeitabstanden di-
gital Ubermittelt werden, fehlen ab dem Zeitpunkt eines Ausfalls.

IT-Server sind am Unternehmensstandort vorhanden und es gibt eine redundante
Anbindung. Wenn das System in der Zentrale ausfallt, ist ein Back-up von Daten
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vorhanden. Die Ausfallursache und die Wahl des Speichermediums (bspw. in der
Cloud oder lokal) kdnnen entscheidend dafur sein, ob der Zugriff auf Back-up Siche-
rungen weiterhin maoglich ist.

Aufgrund der zunehmenden Modernisierung von Prozessen funktionieren viele Fax-
leitungen heute digital bzw. wurden teilweise direkt durch digitale Losungen ersetzt
(vgl. ISIDOR Expert:inneninterviews 2021; vgl. Burgstedt und Britze 2021). Auch
Kund:innen-Schnittstellen sind oftmals internetbasiert. Daruber hinaus sind der E-
Mail-Verkehr bzw. E-Mail-Zugéange zum System und andere Office 365 Anwendun-
gen abhangig vom Internet. Insofern kdnnen neue Auftrage wahrend eines Internet-
ausfalls nur noch telefonisch entgegengenommen werden.

MaRnahmen und konkrete Ablaufe fir den Notbetrieb sind festgelegt. Es gibt zwei
Ausfallsstufen: Daten und Telefonie. Wenn internetbasierte Dienste ausgefallen
sind, sind interne und externe Meldewege per Telefon vorgesehen. Problematisch
wird es, wenn die telefonische Kommunikation mit der Zentrale bzw. Kund:innen
ebenfalls wegfallt.

Erwartbare Auswirkungen innerhalb 24-48 Stunden

Ein langer andauernder Ausfall internetbasierter Dienste hat schwere Folgen fur ein
Transportunternehmen. Es wird bereits ab einem halben Arbeitstag, schwierig, die
Arbeitsprozesse aufgrund der Beeintrachtigung der automatisierten Kommunikation
und Status- bzw. Standortibermittlung, sowie der digitalen Dokumentation aufrecht-
zuerhalten.

Im Uberblick kdnnen beeintrachtigte Services bzw. Leistungen in Transportunterneh-
men gemaf den vorangegangenen Ausfuhrungen daher beispielhaft

o standortbezogene Dienste

¢ den Empfang und Abspeicherung neuer Auftrage

e den Zugriff auf Back-Up Sicherungen

e E-Mail-Verkehr und die digitale Kommunikation

e die Aktualisierung von Statusmeldungen und digitale Dokumentation

¢ sowie die Statusmeldungen von Gefahren- und Kuhlgut betreffen (vgl.
Schachenhofer et al. 2022).

6.4.2.2 Auswirkungen auf den Betreiber eines Verteilzentrums

Der zweite Anwendungsfall aus dem Transportsektor bezieht sich auf den Betreiber
eines Verteilzentrums. Dabei handelt es sich um ein trimodales Terminal, das durch
die Verkehrstrager Wasser, Stral3e und Schiene angebunden ist. Das Angebot um-
fasst Stuffing/ Stripping, also die Be- und Entladung von Containern im Hafen, La-
gerlogistik und Zolldienstleistungen. Zusatzlich dazu werden Kuhlcontainer vor Ort
gemal gultiger Standards durch Reefer-Expert:innen, professionell auf Kiihlgut spe-
zialisiertes Personal, geprift und repariert. Die Dokumentation der Vorgange inner-
halb des Verteilzentrums erfolgt im Normalbetrieb internetbasiert. Aufgrund des ho-
hen Automatisierungsgrades hat ein grof3flachiger und langerfristiger Internetausfall
daher schwerwiegende Folgen fur den Betreiber eines Verteilzentrums. Diese wer-
den im Folgenden naher erlautert.
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Sofortige Auswirkungen eines Ausfalls internetbasierter Dienste

Aus einem vergangenen Ereignis ist bekannt, dass samtliche internetbasierte
Schnittstellen mit Kund:innen, die Uber das interne Betriebssystem laufen, bei einem
Internetausfall nicht mehr funktionieren. Das System enthalt samtliche, fir den Be-
trieb erforderlichen Informationen wie beispielsweise Stockreports. Da nichts lokal
bzw. in Papierform gespeichert ist, kann auch die Stellplatzdokumentation der Con-
tainer im Terminal, das Abrufen von Bezugsdaten und vieles mehr voribergehend
nicht durchgefuhrt werden.

Auch die Abwicklung von Prozessen und Services, wie beispielsweise die Abferti-
gung von Guterzigen und LKWs inklusive der erforderlichen Containerausgaben
und -entgegennahmen, ist temporar nicht moglich. Dementsprechend kdnnen Trans-
portunternehmen ihre Zustellungen nicht durchfihren.

Zusatzlich dazu ist auch die digitale Kommunikation mit den zustandigen Zollamtern,
sowie die elektronische Zollabfertigung im Zeitraum des Ausfalls beeintrachtigt. Con-
tainermeldungen Uber das NTCS an die zustandige Zollstelle missen daher voriber-
gehend analog gemacht werden.

Samtliche Office 365 Anwendungen und Dienste (E-Mail Verkehr etc.), sowie digitale
Kund:innen-Schnittstellen sind ebenfalls betroffen. Die Verstandigung der Haupt-
kund:innen erfolgt daher voribergehend per Telefon. Wie im Fall des zuvor beschrie-
benen Transportunternehmens hatte ein Ausfall der Telefonie auch flr den Betreiber
des Verteilzentrums nachteilige Folgen, da dadurch die Verstandigung von Kund:in-
nen vorubergehend zum Erliegen kommen wurde.

Erwartbare Auswirkungen innerhalb 24-48 Stunden

Eine Notlosung bei einem langer andauernden Ausfall ist die analoge Abwicklung
per Papier und Stift. Dies bedingt jedoch eine erhdhte Personalauslastung wahrend
des Ausfalls, sowie danach zur Wiederherstellung des Stellplatzsystems, da die Do-
kumentation Uber das System grundsatzlich digital und automatisiert erfolgt. Die Ab-
gabe von Voll-Containern ist beispielsweise nicht moglich, da dafir Bezugsdaten aus
dem System bendtigt werden, die nur digital vorhanden sind. Eine Ausgabe von
Leercontainern ware grundsatzlich maoglich, allerdings wird auch dazu eine soge-
nannte Freistell-Nummer bendtigt, auf die ebenfalls nur digital zugegriffen werden
kann. Die Weiterarbeit ohne die Moéglichkeit, digital auf das System und die darauf
befindlichen Bezugsdaten zuzugreifen, bedingt einen hohen Mehraufwand.

Bei Bedarf ware es darlber hinaus maoglich, Zollkontrollen vor Ort durch einen Zoll-
beauftragten durchflhren zu lassen, wenn dies notwendig ist.

Um nach dem Hochfahren der Systeme die Stellplatzdokumentation wieder auf den
aktuellen Stand zu bringen, brauchte das Unternehmen laut eigenen Angaben zwei
bis drei Tage, bis die Weiterarbeit wieder wie gewohnt Uber das Betriebssystem auf-
genommen werden kann.
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Im Uberblick kénnen beeintrachtigte Services bzw. Leistungen in Verteilzentren ge-
maf} den vorangegangenen Ausfuhrungen daher beispielhaft betreffen:

¢ internetbasierte Schnittstellen mit Kund:innen, die Uber das Betriebssystem-
laufen

e den E-Mail-Verkehr

e die Dokumentation der Vorgange und Stellplatzsystem im Terminal

¢ die Abfertigung von Zligen und LKWs sowie Containerausgaben und -ent-
gegennahmen

e und die digitale Kommunikation mit Kund:innen, Zoll etc.

(vgl. Schachenhofer et al. 2022).

Sektorspezifische Auswirkungen eines langandauernden und grof3flachigen Ausfalls
internetbasierter Dienste betreffen dementsprechend Organisationen aus beiden
vorgestellten Sektoren in einem oder mehreren der folgenden Bereiche:

e internetbasierte Dienste

¢ Internetbandbreite

¢ Kompromittierung von Cloud-Sharing Services bzw. digitalen Kommunikati-
onskanalen

Die durchgefiihrten Interviews und die Ergebnisse aus den Workshop-Reihen, die
im kommenden Kapitel naher erlautert werden, bestatigten immer wieder Schwer-
punktthemen, mit denen bei einem grof¥flachigen Ausfall internetbasierter Dienste
zu rechnen ist. Anhand der Modelle wurden relevante Verlagerungsschleifen visua-
lisiert, die bei einem Ausfallsereignis in Kraft treten konnen. Diese Verlagerungen
fuhren zu signifikanten Verzdgerungen, beispielsweise bei der Ubermittlung wichti-
ger Dokumente, Einschrankungen und Einbuf3en in der Qualitat der Kommunikation
und vorhandenen Datenlage, einer steigenden Personalauslastung und einer damit
einhergehenden, erhdhten Fehleranfalligkeit aufgrund von steigendem Druck und
unbekannten, analogen Prozessen. Daruber hinaus besteht bei einem Zusammen-
treffen mit einer weiteren Krise die erhdhte Gefahr des Zusammenbruchs des Sys-
tems, da Praventionsmalinahmen selten mehr als eine Krise in Betracht ziehen.

Die beschriebenen Anwendungsfélle zeigen konkrete Auswirkungen auf Anwen-
der:innen im System vor dem Hintergrund einzelner Modellausschnitte, wodurch we-
sentliche Verlagerungseffekte auch anhand realer Beispiele gezeigt wurden und die
praktische Relevanz der Modelle nochmals verdeutlicht werden konnte.

In Kapitel 6.5 werden basierend auf den zuvor beschriebenen Erkenntnissen aus der
Modellierung sowie den Anwendungsfallen Handlungsempfehlungen abgeleitet. Auf
die Ausfuhrungen zu Handlungsempfehlungen im Hinblick auf die vorgestellten An-
wendungsfalle, sowie sektoribergreifende Handlungsempfehlungen im weiteren
Sinne folgen Handlungsmaoglichkeiten des SKKM im Ereignisfall.

6.5 Zwischenergebnisse aus den Modellen

Die Reaktion auf ein Ausfallsereignis, wie es in ISIDOR untersucht wird, ist davon
abhangig, ob bereits zu Anfang bekannt ist, wie lange der Ausfall dauern wird. Je
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nachdem, ob es sich dabei um eine abschatzbare bzw. bekannte Information handelt
oder nicht, werden sich die Reaktionen und gesetzten Mallnahmen voneinander un-
terscheiden. Von der Dauer des Ausfalls ist auch abhangig, welche Handlungsemp-
fehlungen ausgesprochen werden kénnen. Es wurde beispielsweise festgestellt,
dass es fur manche Organisationen einfacher ist, wahrend eines solchen Ereignis-
ses den Betrieb einzustellen, sofern es sich nur um einen Ausfall von wenigen Stun-
den bis zu einem Tag handelt, da eine Weiterarbeit ohne digitale Dokumentation
mehrere Tage Nachdokumentation erfordern wirde. Es hangt dementsprechend
stark von der individuellen Abhangigkeit eines Betriebes von digitalen Diensten im
Rahmen betrieblicher Prozesse ab, wann es sinnvoll ist, auf analoge Prozesse zu
verlagern. Im Folgenden werden Handlungsempfehlungen beschrieben, die bei ei-
nem langandauernden und grof3flachigen Ausfallsereignis entscheidend dazu beitra-
gen konnen, dass Basisprozesse weiterhin aufrechterhalten werden konnen und kri-
tische Daten nicht verloren gehen (Schachenhofer et al. 2022).

6.5.1 Zwischenergebnisse fiir die vorgestellten Anwendungsfalle

Im Krankentransport ist eine analoge Dokumentation sowie Datentubermittlung via
USB eine Moglichkeit zur Verlagerung digitaler Dokumentations- und Datenibermitt-
lungsprozesse, wobei allerdings mit einem erhohten Arbeits- und Zeitaufwand zu
rechnen ist. Die Auftragsentgegennahme funktioniert haufig ebenfalls Uber den Mo-
bilfunk, bspw. Uber die Anrufumleitung auf ein leitstelleninternes Mobiltelefon. Bei
Beeintrachtigung der Nutzung des Mobilfunks aufgrund einer méglichen Uberlastung
bleibt die Kommunikation Uber das BOS-Digitalfunknetz als weitere Ausfallebene
aufrecht, auf die die Kommunikation zwischen Behorden und Organisationen mit Si-
cherheitsaufgaben verlagert werden kann. Die Kommunikation Uber den BOS-Funk
ist jedenfalls nicht uneingeschrankt maoglich, da zu beachten ist, dass nicht alle Be-
troffenen einen Zugang zum Digitalfunknetz Austria haben.

In Spitalern sollten bei einem Ausfall internetbasierter Dienste definierte (nicht elekt-
ronische) Ersatzmeldewege in Anspruch genommen werden. Die Dokumentation
kann wie im Krankentransport analog Uber Einsatzprotokolle erfolgen. Sowohl in Spi-
talern als auch im Krankentransportbereich ist jedoch zu beachten, dass unter Um-
standen vor allem jungeres Personal mit analogen Arbeitsweisen nicht vertraut ist
und daher eventuell spezielle Einschulung bendtigt. Auch die Koordination von Ret-
tungsanfahrtssperren sollte voribergehend telefonisch maglich sein. Wie im Kran-
kentransport gibt es auch hier die Moglichkeit zur Kommunikation Gber den Mobil-
oder BOS-Funk und auch hier muss bei Letztgenanntem bedacht werden, dass nicht
jeder Zugang hat.

Sowohl bei Transportunternehmen als auch in Verteilzentren sollten In-House L6-
sungen als Alternative zu Cloud-Ldsungen in Betracht gezogen werden. Auch im
Transportbereich ist die Verlagerung auf die analoge Dokumentation im Ereignisfall
in all jenen Unternehmensbereichen durchzufihren, wo dies mdglich und sinnvoll ist.
Der Arbeits- und Zeitaufwand im Fall des notwendigen Umstieges auf die analoge
Dokumentation ist auch hier im Rahmen des Notbetriebes und Business Continuity
Management Malinahmen zu beachten. Die Kommunikationsverlagerung auf den
Mobilfunk gilt auch im Transportbereich als Alternative, wenn digitale Kommunikati-
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onskanale kompromittiert bzw. anderweitig beeintrachtigt sind. Im Falle eines Trans-
portunternehmens kdnnen beispielsweise auch Disponent:innen telefonisch tUber die
Standorte der Fahrer:innen informiert werden. Auch im Fall von Verteilzentren wird
insbesondere die Kommunikation mit den Hauptkund:innen voribergehend auf den
Mobilfunk verlagert werden, solange es zu keiner Beeintrachtigung des Mobilfunk-
netzes kommt. In Verteilzentren muss daruber hinaus auch die Containermeldung
Uber NTCS an zustandige Zollstellen temporar analog durchgefuhrt werden. Darlber
hinaus muss beachtet werden, dass die Wiederherstellung des Stellplatzsystems,
sobald die internetbasierte Dokumentation wieder funktioniert, bis zu mehreren Ta-
gen dauern kann (Schachenhofer et al. 2022).

6.5.2 Sektoriibergreifende Zwischenergebnisse

Wie in den vorangegangenen Handlungsempfehlungen zu den Anwendungsfallen
beschrieben, sind In-House Losungen zur Abspeicherung von wichtigen Dokumen-
ten auch sektorubergreifend als essenzielle Alternative zur Ablage in der Cloud bei
der Vorbereitung auf einen Ausfall internetbasierter Dienste zu sehen. Dies ermdg-
licht auch im Anlassfall, weiterhin auf relevante Dokumente und damit verbundene
Daten zugreifen zu kdnnen. Das ist auch insofern wichtig, da eine entsprechende In-
House Losung bzw. lokale Datensicherung gewahrleistet, dass etwaige Daten nicht
verloren gehen. Selbst wenn es sich um einen moglichen, durch einen Ausfall her-
vorgerufenen Fehler eines digital basierten Betriebs- oder Dokumentationssystems
handelt, kann durch eine solche Mallnahme der Verlust relevanter Daten bzw. Do-
kumente vermieden werden. Anhand von Abbildung 19 wird ersichtlich, wie sich die
Madglichkeit des Zugriffs auf einen lokalen Datenpuffer auf die nachgelagerte Daten-
qualitat auswirkt. Je geringer der Verflgbarkeitsgrad der Abspeicherung und des Zu-
griffes auf digitale Daten ist, desto mehr wird der Zugriff auf den lokalen Datenpuffer
genutzt, wodurch sich die nachgelagerte Datenqualitat wiederum erhoht (Schachen-
hofer et al. 2022).
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Abbildung 19: Modell-Ausschnitt Digitale Datenspeicherung und Zugriff (vgl. Schachenhofer et al. 2022)

Lokale Datenpuffer kbnnen zusatzlich zu Sicherungen (Back-Ups) in der Cloud ge-
nutzt werden. Ein Abgleich mit diesen Back-Ups kann taglich, stiindlich oder minat-
lich erfolgen. Anhand definierter Parameter werden kritische Daten priorisiert, die in
weiterer Folge in regelmaligen, zeitlichen Abstanden auf einen Network Attached
Storage (Anmerkung: Ein NAS ist ein netzgebundener Speicher, der iber Mechanis-
men wie Redundant Array of Independent Disks (RAID) redundant angebunden wer-
den kann. Als Speichermedien kdnnen eine oder mehrere Festplatten oder SSDs
(Solid State Drives) genutzt werden (vgl. Luber et al. 2021)) ausgeleitet werden und
dementsprechend auch wahrend eines Ausfalls internetbasierter Dienste zur Verfu-
gung stehen (Schachenhofer et al. 2022).

Auch die analoge Dokumentation, wo diese mdglich und sinnvoll erscheint, ist als
Option in kritischen Betriebsprozessen zu erwagen. Da mit einer analogen Doku-
mentation ein erhdhter Arbeits- und Zeitaufwand einhergeht, kann eine gewisse Pri-
orisierung bzw. Beschrankung auf die notwendigen Prozesse, die eine lickenlose
Dokumentation erfordern, sinnvoll sein. Wie anhand der Anwendungsfalle aus dem
Gesundheitssektor beschrieben wurde, sind in diesem Bereich vorausgedruckte Not-
fallformulare vorhanden, auf die bei Bedarf jederzeit zurickgegriffen werden kann.
Notfallformulare, die speziell fir Krisensituationen vorgesehen sind, und die bereits
vor Ort in den Organisationsgebauden vorgedruckt aufliegen, ergeben durchaus
auch fur Organisationen aus anderen Sektoren Sinn. Auch die Datenlbermittlung
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kann entsprechend analog bzw. uber USB-Sticks und andere Speichermedien aus-
gefuhrt werden, wenn entsprechende Vorbereitungen dafur getroffen werden
(Schachenhofer et al. 2022).

Es liegt im eigenen Verantwortungsbereich der Unternehmen, bzw. Organisationen,
auch das eigene Personal so gut wie moglich auf einen langandauernden und grof3-
flachigen Ausfall internetbasierter Dienste vorzubereiten. Da aus den Gesprachen
und Workshops hervorging, dass vor allem bei juingerem Personal mit einem gewis-
sen Grad an fehlendem Wissen im Hinblick auf eine analoge Arbeitsweise gerechnet
werden sollte, kdnnten Schulungen und regelmalflige Trainings von Mitarbeiter:innen
eine wirkungsvolle Mallnahme darstellen, um das gesamte Personal auf eine solche
Ausnahmesituation vorzubereiten. Bevor Schulungen und Trainings stattfinden kon-
nen, mussen manuelle Prozesse jedoch zuerst entwickelt bzw. dargestellt werden.
Erst darauf aufbauend kénnen Schulungen durchgefuhrt werden. Die Ablauforgani-
sation, die Arbeits- und Informationsprozesse regelt, sollte den Bedingungen eines
Ausfallsereignisses angepasst werden, wodurch sich auch Anderungen im Rahmen
der Aufbauorganisation (z.B. Festlegung von Funktionen und Verantwortlichkeiten)
ergeben konnen. Ein laufendes Angebot von Schulungen und insbesondere von
Ubungen, die unter Umsténden auch verpflichtend vorgesehen sein kénnten, riickt
das Thema Internetausfall ins das Bewusstsein der Mitarbeiter:innen. Im Rahmen
dessen sollten manuelle bzw. analoge Ablaufe regelmalfiig geubt werden, um eine
Vertrautheit mit den Prozessen zu gewahrleisten, wodurch voraussichtlich auch
menschlichem Fehlverhalten in einer solchen Ausnahmesituation aufgrund unbe-
kannter Prozesse entgegengewirkt werden konnte. Es ist essenziell, dass sich alle
des Risikos eines solchen Ausfallsereignisses bewusst sind und Trainings und an-
dere Aufklarungsangebote tragen dazu maf3geblich bei (Schachenhofer et al. 2022).

Risiken und deren Veranderungen im Wandel der Zeit mussen kontinuierlich beo-
bachtet werden. Es ist wichtig, auch Business Continuity Management (BCM)-Mal}-
nahmen laufend entsprechend aktueller Entwicklungen zu evaluieren und stellen-
weise oder ganzlich anzupassen, wenn diese nicht mehr zeitgemal} sind, um ange-
messen auf einen grol3flachigen Ausfall internetbasierter Dienste reagieren zu kon-
nen. Angemessen bedeutet in diesem Zusammenhang, Kernbereiche und -aktivita-
ten zu priorisieren, welchen im Organisations- bzw. Unternehmensbereich bei der
Aufrechterhaltung der Betriebstatigkeit mittel- und langfristig eine Schlusselrolle zu-
kommt, und die daher auch wahrend eines Ausfalls internetbasierter Dienste vo-
rubergehend in einer reduzierten Form weitergefuhrt werden missen. Daflr missen
Verantwortungsbereiche klar definiert und von anderen abgegrenzt werden
(Schachenhofer et al. 2022).

Die Inanspruchnahme definierter, nicht elektronischer, Ersatzmeldewege als eine
weitere mogliche Gegenmalinahme bei einem langer andauernden und grofflachi-
gen Internetausfall ist ebenfalls erforderlich. Diese sollten bereits im Zuge der Vor-
bereitung auf einen Krisenfall, wie er in ISIDOR untersucht wird, definiert werden.
Ein Beispiel ware die Abwicklung von Containermeldungen im Transportsektor an
zustandige Zollstellen, die im Anlassfall voribergehend eine analoge Durchfihrung
ermadglichen sollte (Schachenhofer et al. 2022).
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Die Verlagerung von digitalen Kommunikationskanalen auf den Mobilfunk war eine
weitere Verlagerungsmoglichkeit von Kommunikationsprozessen, die von vielen ver-
schiedenen Akteur:innen angefuhrt wurde. Allerdings geht dies mit einem erhdhten
Zeit- und Arbeitsaufwand einher, was bereits in eine mogliche Planung von Notfall-
mafRnahmen bzw. den Krisenbetrieb und BCM-MalRnahmen miteinflieRen sollte. Die
temporare Verlagerung auf den Mobilfunk sollte dartber hinaus durch redundant vor-
handene Kontaktinformationen, wie beispielsweise lokal gespeicherte oder analoge
Kontaktlisten und Telefonnummern, gewahrleistet werden. Es ist auRerdem empfeh-
lenswert, in diesem Kontext auch eine mégliche Uberlastung des Mobilfunknetzes in
die Uberlegungen zu etwaigen Vorbereitungen auf einen solchen Anlassfall mitein-
zubeziehen und vorausschauend miteinzuplanen. Da der Mobilfunk als prioritare
Verlagerungsmaoglichkeit von nahezu allen Seiten angefuhrt wurde, ist zu erwarten,
dass es auch im Zusammenhang mit dem Mobilfunknetz innerhalb kurzester Zeit zu
Uberlastungserscheinungen, also Verzdgerungen bzw. unter Umstdnden sogar
Netzausfallen kommen konnte. Wahrend der BOS-Funk Behdrden und Organisatio-
nen mit Sicherheitsaufgaben als weitere Verlagerungsoption von Kommunikations-
prozessen zur Verfligung steht, gilt das fur viele anderen Organisationen nicht. Aber
auch wenn eine Verbindung uber den BOS-Funk besteht, ist diese aus Sicht vieler
Organisationen oft mit einer gewissen Unsicherheit verbunden, ob diese im Anlass-
fall tatsachlich funktionieren wirde (Schachenhofer et al. 2022). Eine Mdoglichkeit,
sich eine gewisse Unabhangigkeit von konventionellen Kommunikationsnetzen zu
verschaffen, ist der Satellitenfunk. Grof3e Fortschritte in diesem Bereich haben in
den vergangenen Jahren dazu gefihrt, dass der Einsatz von Satellitenfunk zu Kom-
munikationszwecken in Krisenszenarien auch vermehrt in verschiedenen Europai-
schen Forschungsprojekten untersucht wurde. Ein Beispiel ist das Projekt MAS-
SCRISCOM (Mass Crisis Communication with the Public), das insbesondere die
Kommunikation zwischen der Offentlichkeit und staatlichen Stellen wéhrend eines
Krisenszenarios untersuchte (vgl. Pecorella et al. 2015: 171). Ein weiteres Projekt,
das ebenfalls zu dem Schluss kam, dass offentliche Netzwerke nicht genug Kapazi-
tat haben, um im Falle unerwarteter, grofl3flachiger Krisenereignisse eine ausrei-
chende Bandbreite fur WiderherstellungsmalRnahmen bereitzustellen, ist das Projekt
ABSOLUTE (Aerial Base Stations with Opportunistic Links for Unexpected & Tem-
porary Events). Im Rahmen dessen wurden kooperative Netzwerk-Mechanismen un-
tersucht, um offentlichen Sicherheitskommunikationssystemen in Europa zu einer
héheren Verflgbarkeit und dementsprechend einer starken Verlasslichkeit auch
wahrend Krisenszenarios zu verhelfen. Auch hier wurde Satellitenkommunikation als
Erganzung zu traditionellen Kommunikationsnetzwerken untersucht (vgl. Europai-
sche Kommission 2019). Als weitere, relativ resiliente, Option hat sich Satellitenin-
ternet in Krisensituationen herausgestellt, z.B. bei dem Erdbeben, dass sich am 12.
Januar 2010 in Haiti ereignete. Obwohl das Erdbeben das Mobilnetz lahmlegte und
Haitis einziges Untersee-Kabel durchtrennte, konnten NGOs dort Gber Satelliten wei-
terhin mit dem Internet verbunden bleiben (vgl. Goldstein 2010: 11f). Jedoch gibt es
auch einige Bedenken: es ist nicht klar, wie damit umgegangen werden soll, dass
unzahlige neue Satelliten das bereits bestehende Weltraummull-Problem weiter ver-
starken wirden (vgl. Graydon 2020: 12). Zudem weist beispielsweise das Satelliten-
internet Starlink, verglichen mit den derzeit hohen Anschaffungskosten und Monats-
zahlungen eine zu geringe Leistung auf, um in Europa eine breite Anwendung zu
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finden. Aus Sicht potenzieller Anbieter ist die Instandhaltung der Satelliten-Infrastruk-
tur gegenuber Funkstationen am Boden aul3erdem Uberaus teuer (vgl. Stepanek
2021). Daruber hinaus ware zu prufen, inwieweit eine Abhangigkeit der staatlichen
Krisenkommunikation von privaten Anbietern, die in anderen Landern angesiedelt
sind, unerwunschte politische Abhangigkeiten erzeugt oder verstarkt.

Aus gesamtgesellschaftlicher Sicht ist es empfehlenswert, IT-Security bereits in der
Schulbildung zu verankern, um bereits die jungsten Mitglieder unserer Gesellschaft
auf die Risiken aufmerksam zu machen, die es im World Wide Web gibt. Aktives
Awareness Building und die Forderung eines verantwortungsvollen Umgangs mit di-
gitalen Diensten ist aber auch grundsatzlich und altersunabhangig ein Kernthema,
das verstarkt behandelt werden sollte. Grundzige der IT-Sicherheit wie beispiels-
weise das Erkennen von Phishing Mails sind heutzutage fur alle Personengruppen
wichtig, da dies nicht nur im Organisationsumfeld, sondern auch im privaten Bereich
vor Betrugsversuchen Uber digitale Kanale schiuitzt. Auch die Aufrechterhaltung der
Vertrautheit mit analogen Prozessen, die bereits im professionellen Umfeld als
Handlungsempfehlung angefuhrt wurde, ist fur Privatpersonen im Ereignisfall ent-
scheidend. Das Wissen um eine gewisse Unabhangigkeit von digitalen Diensten er-
laubt es, auf den Ausfall internetbasierter Dienste mit einem klaren Kopf zu reagieren
und verhindert Panikreaktionen, die bei einer gréReren Menge von Personen zu wei-
teren Schwierigkeiten fihren konnten. Aufklarungskampagnen Uber verschiedene
Kanale konnten dazu beitragen, Privatpersonen auf den Ausfall internetbasierter
Dienste vorzubereiten. Zusatzlich dazu kénnten Schulungen angeboten werden.
Auch die Projektergebnisse aus ISIDOR kénnten zielgruppenspezifisch aufbereitet
und Teilnehmenden im Rahmen solcher Schulungen nahergebracht werden. Die Be-
wusstseinsbildung kénnte auch dazu beitragen, die Gefahr von Panikreaktionen, die
beispielsweise zu Uberfullten Ambulanzen und Panikkaufen fuhren kdnnten, deutlich
zu reduzieren. Im Ereignisfall spielt die Information der Bevoélkerung tber die Ursa-
chen und Dauer des Ausfalls internetbasierter Dienste eine Schlisselrolle bei der
gemeinschaftlichen Krisenbewaltigung. Alternative Kommunikationswege sind in
diesem Fall beispielsweise die Ubertragung tiber den &ffentlich-rechtlichen Rundfunk
(Fernsehen und Radiokanale). Auch Lautsprecherwagen konnen im Krisenfall
zwecks Information der Offentlichkeit zum Einsatz kommen (Schachenhofer et al.
2022).

6.5.3 Zwischenergebnisse zu Handlungsmaoglichkeiten des SKKM im Er-
eignisfall

Die Handlungsmadglichkeiten des SKKM im Ereignisfall sind — so wie auch die indivi-
duelle Reaktion jedes und jeder Einzelnen — abhangig von der Dauer des Ausfallser-
eignisses. Im Anlassfall ist essenziell, dass es eine wirksame Koordination zwischen
Bund, Landern und allen Betreibern kritischer Infrastrukturen gibt. Einsatzorganisa-
tionen und bendtigte Einsatzkrafte miussen so rasch wie moglich mobilisiert werden.
Sollte Bedarf an zusatzlichen Einsatzkraften bestehen, ist dieser ehebaldigst zu
identifizieren und an die richtigen Schnittstellen und Personen zu kommunizieren.
An dieser Stelle sollten insbesondere Fachkrafte aus dem IT-Bereich erwahnt wer-
den, die in einem solchen Fall verstarkt an vielen verschiedenen Stellen gebraucht
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werden. Das Fernsehen und der o6ffentlich-rechtliche Rundfunk sollten in Kommuni-
kationsprozesse eingebunden werden, um einerseits einen solchen Bedarf an Hel-
fer:innen und Fachkraften zu kommunizieren und um andererseits auch die Bevol-
kerung laufend und rasch zur aktuellen Situation und neuen Erkenntnissen zu infor-
mieren. Die Abstimmung mit Netzbetreibern funktioniert im Anlassfall Gber einen Kri-
senstab. Zusatzlich dazu kann der Amateurfunk als Unterstiutzung bei der Kommu-
nikation mit der Bevdlkerung dienen. Der Osterreichische Versuchssenderverband
(OVSV) Ubt laufend den Ausfall konventioneller Kommunikationsstrukturen und die
Mitglieder des Verbandes sind mit den rechtlichen Grundlagen fur den Amateurfunk-
dienst in Osterreich vertraut. Die letzte Ubung wurde beispielsweise am 1. Mai 2022
durchgefihrt (vgl. OVSV 2022). Mitglieder kénnten kleinrdumig andere Personen in-
nerhalb ihres eigenen, jeweiligen Wirkungskreises unterstutzen. Inwieweit das tech-
nisch und rechtlich moglich ist (beispielsweise ist der Empfang von Informationen,
die Uber den BOS-Funk tbermittelt werden, nicht fiir die Offentlichkeit bestimmt und
daher verboten) muss im Rahmen der Vorbereitungen auf einen konkreten Anlassfall
abgeklart werden. Mdglich ware z.B. der Empfang wichtiger Informationen und die
Weitergabe an die Nachbarschaft im engeren und weiteren Sinne, sowie das Abset-
zen von Notrufmeldungen bei medizinischen Notfallen wie Herzinfarkten oder
Schlaganfallen. So kénnten auch auf kleinrdumiger Ebene Strukturen geschaffen
werden, die in einer solchen Krisensituation im Sinne der Nachbarschaftshilfe durch
Amateurfunker:innen unterstitzend agieren kénnten.

Kritische Versorgungseinrichtungen, die auch wahrend des Ausfalls digitaler Dienste
ihre Funktionsfahigkeit aufrechterhalten missen, sollten priorisiert Unterstlitzung in
Form von Helfer:innen und bendtigten Fachkraften erhalten, wo dies erforderlich ist.
An dieser Stelle sollte nochmals erwahnt werden, dass die Verlagerung auf den Sa-
tellitenfunk daher auch hier stellenweise als Kommunikationsmittel zum Einsatz kom-
men konnte, sofern dies moglich und sinnvoll erscheint und keine Verbindung Gber
den BOS-Funk besteht bzw. auch als alternatives Kommunikationsmittel eingesetzt
werden kann. Gegebenenfalls mussen Einsatzkrafte an manchen Stellen eingesetzt
werden, wenn die Gefahr von Ausschreitungen bzw. Plinderungen besteht
(Schachenhofer et al. 2022).

6.6 Wiederaufbau und zukiinftige Entwicklungen

Der Wiederaufbau ist die Phase, in der das Problem, das zu dem grof¥flachigen Aus-
fall internetbasierter Dienste geflhrt hat, identifiziert und soweit mdglich behoben
wird. Das erneute Hochfahren der Systeme sollte idealerweise in Schritten durchge-
fuhrt werden, sobald dies moglich ist. Dabei sollten systemkritische Einrichtungen
und Dienste, die eine besondere Relevanz fir die Bevolkerung aufweisen, priorisiert
werden. In der Praxis wird sich so eine Vorgehensweise jedoch nicht umsetzen las-
sen. Auch in dieser Phase werden unter Umstanden an vielen, verschiedenen Stel-
len IT-Notfallteams und Fachkrafte bendtigt, was rechtzeitig an die zustandigen Stel-
len, sowie bei zusatzlichem Bedarf an die Bevolkerung kommuniziert werden sollte.
Zudem sollten Zusatzbedarfe an Expert:innen und Fachkraften bereits wahrend der
Reaktionsphase miteingeplant werden, aul3erdem sind auch Gleichzeitigkeitseffekte
d.h. Konsequenzen aufgrund des Ausfalls internetbasierter Dienste, die aufgrund der
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GroRflachigkeit an verschiedenen Stellen gleichzeitig auftreten und eventuell in
Wechselwirkung miteinander stehen, in dieser Phase zu erwarten. Der Anwendungs-
fall des Verteilzentrums zeigt, dass unter Umstanden langere Zeitraume erforderlich
sind, um den Datenbestand wiederherzustellen bzw. zu aktualisieren. Bis zu dem
Zeitpunkt der vollstandigen Wiederherstellung bzw. Aktualisierung der Daten kann
der operative Betrieb von Organisationen oftmals nur eingeschrankt erfolgen, was
im Rahmen des Wiederaufbaus berlcksichtigt werden muss und ausschlaggebend
dafur ist, ob eine Organisation in einem gewissen Zeitrahmen eines Ausfalls inter-
netbasierter Dienste eingeschrankt weiterarbeitet oder in dieser Zeit stillsteht.

Langfristig sollten Resilienz-Aspekte mitgedacht und auf allen Ebenen miteingeplant
werden. Fur die MalRnahmenumsetzung ist ausreichend Budget vorzusehen. Im Zu-
sammenhang mit dem bendtigten Budget wurde im Rahmen der Erhebungen ange-
sprochen, dass der Ausbau eines Staatsgrundnetzes aulRerordentlicher Investitio-
nen bedurfte. Bricken zwischen bestehenden Netzwerken waren eine weitere Mog-
lichkeit, die Resilienz zu erhdhen und Kommunikationsstrukturen zu schaffen, die
besser gegen Ausfalle geschutzt waren. Aus Investitionssicht spricht einiges dafur,
da vorhandene Strukturen bestmdglich genutzt werden, wodurch auch eine bessere
okonomische Effizienz erreicht werden konnte.

Nicht zuletzt zeigen die am Anfang der vorliegenden Studie bereits erwahnten Cy-
berangriffe auf Salzburg Milch, das Land Karnten oder auch die Universitat Salzburg,
die allesamt wahrend der Projektlaufzeit von ISIDOR stattfanden, dass Cyberatta-
cken ein allgegenwartiges Problem darstellen und deren Haufigkeit zunimmt. Grund-
satzlich muss bei sédmtlichen Uberlegungen zu einem méglichen Ausfall internetba-
sierter Dienste, unabhangig von der konkreten Ursache, das Bewusstsein aller da-
hingehend vorhanden sein, dass Ressourcen in einer Krisensituation auf3erst knapp
sind und besonders Kl-Betreiber zu einem gewissen Grad bereits im Vorfeld eigene
Vorkehrungen treffen sollten, um im Anlassfall nicht unvorbereitet angetroffen zu
werden. Anhand der vorangegangenen Ausfuhrungen wird ersichtlich, dass bei ei-
nem langandauernden und grof3flachigen Ausfall internetbasierter Dienste keine al-
leinstehende MalRnahme zielfiihrend sein wird. Vielmehr ist eine sinnvolle Kombina-
tion verschiedener Mallnahmen anzustreben, die die Nutzung vorhandener Kapazi-
taten und Ressourcen erlauben, und die moglichst effizient ineinandergreifen, um
die optimale Bewaltigung einer vernetzten Krise, wie sie in ISIDOR untersucht
wurde, zu gewahrleisten (Schachenhofer et al. 2022).
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7 Sektorale und gesamtheitliche Betrachtung wahr-
scheinlicher Folgen eines Ausfalls

7.1 Vorbemerkung

Die im folgenden Kapitel beschriebenen Konsequenzen eines Internetausfalls in Os-
terreich stammen aus der Zusammenfihrung und Analyse der Ergebnisse aus den
Expert:inneninterviews, den Workshopreihen, der Ubung und dem Evaluierungs-
workshop am Ende des Projekts. Die Einteilung in bestimmte Sektoren kritischer Inf-
rastrukturen folgt dabei lediglich den Bereichen, aus denen Expert:innen zu Wort
gekommen sind. In der 6sterreichischen Verwaltung gibt es zwar eine gemeinsame
Vorstellung davon, was kritische Infrastrukturen sind, und selbstverstandlich auch
die Einstufung als Kl-Betreiber fir entsprechende Organisationen, aber keine ein-
heitliche Kategorisierung. Diese folgt i.d.R. den Erfordernissen der jeweiligen Ar-
beitsprozesse.

7.1.1 Staatliches Krisen- und Katastrophenschutzmanagement (SKKM)

Unter Katastrophenmanagement wird in Osterreich die ,Gesamtheit aller aufeinan-
der abgestimmten MalRnahmen in den Bereichen Katastrophenvermeidung, Kata-
strophenvorsorge, Katastrophenbewaltigung und Wiederherstellung nach Katastro-
phen® verstanden (BMI 2018). Die Elemente des Katastrophenmanagements decken
dabei den kompletten Krisenzirkel (Katastrophenschutz = Vermeidung + Vorsorge;
Katastrophenhilfe = Bewaltigung + Wiederherstellung) basierend auf einer gemein-
samen Norm zum Integrierten Katastrophenmanagement ab (ONORM S 2304).

Katastrophenschutz

Vermeidung 1e¢e ]2

Bewadltigung

Katastrophenhilfe

Abbildung 20: Elemente des Katastrophenmanagements (BMI 2018 nach ONORM S2304)
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Die Aufgaben des Katastrophenmanagements liegen grundsatzlich bei den Gebiets-
korperschaften, das bedeutet operativ primar bei den Bundeslandern. Diese nehmen
aulderhalb einer Katastrophen-Lage die Aufgaben der taglichen Gefahrenabwehr,
der Vermeidung von Katastrophen und entsprechenden Vorsorge wahr. Die jeweili-
gen Katastrophenhilfegesetze regeln dabei die Feststellung einer Katastrophe sowie
die behordliche Einsatzleitung in den Gemeinden, Bezirken und Landern.

Die Kompetenzverteilung erfolgt basierend auf dem Subsidiaritatsprinzip von der lo-
kalen Ebene zu den Bundeslandern. Eine bundesweite Einsatzfuhrung ist grundsatz-
lich nicht vorgesehen. Ausnahmen bilden hierbei Krisen und Katastrophen, die in
den Kompetenzbestand des Bundes selbst fallen.

Krisen und Katastrophen machen allerdings einen erhohten Koordinationsbedarf
notwendig, vor allem wenn diese die regionalen Grenzen oder Ressourcen einzelner
Lander Uberschreiten. Um die Koordination zu gewahrleisten, wurde 2003 die Koor-
dination des Staatlichen Krisen- und Katastrophenschutzmanagements und die in-
ternationale Katastrophenhilfe dem Bundesministerium fur Inneres zugeteilt und ab
2004 als Staatliches Krisen- und Katastrophenschutzmanagement (SKKM) neu or-
ganisiert (BMI 2004).

Die Koordination des BMI erfolgt dabei vor allem durch den Koordinationsausschuss,
in dem die Ministerien (jedenfalls das Bundeskanzleramt und die Ressorts fur Au-
Ren, Finanzen, Gesundheit, Verteidigung und Soziales, sowie nach Bedarf die wei-
teren Bundesministerien), Bundelander und Einsatzorganisationen, sowie ggf. Ver-
treter:innen der Presse (ORF, APA) und externe Expert:innen eingebunden werden.
Der Vorsitz obliegt dem Generaldirektor fur die 6ffentliche Sicherheit, unterstitzt
durch eine Fachabteilung im BMI. Dem Ausschuss obliegen bei gro3raumigen Ge-
fahrdungslagen die Koordination und Abstimmung der auf Bundes- und Landes-
ebene erforderlichen MalRnahmen. Der Koordinationssauschuss tagt allerdings nicht
nur im Katastrophenfall, sondern koordiniert auch die grundsatzliche Abstimmung
der beteiligten Akteure. Zu diesem Zweck sind entsprechende Fachgruppen zu ein-
zelnen Bereichen (u.A. Recht, Technik, etc.) eingerichtet.

Wahrend der Laufzeit des Projekts Isidor wurde die SKKM-Architektur einer Neube-
wertung unterzogen und neu strukturiert, um vernetzte Krisen besser bewaltigen zu
konnen.

7.1.2 Nationale Rahmenbedingungen im Umgang mit vernetzten Krisen

Das Osterreichische Programm zum Schutz kritischer Infrastrukturen (APCIP) dient
der Gewahrleistung der Versorgungssicherheit im Hinblick auf Lebensmittel, Dienst-
leistungen aus den Bereichen Verkehr, Telekommunikation, Energie und Finanzen,
sowie Sozial- und Gesundheitsdienstleistungen. Den strategischen Rahmen flr das
APCIP bildet die Osterreichische Sicherheitsstrategie (Bundeskanzleramt Osterreich
2015). Laut der Osterreichischen Sicherheitsstrategie richtet Osterreich seine Si-
cherheitspolitik am Konzept der ,Umfassenden Sicherheitsvorsorge® (USV) aus,
dessen Ziel die systematische Zusammenarbeit verschiedener Politikfelder basie-
rend auf einer Gesamt- sowie relevanten Teilstrategien ist. Als erforderliche Grund-
lagen fur sicherheitspolitische Entscheidungen werden darin zum einen ein umfas-
sendes Lagebild und zum anderen ein gemeinsames Lageverstandnis aller Akteure
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angefiihrt (Bundeskanzleramt Osterreich 2013). Auch die neue Osterreichische Stra-
tegie fur Cybersicherheit (OSCS) 2021 stellt im Umgang mit vernetzten Krisen einen
relevanten strategischen Rahmen zur Verfigung, der die nationale Cybersicherheits-
politik dabei unterstitzt, einen sicheren Cyberraum zu schaffen und damit langfristig
zur Erhdhung der gesamtstaatlichen Resilienz beizutragen (Bundeskanzleramt Os-
terreich 2021). Die Richtlinie des Europaischen Parlaments und des Rates vom
06.07.2016 zu Vorgaben uber Mallinahmen zwecks der Gewahrleistung eines hohen
gemeinsamen Netz- und Informationssicherheitsniveaus in der Union wurde national
im Rahmen des Bundesgesetzes zur Gewahrleistung eines hohen Sicherheitsni-
veaus von Netz- und Informationssystemen (kurz: Netz- und Informationssicherheits-
gesetz bzw. NISG) sowie der zugeordneten Verordnung NISV umgesetzt. Das Netz-
und Informationssystemsicherheitsgesetz legt MalRnahmen in den Sektoren Energie,
Verkehr, Bank- und Finanzwesen, Gesundheitswesen, Trinkwasserversorgung und
Digitale Infrastruktur sowie flr Anbieter digitaler Dienste und Einrichtungen der 6f-
fentlichen Verwaltung fest, die, wie der Name besagt, zur Gewahrleistung eines ho-
hen Sicherheitsniveaus von Netz- und Informationssystemen dienen (§ 2. Abs. 1 Z.
1 NISG). Inhalt der zugehdérigen Verordnung sind Kriterien flr die Parameter zu Si-
cherheitsvorfallen, Details zu den Regelungen im Rahmen der in § 2 NISG genann-
ten Sektoren, Sicherheitsvorkehrungen und etwaigen Ausnahmen von Verpflichtun-
gen fur Betreiber wesentlicher Dienste, jeweils mit Bezug zum NISG (§ 1. Abs. 1 Z.
1 NISV). Im Mai bzw. Juni 2020 wurde aulRerdem die Telekom-Netzsicherheitsver-
ordnung 2020 (TK-NSiV 2020) in Kraft gesetzt. Inhalt der Verordnung ist zum einen
die Festschreibung der in der Branchenpraxis zu dem Zeitpunkt bereits gangigen
MindestsicherheitsmalRnahmen aufgrund der technischen Leitlinien gemal ENISA,
die den Betrieb elektronischer Kommunikationsnetze und -dienste betreffen. Neben
bestimmten Meldepflichten bei Sicherheitsvorfallen enthalt die Verordnung ebenfalls
die Moglichkeit freiwilliger Meldungen im Falle der Nichterreichung gewisser Schwel-
lenwerte. Dartiber hinaus werden im Rahmen der Verordnung spezifische Anforde-
rungen an Betreiber von 5G-Netzen gestellt, die mehr als 100.000 Nutzer:innen in
samtlichen von ihnen betriebenen Netzen vorweisen kdnnen. Jene Betreiber sind
aulRerdem dazu verpflichtet, im Hinblick auf potentielle Risikolieferanten halbjahrlich
eine Herstellerliste zu senden, die nach Funktionen kategorisierte Netzkomponenten
enthalt. Damit setzt die Verordnung bereits einige der Vorgaben aus der 5G EU Tool-
box um, wie die Erfullung gewisser Standards sowie die Umsetzung angefuhrter Si-
cherheitsmal3nahmen, wie z.B. die Verfolgung einer Multi-Vendor-Strategie (Czerni
2021).

7.2 Ubersicht nach Sektoren

7.2.1 Energieversorgung

In vielen Konzernen bestehen i.d.R. vorab ausgearbeitete Plane, die zwischen Sto-
rungen, Notfallen und Krisen unterscheiden. Je nach Schwere der Serviceunterbre-
chung werden andere Ressourcen aktiviert, und haben die handelnden Personen
andere Spielraume, die bis zu sehr weitreichenden Befugnissen Uber Personal und
Konzernbudget gehen konnen. Die Alarmierung erfolgt auch in dieser Branche meist
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uber SMS. Falls dieser Service ausfallt, gibt es noch die Mdglichkeit, dass ein Be-
triebsfunk, integriert ins Kommunikationsnetz oder getrennt betrieben, zur Verflugung
steht. Die notwendigen Endgerate sind eventuell erst vom nachstgelegenen Be-
triebsgelande zu besorgen, womit sich eine zeitliche Verzégerung im Alarmierungs-
fall ergabe. Alternativ, falls die Alarmierung auf3erhalb des Betriebs nicht gleich zu
bemerken ware (Internetausfall in der Nacht), ware es denkbar die Funkgerate Uber
eine:n Fahrer:in zustellen zu lassen. Diese Verzogerung erscheint zunachst unbe-
denklich, da Leitstellen ohnedies 24/7 besetzt sind, und viele Betriebe davon ausge-
hen, dass die Versorgung auch uber einige Stunden aufrechterhalten werden kann,
ohne dass ein Eingreifen Uber das hinaus, was die Leitstelle leisten kann, notwendig
ist.

In einigen Betrieben wurde ein Datennetz aufgebaut, das intern verwaltet wird, vom
Internet unabhangig ist und alle (oder zumindest die wesentlichen) Standorte mitei-
nander verbindet. Es besteht auch die Moglichkeit, intern ein Kommunikationsnetz
aufzubauen, das z.B. durch die Nutzung unterschiedlicher Vorwahlen einen Uber-
gang zwischen Festnetz, Mobilfunk und Funknetz ermoglicht. Damit mussten Mitar-
beiter:innen bei einem Ausfall aller externen Netze und Verbindungen lediglich die
nachste Niederlassung aufsuchen, um andere Personen im Konzern oder Organisa-
tionseinheiten erreichen zu konnen. Die Kommunikation und der konzerninterne Da-
tenverkehr waren von einem Internetausfall zunachst nicht betroffen. Bei einer ent-
sprechenden Betriebsgrofle kdnnte ein solches Konzept einige der Auswirkungen
eines Internetausfalls abmildern.

Die Prozesse zur Netzfihrung beim Ubertragungsnetzbetreiber sind komplett abge-
koppelt vom Internet und auf dessen Funktionieren nicht angewiesen. Eine Kommu-
nikation nach Ausfall von Telefonie/SMS, lie3e sich mit Einschrankungen auch hier
Uber einen Betriebsfunk bzw. Satellitentelefone aufrechterhalten. Die Kommunika-
tion zu Behorden (BMI, E-Control, etc.) ware tber BOS-Funk méglich.

Die Prozesse und die Planung bei EVUs berlcksichtigen grundsatzlich in jedem
Punkt die sog. n-1-Regel, die besagt, dass die Versorgung auch bei Ausfall einer
beliebigen Komponente weiterlaufen muss.

Insgesamt betrachtet wirde im Schadensfall als erstes voraussichtlich der Strom-
markt zusammenbrechen. Langfristige Energie-Kontrakte waren vielleicht nicht be-
troffen, aber der sog. Spotmarkt, auf dem heute Angebote fir die Versorgung mor-
gen gehandelt werden, wirde ausfallen. Es gabe zum Teil Méglichkeiten, die Infor-
mationen auch uUber Fax oder Telefon einzumelden, solange dieser Kommunikati-
onsweg noch funktioniert. Allerdings wird allgemein befurchtet, dass dies den zeitli-
chen Anforderungen nicht mehr entsprechen konnte: Es waren zu viele Daten, die
im System der Stromborse wieder manuell eingegeben werden mussten. Damit ware
erforderlich, dass sich alle Kraftwerksbetreiber mit ihren Kunden und mit anderen
Kraftwerks- bzw. Netzbetreibern koordinieren, um die Differenz zwischen Produktion
und Verbrauch so gering zu halten, dass sie durch Ausgleichsenergie geschlossen
werden kann. Ein wirtschaftlicher Betrieb ist so eigentlich nicht machbar, bzw. ware
reine Gluckssache. Der noch kurzfristigere Intra-Day-Markt, auf dem Lieferungen mit
z.T. nur 15 Minuten Vorlaufzeit gehandelt werden, ware naturlich ebenfalls nicht
mehr aufrechtzuerhalten. Der Ausgleichsenergiemarkt mit Primar-, Sekundar- und
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Tertiarregelung, nebst den dahinterliegenden z.T. landeribergreifenden Automatis-
men, wurde wahrscheinlich auch unter Datenllcken leiden oder ebenfalls ausfallen.
Eine mogliche Konsequenz ware ein dsterreichischer ,Inselbetrieb’.

Auch aus Sicht der APG ist fragwlrdig, ob sich die Marktmechanismen auf dem
Strommarkt aufrechterhalten lieRen, oder im Fall so einer Krise temporar ausgesetzt
wurden. Es kdme dann zu einem Lastfolgebetrieb, in dem die APG den Zustand des
Netzes monitort (Uber Messdaten, die Uber sog. Leittechniknetze hereinkommen und
ebenfalls unabhangig vom Internet bereitgestellt werden kénnen) und Anweisungen
zur Einspeisung an die grof3en Osterreichischen Kraftwerksbetreiber gibt.

Das nicht mehr mdgliche Bereithalten von Daten fur Dritte ware fur die meisten kein
groRes Thema. Der Ausfall der Informationen Uber den Status anderer Kraftwerke in
Europa, Wettervorhersagen, Daten des Aldis-Blitzortungssystems, Agenturdaten
von bspw. Reuters oder Bloomberg usw. waren unangenehm, aber nicht bedrohlich.

Ein Austausch wirde im Krisenfall mit dem eCERT und dem Cyber-Security-Center
der DSN°® angestrebt. Eine standige Kommunikation zwischen APG und Kraftwerks-
betreibern ware auch erforderlich, da die Ubermittlung der Fahrplane der Kraftwerke
derzeit automatisiert Uber Internet bzw. E-Mail erfolgt.

Die Ubereinstimmende Einschatzung der befragten Expert:innen ist, dass die Ver-
sorgung mit Strom weiterhin machbar ware, allerdings nur mit deutlich erhéhtem Auf-
wand und eher im Grenzbereich ohne viel Spielraum fur weitere Herausforderungen.
Der Schwierigkeitsgrad in der Netzsteuerung ware auch vom Wetter und anderen
externen Faktoren abhangig. Ein Blackout als Folge eines Internetausfalls sollte ver-
meidbar sein.

Eine Schwierigkeit aus Sicht der APG ergibt sich aus dem Umstand, dass Internet
und Stromnetz lange getrennt waren, aber immer weiter zusammenwachsen; insbe-
sondere, wenn man Smart Meter mit dezentraler Produktion/Einspeisung, ev. Weg-
fall grof3er Kraftwerke zugunsten einer kleinteiligeren Struktur (die einen deutlich ho-
heren Kommunikationsaufwand erfordert), Elektromobilitat usw. ebenfalls als Telil
des Stromnetzes betrachten mochte.

Der Dachverband Osterreichs Energie arbeitet an einer internetunabhéngigen Ver-
netzung aller EVUs in Osterreich. Sobald diese Initiative erfolgreich abgeschlossen
werden kann, oder das Ziel auf anderem Weg erreicht wird (vgl. Vorschlage zur Er-
richtung eines Staatsgrundnetzes), ergibt sich eine deutliche Verbesserung fur die
Versorgungsmaoglichkeiten im Krisenfall.

7.2.2 Gesundheit

7.2.2.1 Kliniken

Besonders bei Blaulicht-Organisationen, dem Innenministerium und anderen Orga-
nisationen mit Aufgaben im Katastrophenfall wird insgesamt sehr umsichtig geplant.
Allerdings kann sich immer unbemerkt eine Abhangigkeit von internetbasierten
Diensten einstellen, insbesondere wenn Technologien gewechselt werden. Es ware

5 Direktion Staatsschutz und Nachrichtendienst, Nachfolger des Bundesamits fiir Verfassungs-
schutz und Terrorismusbekampfung (BVT)
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daher wiinschenswert, wenn nicht nur 6fter Ubungen/Simulationen durchgespielt
wurden, sondern wenn sich auch alle Personen, die in die Planung kritischer IT-Pro-
jekte involviert sind, dessen bewusst sind, dass die Abhangigkeit vom Internet ein
grolRes Problem darstellen kann (mehr Fokus auf Security-by-Design).

Die Stadt Wien hat ein eigenes LWL-basiertes City-Netz, an das alle Betriebe der
Wiener Stadtwerke angeschlossen sind, ebenso die Kliniken des Gesundheitsver-
bundes. Das Netz ist auf mehreren Ebenen redundant ausgefuhrt, sodass es allen
Spitalern jederzeit moglich sein sollte, die zentralen Krankenhaus-Informationssys-
teme (KIS), die vom Rechenzentrum der Stadt Wien gehostet werden (MAO1), zu
erreichen. Telefonanlagen sind so konzipiert worden, dass die Standorte physisch
direkt miteinander verbunden sind und keine Verstarker 0.8. Ausristung bendtigen.
Hier befande sich Wien jedoch in einer privilegierten Situation, die in anderen Stad-
ten und Gemeinden so vielleicht nicht mehr anzutreffen sei.

Haufig kommt es im Gesundheitssystem zu betriebsnotwendigen Fernwartungen
(genannt wurden etwa Laborautomaten, aber auch Heizungssteuerungen). Oft las-
sen sich Probleme dadurch sehr rasch aus der Welt schaffen. Es sind aber zuneh-
mend auch Routinetatigkeiten, die friher vom Personal vor Ort durchgefuhrt wurden,
wie Geratekalibrierungen, die heute Uber den Fernwartungszugang gemacht wer-
den. Dadurch entsteht eine neue Abhangigkeit von dieser Datenverbindung (zusatz-
lich zu etwaigen Sicherheitsbedenken, die bei solchen Zugangen bestehen). Es
wurde noch nicht systematisch analysiert, was passiert, wenn diese Systeme meh-
rere Tage nicht ans Netz kdnnen. Kommt es dann zu Sicherheitsabschaltungen, ist
ein Offline-Betrieb ohne weiteres machbar, oder muss durch das Personal in der
Klinik eingegriffen werden, um den Betrieb sicherstellen zu kdnnen? Sollte Letzteres
zutreffen, stellt sich auch die Frage nach regelméaRigen Schulungen und Ubungen.

Ein derzeit im Versuchsstadium befindliches Projekt, die papierlose Patient:innen-
Ubergabe von der Rettung an eine Klinik des Wiener Gesundheitsverbundes, soll
den Weg in die Zukunft zeigen und wirft zugleich neue Fragen nach Abhangigkeiten
auf Grund von Vernetzungen auf.

Ebenso wird schon jetzt die Kommunikation mit den Rettungsleitstellen zu einem
grol3en Teil Uber Internetschnittstellen abgewickelt. So werden bspw. Anfahrtssper-
ren in Fallen von Uberlasteten Notaufnahmen in dieser Art und Weise kommuniziert.
Ein Ausweichen auf eine Telefonverbindung (solange diese funktioniert) ist denkbar,
ware aber mit enormen EffizienzeinbuRen verbunden, d.h. es konnten nicht mehr so
viele Patient:innen versorgt werden, und der Personalaufwand wirde sich drama-
tisch erhdhen. Bei Ausfall des Telefonnetzes ware in Wien noch ein Ruckgriff auf das
Landesgrundnetz moglich, als letzte verbleibende Losung stinde noch der BOS-
Funk zur Verflgung. Hierbei wird eingeraumt, dass Schwierigkeiten auftreten konn-
ten, wenn das Personal den Umgang mit den Geraten nicht gewohnt ist, und ande-
rerseits nur drei Gerate pro Klinik verfigbar sind.

Ein Ausfall der Anbindung ans Rechenzentrum ware fur die Kliniken fatal. Auch eine
Beschrankung auf reine Notfallmedizin ware so nicht Uber drei Tage aufrecht zu er-
halten.
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Es wird auch angenommen, dass der Lagerbestand vor Ort an Verbrauchsmaterial
fur Akut-Versorgung, Operationen u.dgl. eher fur Stunden als fur Tage reichen
wurde, aber sicher nicht fur drei oder mehr Tage. Wegen der erfolgten Umstellung
auf elektronische Beschaffungsvorgange, ware die Versorgung mit diesen Gutern im
Schadensfall stark beeintrachtigt.

Grundsatzlich wird die Situation so eingeschatzt, dass der Aufbau eines BCM im
Bereich des Wiener Gesundheitsverbundes noch in den Kinderschuhen steckt. 2019
und in den Folgejahren war einiges dazu geplant, das dann durch die Pandemie weit
nach hinten verschoben wurde. Ein Pilotprojekt gab es im Bereich Nahrungsmittel-
versorgung in den Kliniken. Hier scheint es moglich, die Versorgung ohne Lieferun-
gen, AuRenkommunikation usw. fur zumindest drei Tage zu erbringen.

Auch im Gesundheitssektor wurde wiederholt von allen Befragten festgehalten, dass
es sehr wunschenswert ware, solche Schadensfalle auch dben zu konnen. Auller-
dem ware es wichtig, in der Ausbildung des Personals fur die notwendigen Prozesse
Alternativen aufzuzeigen, die im Schadensfall funktionieren kénnen.

7.2.2.2 Rettung

Bei den Rettungs- und Krankentransportdiensten werden die Informationen zum je-
weiligen Einsatz Uber das Mobilfunknetz an die Einsatzfahrzeuge Ubertragen. In der
gleichen Art und Weise funktioniert die Abwicklung der Statusmeldungen Uber das
Mobilfunknetz. Sollte dieses nicht mehr zur Verflugung stehen, ware das digitale Be-
hérdenfunknetz auf Basis des TETRA-Standards die nachste Rickfallebene, zusatz-
lich wird von Daten- auf Sprachkommunikation umgestellt. Statusmeldungen bei
Krankentransporten werden deutlich reduziert, bei Rettungsfahrten werden alle Sta-
tusmeldungen aus dokumentarischen Grinden versendet. Formulare fur Patienten-
transporte und Rettungseinsatze sind in jedem Wagen vorhanden.

Das Einsatzleitsystem ist Uber eigene Leitungen, die von verschiedenen Providern
angemietet wurden, mit allen Leitstellen verbunden. Die Applikationsserver laufen
redundant, auf mehrere regionale Standorte verteilt, mit Anbindungen zu entfernten
Leitzentralen. Im Notfall sind Ausfalle mehrerer Leitstellen verkraftbar, ohne dass es
Anrufende merken.

Dokumentationssysteme wie etwa die Tablets der Notarzt:innen wirden durch Pa-
pier ersetzt, was den Betrieb verlangsamen wirde, aber die Kapazitaten fur Ret-
tungsfahrten liel3en sich auf jeden Fall aufrechterhalten.

Falls die Telefonverbindungen ausfallen, ist die Rettung mehr oder weniger lahmge-
legt, weil niemand mehr anrufen kann, um einen Rettungs- oder Krankentransport
zu bestellen. Das ware ein Problem der Erreichbarkeit, aber nicht unbedingt der or-
ganisationsinternen Prozesse. Damit konnten Uber Sicherungen noch die letzten im
System gespeicherten Auftrage ausgedruckt und verteilt werden (das kann fir Dia-
lyse-Patient:innen Sinn machen, dann trotzdem geholt und ins KH gebracht zu wer-
den). Neue Auftrage kdnnten aber nur mehr persénlich angenommen und an die vor
Ort verfugbaren Einsatzfahrzeuge vergeben werden.

Weitere Probleme konnen z.B. bei einem Blackout entstehen, wenn es schwierig
wird, mit dem Personal zu kommunizieren. Dann musste improvisiert werden, etwa
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um mit dem eingerlckten Personal Dienstplane zu erstellen etc. Bei bestimmten Ver-
brauchsgutern, die schwer zu beschaffen und nicht in groRen Mengen auf Lager
sind, wie bspw. Sauerstoff, kdnnte es zu Engpassen kommen.

7.2.3 Informationstechnik und Telekommunikation

7.2.3.1 Mobilfunk

Internetprovider nehmen eine besondere Rolle unter den Betreibern kritischer Infra-
strukturen ein, ebenso wie die weiter oben beschriebenen Energieversorger und
Netzbetreiber. Elektrischer Strom und die Kommunikationsnetze gelten als ,Haupt-
schlagadern’ unserer modernen Gesellschaft, ohne die auch kein Betreiber kritischer
Infrastrukturen fur langere Zeit auskommen kann. Dementsprechend haben viele
Kommunikationsinfrastrukturbetreiber einen fur verschiedenste Krisen ausgearbei-
teten Notfallplan.

Ein moglicher Ablauf im Fall eines Internetausfalls bei einem beliebigen grof3en Pro-
vider kdnnte so aussehen: Die Alarmierung des Krisenstabes erfolgt Uber ein NOC,
entsprechend zuvor ausgearbeiteter Szenarien. Die Aufgabenprofile im Krisenstab
sind nach der bekannten S1-S6 Kategorisierung der Sachgebiete vorab geregelt. Die
Mitglieder des engeren und erweiterten Krisenstabes sind mit Mobiltelefonen ausge-
stattet, die SIM-Karten eines anderen Providers verwenden. Zusatzlich verfugen sie
Uber Satellitentelefone und BOS-Funkgerate. Wenn keine dieser Kommunikations-
maoglichkeiten zur Verflugung steht, suchen die Krisenstabsmitglieder an verschiede-
nen Standorten eingerichtete Krisenzentren auf. Diese sind Uber direkte Standleitun-
gen miteinander verbunden. An welchem Standort der Krisenstab zusammenkommt,
ist vorab entschieden.

Bei A1 sind die Krisenzentren und das NOC uber herkdmmliche 2-Draht-Kupfer-Lei-
tungen mit dem staatlichen Krisenmanagement und zentralen Medien verbunden.
Dadurch kann sich der Krisenstab mit anderen Akteuren in der Krise abstimmen
(BMI/SKKM, CERT, Medien etc.). Der Krisenstab kann sowohl selbststandig Ent-
scheidungen treffen, als auch den Vorstand des Unternehmens beraten — abhangig
davon, wer anwesend ist, und um welche Art von Krise es sich handelt. In manchen
Unternehmen ist dafir vorab der Handlungsspielraum fir den Krisenstab, auch in
finanzieller Hinsicht, abgesteckt.

Im Fall eines Blackouts sind i.d.R. nur die wesentlichen Core-Elemente des Netz-
werks dauerhaft notstromversorgt. Die Mobilfunkmasten, als letzte Komponenten
Richtung Einzelkund:innen sind fur 15-60 Minuten batteriegepuffert. Letztendlich
ware nicht damit zu rechnen, dass sich ein Kommunikationsbetrieb in den gesamten
Datennetzen Uber Notstromaggregate aufrechterhalten liefl3e.

Ab einer Serviceunterbrechung fir mehr als 100.000 Kund:innen fir mehr als eine
Stunde muss eine verpflichtende Meldung an die RTR erfolgen.

7.2.3.2 Internet

ACOnet und GovlIX laufen auf A1 Glasfaser-Infrastruktur, getrennt vom A1 Produkti-
onsnetz flr andere Kund:innen. Das Management erfolgt durch den Zentralen Infor-
matikdienst der Universitat Wien. Solange keine physikalische Beschadigung vor-
liegt, sollten die beiden Netze unbeeintrachtigt von Fehlern im A1-Netz laufen.
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WDM-Komponenten funktionieren zunehmend nach offenen Standards, sodass sich
Netze mit Geraten unterschiedlicher Hersteller betreiben lassen, was wiederum die
Resilienz gegenuber Hardware-Kompromittierung erhoht. Dies steckt allerdings
noch in den Kinderschuhen. Selbst wenn die Hardware zusammenspielt, ware es
fraglich, ob die Ubergeordnete Managementsoftware mit einem so heterogenen Netz
umgehen konnte.

Um eine zu starke Zentralisierung in Wien zu verhindern, bekommt das ACOnet auch
einen Ausstiegspunkt in Salzburg, was die Resilienz weiter steigern wird.

Fur die gro3en Provider besteht wahrscheinlich keine echte innerdsterreichische Al-
ternative zum VIX. Bei einem Ausfall wiirde der Verkehr vermutlich Gber Frankfurt,
Mailand, Prag usw. laufen. Fur mehr Resilienz ware das auch ein Ansatzpunkt,
ebenso wie der (neuerliche) Aufbau eines Staatsgrundnetzes.

Beim Aufbau eines Staatsgrundnetzes ware jedenfalls zu bertcksichtigen, wo sich
die physikalischen Schnittpunkte der unterschiedlichen Netze befinden? Aus Kos-
tengrinden ware es empfehlenswert, nicht ein komplett neues Netz aufzubauen,
sondern bestehende Netze Uber Ausweichrouten miteinander zu verbinden.

Die innerbehoérdliche Kommunikation 1auft primar Gber den GovIX (auf ACOnet-Ar-
chitektur), hier kdnnten zuklnftig auch Kl-Betreiber angeschlossen werden. Eine ei-
gene Namensauflésung wird schon angeboten, damit der Datenverkehr zwischen
den Behdrden auch ohne externes DNS funktioniert. In Zukunft soll auch die Firma
A-Trust angeschlossen werden, um die Zertifikatsverflgbarkeit sicherzustellen.
Dadurch ist nicht nur eine von Internetstérungen weitgehend unabhangige innerbe-
hordliche Kommunikation moglich, sondern es kann auch sichergestellt werden,
dass der Datenverkehr zwischen unterschiedlichen staatlichen Einrichtungen nicht
Uber Peering Points im Ausland lauft.

Sehr problematisch sei laut Expert:innen in dem Zusammenhang der Trend zu ver-
mehrtem Einsatz von Cloud-Lésungen. Das betrafe sowohl Cloud-Lésungen zur Da-
tenspeicherung, als auch jene, die Rechenkapazitat oder andere Services zur Ver-
fugung stellen. Sobald bspw. dynamische Webseiten Inhalte aus einer Cloud nach-
laden, oder die Videokonferenzlésung tber eine Cloud lauft, werden diese im Scha-
densfall nicht funktionieren, selbst wenn sonst alles Uber den GovlIX lauft.

Probleme kénnten sich daraus ergeben, dass immer mehr Organisationen tber das
Outsourcing von IT-Dienstleistungen firmeninternes Know-How auslagern oder ganz
aufgeben. In einer Krise sei es jedoch erforderlich, dass ein kompetentes Team vor
Ort ist. Es ware auch unzureichend, wenn bei einer regionalen Krise in Tirol das
Team mit dem nétigen Wissen in Wien zur Verfigung steht. Der Grad der Resilienz
wulrde auch mit der Verteilung von kompetentem Personal steigen. Fur den Regel-
betrieb kann es zwar wirtschaftlich sinnvoll sein, sich (Personal)Ressourcen zu tei-
len, aber wenn im Krisenfall alle gleichzeitig auf die geteilte Ressource zugreifen
wollen, gabe es ein Skalierungsproblem. Letztendlich ware das breit vorhandene ge-
schulte Personal auch ein Standortvorteil fiir Osterreich, wenn sich dieser Standard
aufrechterhalten lieRe. Deutlich mehr Ubungen, sowohl organisationsintern als auch
organisationsubergreifend bis hin zu gesamtstaatlichen GroRUbungen werden drin-
gend empfohlen.
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7.2.4 Transport und Verkehr

7.2.4.1 Transport-Logistik

Viele Unternehmen der Logistikbranche nutzen eine sehr engmaschige Kommuni-
kation mit ihren Fahrzeugen, um Steuerungsprozesse zu optimieren. Es werden Sta-
tusnachrichten Uber Sendungen ausgetauscht, neue Auftrdge an die Fahrer:innen
Ubermittelt, Routen furs Navigationssystem zur Verfugung gestellt, und die Positio-
nen der Fahrzeuge erfasst. All das ware bei einem Internetausfall nicht mehr mog-
lich. Darunter wiarde vor allem die Effizienz leiden, weil nur noch ein Mal pro Tag,
d.h. in der Frih beim Abfertigen der Fahrzeuge, die Route festgelegt werden wirde.
Informationen zur Sendungsverfolgung, Fahrzeugposition usw. kdnnten nur offline
gesammelt und abends ubertragen werden, wenn die Fahrzeuge wieder zurickge-
kehrt sind. Weiters wirden die Schnittstellen zu externen Lieferanten und Kunden
ausfallen, die fur Berichte, Sendungsaviso, Rechnungsdruck, Statusmeldungen
u.dgl.m. verwendet werden.

Im Bereich der Verwaltung von Lagerbestanden oder Containern ist die Abhangigkeit
vom Internet oft hoch, wenn das Management-System internetbasiert ist. Beim Aus-
fall eines derartigen Systems Anfang 2022 in Wien wurde das offensichtlich. Solange
die Anbindung ans Internet nicht funktioniert hat, war kein einziger Geschaftsprozess
sinnvoll abzuwickeln. Eine Alternative zum Stillstand ware das manuelle Heraussu-
chen der bendtigten Container bei den Stellflachen. Dann kénnte der Kran angewie-
sen werden, diesen Container zu verladen; er konnte abgefertigt und losgeschickt
werden. Neben dem vergleichsweise hohen Zeitaufwand ware das Hauptproblem,
dass nach wenigen derartigen Eingriffen das Stellplatzsystem nicht mehr auf dem
aktuellen Stand ware, und daher auch bei einem Wiederanlaufen des Systems als
Erstes das Lager neu sortiert bzw. dokumentiert werden musste, bevor wieder ein
regularer Betrieb mdglich ist. Dieser Wiederaufbau ware eine herausfordernde Ar-
beit, die bis zu mehrere Tage in Anspruch nehmen kann. Dementsprechend werden
solche Eingriffe nicht vorgenommen, wenn absehbar ist, dass das Problem innerhalb
eines Tages behoben werden kann. In diesem Bereich ware das rechtzeitige Erken-
nen der GroRRe eines Ausfalls von entscheidender Bedeutung. Einfacher ware es, die
Ausgabe von Leercontainern durchzufihren. Allerdings musste hierbei wieder auf
Papierdokumentation umgestellt werden.

Zollabfertigungen, die bei groRen Frachtern hausintern erledigt wurden, werden der-
zeit auch Uber internetbasierte Kommunikation ,remote‘ vorgenommen; jedenfalls
solange es keinen Grund fur eine Nachschau vor Ort gibt. Ohne die digitale Erreich-
barkeit dieser Zollstellen wirde sich auch diese Abfertigung deutlich verlangsamen.

7.2.4.2 Fahrgastinformationssysteme

Es werden fiir viele Transportunternehmen aus dem Bereich OV Dienstleistungen
erbracht, die fast alle internetabhangig sind, sei es bei der Bereitstellung der Daten
oder bei der Ausgabe uUber Webportale oder Apps, bspw. beim Kauf von Online-
Tickets oder Fahrplanauskunften. Die Systeme sind hochverfugbar ausgelegt und
auch von den Anbindungen her mehrfach redundant ausgefihrt. Dennoch wurde ein
Anbieter solcher Dienstleistungen den Betrieb vermutlich einstellen, wenn die ge-
samte Internetanbindung ausfallt. Alternativen zur Fahrplanauskunft, wie friher ge-
druckte Kursbicher oder Fahrplanhefte, existieren nicht mehr.
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Auch alle Angebote, die Uber zentrale Plattformen disponiert werden, waren von ei-
nem Internetausfall ebenfalls betroffen, konkret Anrufsammeltaxis (AST), weil von
der Auftragsannahme, Uber die Ubermittlung an die Lenker:innen, bis zur Fahrzeug-
positionierung oder anderen Statusmeldungen nichts kommuniziert werden kdnnte.
Funktaxiunternehmen, die noch Uber eigenen Funk verfugen, waren hier deutlich
besser aufgestellt.

Zukunftig waren auch Systeme betroffen, bei denen Tickets nach tatsachlich gefah-
rener Strecke abgerechnet werden wiirden und Ahnliches.

7.2.4.3 Bahn

Durch einen Internetausfall ware der Fahrbetrieb nicht betroffen, wohl aber die
Schnittstellen zu den Kund:innen. Fahrplanauskunfte zu erteilen oder Tickets zu ver-
kaufen, ware online nicht mehr moglich. Vor Ort, d.h. auf den Bahnhofen, ist beides
auch ohne Internetverbindung durchfuhrbar.

Der Rail Cargo-Bereich wirde unter dhnlich drastischen Einschrankungen zu leiden
haben, wie zuvor schon fur andere Logistikfirmen beschrieben. Es wird mit einer La-
tenz von 6 bis 8 Stunden gerechnet, bevor es zu groReren Schwierigkeiten im Fracht-
geschaft kommt. Laut Expert:innen gabe es nach zwolf Stunden keinen internatio-
nalen Cargo-Verkehr mehr, nach ca. zwei Tagen wiurde auch der nationale Fracht-
verkehr vollstandig zum Erliegen kommen. Neben der Frachtabwicklung waren vor
allem Systeme fur Statusupdates und das Tracking der Waggons betroffen.

Der Bereich der Bahn-Infrastruktur kommt aus heutiger Sicht einige Stunden bis
Tage ohne Internetanbindung aus. Es gabe naturlich Einschrankungen, v.a. was die
Kommunikation mit Partnerfirmen betrifft, aber nicht in dem Ausmal, dass ein Notfall
oder eine Krise daraus entstehen wirde. Hier ware es zunachst die Konzernzentrale,
die den Krisenstab einberufen wirde, um die Betroffenheit vom Ausfall und weitere
Schritte in den unterschiedlichen Teilbereichen auszuloten. Ein regelmafiger Kon-
takt zum CERT ist ebenfalls vorhanden.

Die Netze, die fur den Fahrbetrieb noétig sind, etwa zur Steuerung von Weichen, Sig-
nalen u.dgl., sind vollkommen getrennt von anderen Netzen und nicht mit dem Inter-
net verbunden. Dies kann sich in den kommenden Jahren jedoch andern. Bei einem
Ausfall ware es z.T. noch moglich auf andere Medien zurtckzugreifen. Bis zu einer
Woche im Voraus werden die Informationen flr Triebfahrzeugfihrer:innen zusam-
mengestellt, die Auskunft dartber geben, wo auf der Strecke Baustellen, Geschwin-
digkeitsbeschrankungen oder andere Beeintrachtigungen zu erwarten sind. Ware
das nicht mehr digital zu Ubermitteln, kdnnte es in ausgedruckter Form mitgegeben
werden. Wenn diese Informationen jedoch nicht mehr in das System gelangten, ware
auch hier die Frage fur den Krisenstab, wie mit diesem Sicherheitsproblem dann
umzugehen ware.

Die Strom-Eigenproduktion der Bahn wirde nicht ausreichen, um den gesamten Be-
trieb zu versorgen. Ein sehr eingeschrankter Zugsverkehr (auch mit Diesellokomoti-
ven) ware moglich. Der Rest des im Normalbetriebs bendtigten Stroms wird norma-
lerweise am Strommarkt eingekauft. Wenn dieser, wie in Abschnitt 7.2.1 beschrie-
ben, zusammenbrache, gabe es Vertrage mit groRen EVUs, die hier einspringen
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konnten. Allerdings ist unklar, ob es noch maoglich ist, bei einem Kommunikations-
ausfall die Differenz zwischen Eigenproduktion und Verbrauch im Normalbetrieb zu
erhalten.

7.2.5 Medien und Kultur

Der ORF fungiert als staatliche Rundfunkanstalt als wichtigstes Medium der Krisen-
kommunikation. Fast die gesamte Bevolkerung wird in einem derartigen Fall ihre In-
formationen Uber Kanale des ORF beziehen. Sogar im Falle eines Blackouts ist an-
zunehmen, dass batteriebetriebene Radioempfanger (v.a. Autoradios) der primare
Kommunikationskanal zur Bevdlkerung sein werden.

Das Service, das beim ORF durch einen Internetausfall unmittelbar betroffen ware,
sind die Online-Angebote Uber orf.at. Der Versorgungsauftrag umfasst nur die Dis-
tribution Uber terrestrische Kanale, nicht aber die Online-Prasenz.

In weiterer Folge kann es zu Beeintrachtigungen der Produktionsprozesse kommen,
weil viele Nachrichtenquellen nicht mehr verfligbar sind. Um dem zu begegnen, ist
der ORF in vielen Bereichen redundant und/oder autark aufgestellt. So sind etwa alle
Landesstudios redundant Uber LWL angebunden. Es gibt vorbereitetes Equipment
(sog. Live-U-Rucksacke), das alles fiir eine Ubertragung Uber das Mobilfunknetz be-
reithalt. Mit einer gewissen Vorlaufzeit kdnnen Sendewagen vor Ort bereitgestellt
werden. An bestimmten Orten sind fur die Krisenkommunikation vorbereitete Studio-
raume, die ebenfalls Uber Glasfaser mit dem ORF-Zentrum verbunden sind. Auch
zur APA und zu A1 gibt es eine internetunabhangige Verbindung. Das terrestrische
Fernsehprogramm (inkl. Teletext), sowie O3 tiber UKW sind bundesweit zu empfan-
gen, zusatzlich sind regional lokale Radiostationen verflugbar.

7.2.6 Wasser

Die Wasserversorgung scheint bei einem Internetausfall nicht gefahrdet zu sein. Das
Management ware eventuell schwieriger, weil es Zahler und Messstationen gibt, die
Uber das Internet oder das Mobilfunknetz ihre Daten Ubermitteln. Die Erfassung die-
ser Daten ist jedoch nicht zeitkritisch. Ein:e Mitarbeiter:in des Unternehmens kdnnte
auch in regelmalfligen Abstanden vor Ort Nachschau halten, um Pegelstande zu kon-
trollieren oder andere Messwerte abzulesen.

Entweder sind im Regelbetrieb keine Daten verflgbar, die Uber eine Internetanbin-
dung von extern angeliefert wirden und fur den Betrieb relevant waren; oder es sind
nur Daten, die nicht unmittelbar bendtigt werden. So werden bei manchen Anbietern
bspw. Zahlerstande Uber eine Cloudldésung abgeglichen, sie kbnnten aber auch te-
lefonisch oder auf anderem Weg Ubermittelt werden. Ebenso ware im Schadensfall
kein tagesaktueller GIS-Plan der Leitungen, Hausanschlusse etc. vorhanden, aller-
dings werden zumindest wochentlich Offline-Backups erstellt.

Wartungsintervalle und Liefervertrage sind so konzipiert, dass ein Internetausfall von
einigen Tagen kein Problem darstellen wirde. Fullstandstberprafungen bei bspw.
CO2-Behaltern erfolgen im Regelbetrieb automatisiert, begleitet von einer regelma-
Rigen Kontrolle durch Lieferanten. Im Schadensfall ware die Ablesung der Mess-
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werte, vergleichbar mit den Werten zu Wasserpegeln, nur vor Ort moglich. Die Uber-
prufungen sind jedoch so haufig, dass es durch den Schadensfall zu keiner Veran-
derung der eingespielten Prozesse kommen musste. Bei kleineren Betreibern mit
outgesourcter IT kdnnte es schwierig werden, wenn es keine Vereinbarung mit den
externen Spezialisten Uber deren Support-Prioritaten gibt. (Und falls es diese gibt,
ist die praktische Umsetzung im Krisenfalls dennoch fraglich.)

Alarmmeldungen wurden bei einem Ausfall der Mobilfunkprovider nicht mehr Gber
Mobiltelefone erfolgen. In dem Fall waren Zentralen oder Leitstellen 24/7 zu beset-
zen, um Uber das Konzernnetz eintreffende Meldungen bearbeiten zu kdnnen. Alter-
native Kommunikationswege gehen von Betriebsfunk bis zur Anbindung an BOS-
Systeme, teilweise stehen fur die Information der Bevolkerung Autos mit Sprechan-
lagen zur Verfigung.

Wirtschaftliche Probleme sind nicht zu erwarten, da Haushaltskunden einen gerin-
geren Anteil am Umsatz ausmachen als Grol3kunden, die oft ohnedies nur quartals-
weise abgerechnet werden. Eventuell gabe es Zeitverzogerungen bei der Umset-
zung der Abbuchungsauftrage durch die Banken oder der Datentubermittlung an ex-
terne Dienstleister zum Rechnungsdruck und -versand.

Wunsch nach internetunabhangiger Vernetzung: Es wird dringend ein unabhangiges
Kommunikationsnetz gewiinscht, auch aus einer Skepsis gegentber dem digitalen
Behdrdenfunk in Bezug auf dessen Krisenfestigkeit. Als beispielhafte Losung wird
etwa der Analogfunk vorgeschlagen. Zusatzlich sollte der Informationsaustausch im
Krisenfall mit den Behdrden auch geltbt werden kdnnen.

7.2.7 Finanz- und Versicherungswesen

Die Zahlungsverkehrssysteme waren von einem Internetausfall deutlich starker be-
troffen als andere Branchen. Die Expert:innen haben klar dargestellt, dass sich Ban-
komaten leeren wurden und nicht wieder befullt werden kdnnten. Die meisten Filialen
blieben teils geschlossen — nicht nur wegen der Unmdglichkeit, die Zahlungsdaten
im Schadensfall zu Gibermitteln, sondern vor allem deshalb, weil die Sicherheit der
Angestellten nicht mehr zu gewahrleisten ware. Es gibt jedoch bei jeder Bank auch
einzelne Filialen, die Uber ,leased lines‘ angebunden sind und einen Kundenverkehr
ermdglichen wiirden. Ahnliche Verbindungen gibt es auch zu manchen Bérsen. Hier
sind die Leitungsparameter allerdings von Fall zu Fall unterschiedlich und es ist un-
klar, welche Komponenten am Ubertragungsweg noch nétig sind, wer diese wartet
und wie sie bspw. mit Notstrom versorgt werden. Vor dem Eintritt so eines Scha-
densfalls erscheint es daher kaum abschatzbar, was dann letztendlich funktionieren
wird, die Erwartungen sind aber gedampft.

Demzufolge wirde der internationale Zahlungsverkehr mit dsterreichischen Banken
wahrscheinlich zusammenbrechen. Viele Systeme der heimischen Banken wurden
in Cloud-Rechenzentren ausgelagert, zwar mit guten SLAs, aber diese wirden im
angedachten Schadensfall nicht weiterhelfen. Dadurch kénnte es auch zu Proble-
men flr die staatliche Verwaltung kommen, wenn etwa internationale Zahlungsver-
pflichtungen nicht mehr erfullt werden kénnten. Fir einen Notbetrieb, um bspw. in
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zentralen, stadtischen Filialen Bargeld ausgeben zu kdnnen, ware eine enge Zusam-
menarbeit mit der Nationalbank erforderlich. Hier gab es aber in der Vergangenheit
noch keine Plane fur ein gemeinsames Vorgehen.

Bankomat- und Point-of-Sale-Kassen wurden nicht mehr funktionieren, Bargeld ware
also wichtig fur die Bevolkerung, um Alltagsgeschafte weiter durchfihren zu konnen.
Diese Fragen mussten aber auch in Zusammenarbeit mit den Versorgungsdienst-
leistern wie Spar, REWE usw. geklart werden, weil auch noch unklar ist, ob diese
Uberhaupt gegen Bargeld verkaufen konnten/wirden. So wurden bspw. nach einem
Cyber-Angriff, der auch die Kassensysteme einer schwedischen Supermarktkette
betraf, die Filialen dieser Kette geschlossen. (Wolff 2021)

7.2.8 Lebensmittellogistik

Organisationen in der Lebensmittellogistik sind Drehscheiben zwischen enorm vie-
len einzelnen Stellen. Auf der einen Seite sind alle Lieferanten, i.d.R. Produzenten
oder deren Zwischenhandler. Wenn man sich kurz in Erinnerung ruft, wie gro® das
Sortiment einer Supermarktkette heute ist, in all den unterschiedlichen Produktspar-
ten, wird schnell klar, dass schon auf der Seite der Lieferanten sehr viele Betriebe
und ihre Ansprechpartner:innen zu organisieren sind, im allgemeinen weit Uber Tau-
send. Auf der anderen Seite sind die Supermarktketten und deren Filialen, die belie-
fert werden. Die Zahl geht oft ebenfalls in die Tausenden. Dazwischen ist die Firma
selbst, der Lebensmittellogistikanbieter, der ab einer bestimmten GréfRe auch Uber
einige Niederlassungen verfugt. Kommunikation und Datenaustausch, Verwaltung
und Organisation sind in diesem Setting essentiell. Der Ausfall der Daten- und even-
tuell auch Sprachkommunikation ware entsprechend schwierig.

Das Geschaft ist von einem sehr hohen Warendurchsatz (in etwa 20.000 Artikel pro
Tag bei den grofden Anbietern) bei geringen Margen gepragt. Dadurch sind wirt-
schaftlich keine grofen Spielraume fur Ausfalle oder Verzégerungen. Speziell prob-
lematisch waren Verzogerungen bei den Lebensmitteln aus dem Frischebereich, be-
sonders jenen, die einer durchgangigen Kuhlkette bedlrfen. Die Lager arbeiten hier
i.d.R. ohne Pufferung, um die Lebensmittel, die eingelagert werden, noch am selben
Tag in die Supermarktfilialen und damit zum Kunden zu bringen. Im Bereich der Tro-
ckenprodukte ist der Lagerstand fur mehr als 10 Tage ausreichend bei normalem
Verbrauch. In Zeiten von Hamsterkaufen sicher kirzer.

Um in dieser Situation einen moéglichst reibungslosen Betrieb zu gewahrleisten, sind
wichtige Datenverbindungen oft Uber alternative Kanale wie Richtfunkstrecken o0.a.
angebunden. Zusatzlich gibt es jedoch auch Infrastrukturen, die nicht in der Einfluss-
sphare der Logistikfirma liegen und fir den taglichen Betrieb bendtigt werden. Die
Abwicklung mit den Lieferanten erfolgt bspw. Uber Plattformen, die Bestellungen
u.dgl. Uber Nachrichten im Electronic-Data-Interchange (EDI)-Format erhalten.
Selbst wenn es den Logistikfirmen gelange, in einer Krise die Kommunikation mit so
einer Plattform sicherzustellen, und diese ihren Betrieb aufrechterhalten kann, ware
immer noch die Frage, ob Lieferanten das ebenfalls kdnnten, da andernfalls keine
strukturierte Kommunikation mit diesen erfolgen kann.

Durch diese Kommunikationsstruktur und die hohe Anzahl der zu verarbeitenden Ar-
tikel ist ein Ausweichen auf mindlich per Telefon durchgegebene Bestellungen o0.a.
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nicht durchfuhrbar. Was im Notfall noch zu schaffen ware, ist die Auslieferung der im
Lager verfugbaren Artikel an die Supermarktfilialen nach einem vorher festgelegten
Schlussel (nicht nach tatsachlichem Bedarf).

Als weitere Herausforderung wird auch gesehen, dass die meisten Menschen in den
Supermarkten bargeldlos zahlen. In der Situation eines Internetausfalls ist das dann
nicht mehr madglich. Zugleich ist es zu spat, um noch Bargeld abzuheben. Diese Si-
tuation konne zu einem Problem in den Filialen fuhren, wenn Lebensmittel zu Hause
gebraucht werden, aber niemand mehr Bargeld hat, um diese zu bezahlen.

Eine andere Schwierigkeit besteht darin, dass die Lebensmittellogistik in Osterreich
von sehr grofden Anbietern durchgefuhrt wird, die zu grof3 sind, um in der Krise von
einem anderen Anbieter mitbetreut zu werden. Es kdnnte ein Konzept zur Ausfalls-
sicherheit ja vorsehen, dass die Logistikfirmen unterschiedliche Provider nutzen und
dadurch eine gewisse Fehlertoleranz erreichen. im Fall der Lebensmittellogistik in
Osterreich wiirde das jedoch nicht helfen, da keiner der Anbieter das Geschéft eines
anderen — auch nur kurzfristig — tbernehmen kénnte.

7.2.9 Staat und Offentliche Verwaltung

7.2.9.1 BMLV

Das BMLYV betreibt die meisten bendtigten IT-Services selbst, in vier verschiedenen
Sparten (Luftraumiuberwachung, Abwehramt, Nachrichtendienst und IT- und Cyber-
sicherheitszentrum). Kritische Dienste werden zu 100% in-house erbracht, dadurch
ergeben sich keine kurz- oder mittelfristigen Abhangigkeiten von externen Anbietern.
Langfristig besteht durch die Beschaffung von Komponenten zwar eine Technologie-
abhangigkeit, diese wurde aber bei einem Internetausfall keine unmittelbare Rolle
spielen. Ein Ausfall internetbasierter Dienste wirde das BMLV in seinem Betrieb
nicht substanziell beeintrachtigen.

Schnittstellen, wie z.B. von der militarischen Luftraumiberwachung zur Austro-Con-
trol, gibt es, sie sind jedoch vom Internet unabhangig zu betreiben. Neben der Ver-
bindung zur Austro-Control sind v.a. eine Schnittstelle zu EADS, die fur den Betrieb
der Eurofighter erforderlich ist, und eine Verbindung zum BRZ Portal Austria (PAT),
fur den Betrieb wichtig. Weiters gibt es Verbindungen zur Prasidentschaftskanzlei
und zu den Auslandskontingenten. Diese sind redundant und Uber unterschiedliche
Kanale realisiert. Zum BMI und anderen Kontaktstellen gibt es Verbindungsoffiziere.

Enge Kontakte bestehen BMLV-intern zwischen den vier IT-Dienstleistern, aber auch
zum CERT. Die Kommunikation erfolgt den Notwendigkeiten entsprechend offen und
rasch, unabhangig von andernfalls erforderlichen Dienstwegen.

7.2.9.2 Bundesrechenzentrum (BRZ)

Das BRZ hat seinen Betrieb und damit die Dienstleistungen flir die Kunden, die
hauptsachlich aus der dsterreichischen Verwaltung kommen), je nach Kundenanfor-
derungen bis zu hochverfiigbar ausgelegt. Es wird hier den Anforderungen aus dem
Standard 1ISO 22301 gefolgt.

Das BRZ ist mehrfach redundant Gber unterschiedliche Provider angebunden. Ein
Ausfall der Konnektivitat auf einer Leitung ware daher noch kein substanzielles Prob-
lem, die wesentlichen Bereiche waren alle noch versorgt/erreichbar. Wie Kunden mit
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der fur sie notwendigen Sicherheit auf die Angebote des BRZ zugreifen, ist allerdings
in deren Geschaftsprozessen geregelt. Das BRZ kann hier insofern unterstutzen, als
am Standort des BRZ Arbeitsplatze fur Kunden verfuigbar sind, um auf deren Daten-
verarbeitungen zuzugreifen.

Grundsatzlich ist auch das BRZ an den BOS-Funk angeschlossen. Durch die rdum-
liche Nahe zu zentralen Verwaltungseinheiten, dem CERT oder dem SKKM im BMI,
ist eine Kommunikation aber auch jederzeit personlich maglich.

Das BRZ wurde bei der letzten Beurteilung nach NIS nicht als Betreiber wesentlicher
Dienste eingestuft. Das wird sich mit NIS 2.0 vermutlich andern.

7.3 Sektorubergreifende Ergebnisse

Neben den sektoral aufgeschlisselten Ergebnissen aus den Interviews in Kapi-
tel 7.2, finden sich im Folgenden Ergebnisse, die mehrere oder alle Sektoren betref-
fen.

Grolde Probleme wuirden sicherlich dort entstehen, wo die IT an Externe ausgelagert
wurde. Das betrifft nicht nur Rechenzentrumskapazitaten, die in eine Cloud verscho-
ben wurden, sondern auch die Falle, wo Personal und/oder Know-How nicht mehr
innerhalb der Organisation verfugbar sind. Die Zusammenarbeit ware im Schadens-
fall schwierig bis unmaglich, und es ist ungewiss, ob man damit rechnen konnte,
dass die Dienstleister vor Ort tatig werden (kdnnen). In einer Situation, die wahr-
scheinlich als ,hdhere Gewalt® eingestuft werden wirde, in der SLAs unter Umstan-
den nicht mehr gelten, kdnnte man sich nicht darauf verlassen, dass die erforderli-
chen Ressourcen zur Verfigung gestellt werden wirden, womit es auch zum Ausfall
interner IT-Leistungen und darauf basierender Geschaftsprozesse kommen konnte.

Grundsatzlich ware ein Aufbau von Personalressourcen in Osterreich wiinschens-
wert, die Uber fundiertes technisches Wissen und Verstandnis verfigen. Damit ware
jede Krise mit IT-Beteiligung (was auf viele vernetzte Krisen zutreffen wirde),
wodurch auch immer sie ausgeldst wird, leichter zu bewaltigen. Neben den beim BMI
und BMLV angesiedelten Gruppen, die in so einer Situation eingreifen kdnnten,
brauchte es vielleicht auch eine Eingreiftruppe auf Abruf, vergleichbar mit einer Miliz-
Einheit oder der Freiwilligen Feuerwehr. Zum aktuellen Zeitpunkt ist aber noch un-
klar, wie sich diese zusammensetzen kdnnte und von welcher Stelle eine Koordina-
tion erfolgen konnte.

Schwierigkeiten im Bestellwesen und der Just-in-Time-Logistik wurden von praktisch
allen Interviewpartner:innen vermutet und von den Expertiinnen aus dem Lo-
gistiksektor konkret angesprochen. Dies wurde in weiterer Folge Betriebe fast aller
Sektoren betreffen.

Grol¥flachige Ausfalle sind auch im Bereich der Sicherheitstechnik zu erwarten. Vi-
deolUberwachungssysteme, die die Bilder Uber gesicherte Internetverbindungen be-
reitstellen und die meisten Alarmubertragungssysteme (TUS-Anbindungen) zu Poli-
zei und Feuerwehr (Brandmelder) hatten keine Verbindung mehr. Auch remote ge-
steuerte Gebaudetechnik kénnte nur noch vor Ort konfiguriert werden.
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Dringend gewtinscht sind Ubungen zum Thema Internetausfall. Das Durchspielen
der MaRnahmen zur Krisenbewaltigung mit allen relevanten Akteuren wird von allen
Seiten befurwortet und z.T. vehement eingefordert.

Im Bereich der Ausbildung wurden Llcken identifiziert, die es nach Meinung der In-
terviewpartner:innen rasch zu schlief3en gilt. Dabei geht es oft um Fahigkeiten aus
der Zeit vor der hochverfugbaren Vernetzung via Internet, die insbesondere jungeren
Mitarbeiter:innen fehlen. In den Interviews wurden Beispiele gebracht, in denen al-
tere Mitarbeiter:innen bei einem Computerausfall sofort auf Papier und Bleistift aus-
wichen. Sie wussten auch noch, wie die entsprechenden Formulare friher ausgese-
hen hatten und verfugten Uber ausreichende praktische Erfahrung, sodass etwa eine
Nacherfassung der Daten problemlos moglich war. Ist das nur ein Ruckgriff auf Alt-
bewahrtes, das Juingere nicht kennen? Sind solche altbewahrten Strategien auch als
Workaround in einer derartigen Krise die beste Handlungsoption? Ist die gedul3erte
Kritik lediglich das Symptom eines Generationskonflikts? Jedenfalls war auffallend,
dass jungere Interviewpartner:innen solche Erfahrungen nicht erwahnten. Zur Frage,
wie die jungere Generation mit derartigen Vorfallen umgeht, durfte also noch weiterer
Forschungsbedarf bestehen.

Unmittelbar und massiv betroffen ware der Bankensektor. Vermutlich ware jede Art
von Zahlungsverkehr unmaoglich (jedenfalls ist nicht vorhersehbar, welche Prozesse
dann noch funktionieren). Eine Zusammenarbeit zwischen den Banken und der Na-
tionalbank (bzw. deren Tochtergesellschaft Geldservice Austria (GSA)) kam trotz
diesbeziiglicher Uberlegungen im Zuge der Planungen fiir die Situation nach einem
Blackout noch nicht zustande. Diese ware wohl erforderlich, um die Frage zu klaren,
wie und unter welchen Bedingungen Bargeld ausgegeben werden kdnnte, um eine
rudimentare Warenwirtschaft aufrecht erhalten zu kdnnen.

Durch den Ausfall von Bankomat- und Point-of-Sale-Kassen, sowie vermutlich der
meisten elektronischen Kassensysteme mit DWH-Anbindung, ist jedenfalls noch zu
klaren, wie Lebensmittelversorger mit so einer Situation umgehen wirden.

Ebenfalls starke Einschrankungen, die die meisten anderen Branchen betrafen, wa-
ren im Transportsektor zu erwarten. Dort kamen diese vielleicht nicht einem Total-
ausfall gleich, aber die Abfertigungsgeschwindigkeit wurde deutlich absinken,
wodurch es letztendlich bei zahlreichen Waren zu Lieferengpassen kommen kdnnte.

In vielen Organisationen werden Alarmierungen Uber SMS und/oder App durchge-
fuhrt. Beim Ausfall der Mobilfunkprovider oder von deren Netzwerken, wirde das
nicht mehr funktionieren. Die Betriebe waren darauf angewiesen, dass schon im Vor-
feld geklart wurde, wer in so einem Fall an welchem Standort zum Dienst zu erschei-
nen hatte. Die Mitarbeiter:innen mussten im Vorfeld auf so einen Fall vorbereitet wer-
den und im konkreten Anlassfall die Lage rechtzeitig und korrekt erfassen. Landes-
weite Stromausfalle sind relativ offensichtlich, aber es ist fraglich, ob Art und Ausmalf3
eines grolden Internetausfalls ebenso schnell erfassbar waren. Zusatzlich ist davon
auszugehen, dass sich viele Mitarbeiter:innen in erster Linie um die Sicherheit ihrer
Familie kimmern und daher nicht zum Dienst erscheinen wurden. Dieses Risiko
ware bereits bei der Planung der einzelnen Aufgabenbereiche bzw. beim Aufbau
einer Notfallorganisation zu bedenken. Ein weiteres Problem dieser bislang unstritti-
gen Vorgehensweise ware das zeitliche Zusammentreffen mit einer weiteren Krise,
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z.B. mit der aktuellen Pandemielage. Ist es erstrebenswert, wenn sich alle fur die
Losung eines Problems notigen Mitarbeitenden eines Konzerns zentral an einem
Ort, z.B. einem Krisenzentrum, einfinden? In den vergangenen Monaten, unter dem
Eindruck hoher Ansteckungsgefahren ware das kein winschenswertes Szenario ge-
wesen. Was musste in der Vorbereitung auf solche Situationen geandert oder er-
ganzt werden — z.B. FFP2-Masken am Eingang verteilen, Abstand vorsehen, Lage-
zentren nur in gut zu beltftenden Raumen einrichten...?

Auch ein indirektes Zusammentreffen mehrerer krisenhafter Situationen sollte be-
rucksichtigt werden. Ein Internetausfall ware nicht nur ein technisches, organisatori-
sches oder psychologisches Problem, sondern konnte sich auch zu einem finanziel-
len Problem auswachsen. Dies kann in oder nach einer Krise, die — wie die aktuelle
Pandemie oder die ebenfalls aktuellen Lieferkettenprobleme - ebenfalls grofe finan-
Zielle Belastungen fur viele Betriebe mit sich gebracht hat, zu langfristigen negativen
Entwicklungen fuhren. Wenn alle finanziellen Puffer aufgebraucht sind, sei es auf
staatlicher, privatwirtschaftlicher oder individueller Ebene, kdnnte eine weitere, auch
finanziell belastende Situation das System zum Kippen bringen.

Eine andere Erfahrung aus der Pandemie ist der grof3e Sprung in der Digitalisierung.
Viele Arbeitsprozesse, von Besprechungen Uber Vorlesungen bis hin zum Unterricht,
wurden auf Videokonferenzldsungen umgestellt. Homeoffice wurde in vielen Berei-
chen zur Regel statt zur Ausnahme. Was davon wird bleiben und eine Neuplanung
bezlglich Verfluigbarkeiten nétig machen?

Meldungen, die fur bestimmte Sektoren vorgesehen sind, bspw. an die RTR, die
FMA oder gemal} des NIS-Gesetzes, missen z.T. zeitnah erfolgen, wobei noch un-
klar zu sein scheint, Uber welche Kommunikationswege das dann passieren soll.
Was ist hier in einer Krise noch erforderlich und wie kann das geleistet werden?

Insgesamt Iasst sich erkennen, dass die Arbeiten zur Vorbereitung auf einen Black-
out und andere Krisen Frichte tragen und Synergiepotenziale bestehen, um auch
die Vorbereitungen auf einen Internetausfall zu unterstutzen. Generell ist die Ausfall-
sicherheit kritischer Systeme vermutlich deutlich héher als noch vor einigen Jahren.
Gleichzeitig hat sich die Entwicklung fortgesetzt, Effizienz zu steigern und aus 6ko-
nomischen Grinden Puffer im Gesamtsystem zu reduzieren. Es werden einerseits
Redundanzen abgebaut und gleichzeitig Infrastrukturen zusammengelegt, die friher
in getrennten Netzen betrieben wurden, wodurch sich eine hdhere Vulnerabilitat
ergibt.

Nach einem Internetausfall ist eine komplexe Situation mit hoher Dynamik und vielen
Unbekannten zu erwarten. Jede Handlung in diesem aus dem Gleichgewicht gera-
tenen System beeinflusst den weiteren Verlauf. Angesichts der moglichen Ursachen,
abgesehen von einem Blackout, wird klar, dass sich vieles erst in der Krise heraus-
stellen wird, was sich davor nicht letztglltig beantworten lasst. Aus diesen Grinden
durfte es vorteilhaft sein, sich auf die Krise vorzubereiten, indem die Kapazitaten zur
Bewaltigung erhéht werden. Durch bessere Ausbildungen, regelmalig eingeubte
Ablaufe, notwendige technische Ausrustung und eine grol3e Anzahl an kompetentem
Personal erhoht sich die Problemlésungskapazitat und die Fahigkeit zur Improvisa-
tion. Es wird in einer Krise helfen, schon zuvor Netzwerke gebildet zu haben und
Kommunikationswege offen zu halten. Zudem wird es notwendig sein, sich auf eine
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Situation vorzubereiten, in der Entscheidungen unter unsicheren Bedingungen ge-
troffen werden miissen. Auf Basis von Erfahrungen, Ubungen, Planen usw. kénnen
die einzelnen Akteure im Krisenfall flexibel und agil reagieren, um unvorhergesehene
Herausforderungen zu bewaltigen.

Bei sehr vielen Unbekannten ist es schwierig, mehr als einen Schritt vorauszuden-
ken. Dennoch kénnen vorbereitende Uberlegungen, z.B. in Form sektoreniibergrei-
fender Workshops, zur Bewusstseinsbildung beitragen, neue Kontakte herstellen
und AnstoRe flr zukinftige Planungen geben. In den ersten Stunden nach dem Ein-
tritt eines solchen Schadensfalls ist ,lediglich® der Internetausfall, im Zuge dessen
allerdings eventuell auch ein kompletter Kommunikationsausfall zu meistern. Im wei-
teren Zeitverlauf mussten jedoch alle Sektoren auch mit den Problemen in den an-
deren Sektoren bzw. in der Gesellschaft allgemein zurechtkommen. So ware etwa
die Steuerung des Stromnetzes eine massive Herausforderung, die sich durch un-
vorhergesehene Verhaltensweisen der Bevolkerung noch weiter verscharfen konnte.
Wirde weniger Strom verbraucht, weil viele mit dem Internet verbundene Gerate
nicht mehr benutzt werden wirden? Oder wurde mehr oder zu anderen Zeiten Strom
verbraucht werden, weil viele Menschen daheim sind, im Winter bspw. durchgeheizt
wird, oder Haushaltsgerate zu anderen Zeiten laufen? Was andert sich fur Kl-Betrei-
ber, wenn ihr Personal keine Lebensmittel zahlen/bekommen kann? Welchen Stel-
lenwert hat die Erfullung beruflicher Aufgaben, wenn die Situation privat, fur die ei-
gene Familie, als existenzbedrohend empfunden wird?

Daneben gibt es natirlich auch technische MaRnahmen, die sich praventiv ergreifen
lassen. Oft gewuinscht wurde in diesem Zusammenhang der neuerliche Aufbau eines
Staatsgrundnetzes. Von vielen Seiten wurde im Zuge der Gesprache darauf hinge-
wiesen, dass die Uberlegungen zur (Wieder)Errichtung eines Staatsgrundnetzes je-
denfalls beflrwortet werden wirden. Ein anderer Vorschlag, der diesbeztglich nur
einen Teilbereich abdeckte, aber leichter umzusetzen ware, bestinde darin, an wich-
tigen Verkehrsknotenpunkten (Tankstellen, Rastplatze usw.) ausfallsichere Minzte-
lefone zu betreiben.

Aber auch die Fragen, wie Systeme offline, d.h. im Inselbetrieb, notdurftig funktionie-
ren kdnnten, oder wo man als Betreiber kritischer Infrastrukturen Gberhaupt Res-
sourcen auslagern sollte, mussten in diesem Zusammenhang beantwortet werden.
Die Eingriffsmoglichkeiten des Staates sind hier naturlich beschrankt, aber in einer
engen Abstimmung zwischen Verwaltung und Kl-Betreibern lieken sich an manchen
Stellen vielleicht bessere Losungen finden als derzeit vorhanden sind.

Nicht vernachlassigt werden darf hier auch der Aspekt der Einbindung der Bevolke-
rung. Wie kann eine gute, positiv bestarkende, transparente Krisenkommunikation
aussehen? In den Interviews wurde auch erwahnt, dass es hierzu hilfreich sein kann,
sich schon im Vorfeld zu Uberlegen, welche Aufgaben in der Krise zu bewaltigen sein
werden, damit hilfsbereites Personal mit Aufgaben betraut werden kann, die mit den
jeweiligen Fahigkeiten bewaltigbar sind. Ein Schlisselfaktor in der Krisenbewalti-
gung ist daher, wie man die Menschen mit den entsprechenden Kompetenzen an
den richtigen Stellen einsetzt, damit die Gesellschaft von deren Kompetenzen profi-
tieren kann, und die Helfenden, indem sie fordernde, aber bewaltigbare Aufgaben
haben, einen positiven Beitrag zur Bewaltigung der Krise leisten kdnnen.
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8 Offene Fragen

Ein sehr breit aufgestelltes Forschungsprojekt wie das in diesem Bericht beschrie-
bene, das erstmalig die Grundlagen fur eine intensive Bearbeitung des Themas
schafft, kann nicht in jedem Punkt in die Tiefe gehen. Wahrend der Arbeit am vorlie-
genden Thema ergaben sich jedoch Fragen, die schon an potenzielle Folgeprojekte
weitergegeben werden kdnnen, und die eine sinnvolle Erganzung und Vertiefung der
Arbeiten in ISIDOR darstellen wirden. Das Projektteam hat sich daher dazu ent-
schlossen, mit diesen offenen Punkten transparent umzugehen. Dieses Kapitel fasst
die Fragen zusammen, um aufzuzeigen, wo es noch Forschungsbedarf gibt, damit
den handelnden Akteur:innen nicht nur das Wissen, sondern auch das Nicht-Wissen
auf dem Gebiet vermittelt werden kann.

8.1 Psychologische Aspekte eines Internetausfalls

o Wie funktionieren bspw. Trafiken und andere, weniger kritische Bereiche,
die fUr einzelne Konsument:innen dennoch von grof3er Wichtigkeit sein kon-
nen? Gibt es psychologische Effekte in der Krise, nicht nur auf individueller,
sondern auch auf gesellschaftlicher Ebene, die bspw. durch die vorherseh-
baren Unsicherheiten in der Bevolkerung hervorgerufen werden. Muss mit
einem Bank Run, Plinderungen bei Mangel in einzelnen Produktbereichen
(z.B. Hygieneartikel) gerechnet werden? Ist die Versorgung mit legalen oder
illegalen Suchtmitteln von einem Internetausfall betroffen?

e Psychologische Folgen, ebenfalls individuell und gesellschaftlich: Wie ver-
andert eine Krise Empfinden, Denken und Handeln? Wie verandern die be-
schriebenen Konsequenzen (Ausfall von Diensten, Kommunikationsmog-
lichkeiten, verlangsamte Logistik von erwinschten oder bendétigten Gutern)
das Sicherheitsgefihl? Was macht das mit einer Gesellschaft? Kann man
das auch in Bezug auf die Dauer einer Krise beschreiben?

8.2 Digitale Souveranitat

¢ Welche KI-Betreiber sind mehrheitlich in auslandischem Besitz? Wie ist die
Risikostreuung in Bezug auf mdgliche politische Einflussnahme? Mussten
manche Infrastrukturen wieder in dsterreichische Hand, oder gar verstaat-
licht werden?

8.3 Technik

¢ Inwiefern sind Systeme der Verkehrstelematik von Internetverbindungen ab-
hangig?

e Wie zahlt der Staat Osterreich, wenn alle dsterreichischen Banken keinen
Internetzugang mehr haben? Ware es noch maoglich (oder tberhaupt noch
wichtig), internationalen Zahlungsverpflichtungen nachzukommen? Ab wel-
chem Zeitraum wére es ein Problem, wenn Osterreich langer technisch zah-
lungsunfahig ist?
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Welche Technologien werden zuklnftig auf der Verfugbarkeit einer Internet-
verbindung oder einer Vernetzung Uber Mobilfunk aufbauen? Wie sieht es
mit Elektro-Mobilitat aus, selbstfahrenden Autos, Lieferdrohnen, Gebaude-
steuerungen, Smart Homes usw.? Wird man in den kommenden Jahrzehn-
ten nicht mehr mit dem Auto oder Bus fahren konnen, wenn ein weitreichen-
der Ausfall des Internets eine bestimmte Zeitspanne Uberschritten hat? Was
ist alles im Bereich loT mit 5G- oder 6G-Unterstitzung geplant?

8.4 Juristische Fragestellungen

Gibt es laut NIS-Gesetz o0.a. Meldepflichten? Auf welchem Weg haben diese
zu erfolgen? Hier fehlt eine Abklarung zur Differenz (und Relevanz) zwi-
schen Regel- und Notbetrieb.

Bei allen Befragten herrscht Einigkeit daruber, dass so ein Ausfall jedenfalls
als hohere Gewalt zu beurteilen ware, womit es vermeintlich konsequenzen-
los bliebe, wenn etwaige SLAs (als Lieferant oder Leistungsempfanger)
nicht eingehalten wurden. Fiur eine Anerkennung als hohere Gewalt beste-
hen jedoch gewisse Voraussetzungen. Von der Beurteilung dieser Frage
hangen auch etwaige Haftungsfragen und Schadensersatzanspruche ab.
(Befreit ein Zustand hoherer Gewalt grundsatzlich von der Leistungserbrin-
gung, oder musste man liefern, so lange es ginge, und die hohere Gewalt
entschuldigt nur die daraus resultierende Unmoglichkeit der Leistungserbrin-
gung?)

Dabei ist auch die Frage offen, ob die Antwort darauf, ob es sich nun um hé-
here Gewalt handelte oder nicht, realiter Uberhaupt von Bedeutung sein
wird. Ob eine Leistungserbringung zu Recht unterbleibt oder nicht, spielt
erst in der juristischen Aufarbeitung der Ereignisse eine Rolle. In der Situa-
tion der Krise macht es vermutlich keinen Unterschied...

8.5 Kommunikationskanale

Funktionsweise Behordenfunk: Wie lange ware er bei einem Blackout ver-
fugbar? Gibt es Funklécher bzw. Stellen, an denen keine Erreichbarkeit
uber den Behordenfunk gegeben ist?

Wie erfolgt die Einberufung/Verstandigung eines Krisenstabes durch das
SKKM, bzw. des Nationalen Sicherheitsrates?

Uber die RTR ist in den vergangenen Jahren eine durch gegenseitiges Ver-
trauen gepragte Zusammenarbeit zwischen den Kl-Betreibern und der RTR
entstanden. Ist das ein Raum, den man nutzen kénnte, um die Krisenvorbe-
reitung zu verbessern?

8.6 Logistik im Pflege- und Gesundheitsbereich
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8.7 Lebensmittellogistik und Supermarkte

o Lebensmittellogistik und Supermarkte: Was sind ihre Plane in so einem
Fall? Werden Waren ausgegeben, wenn das Warenmanagement Uber die
Kassen nicht erreichbar ist? Ist ein Inselbetrieb einzelner Filialen moglich?
Wird gegen Bargeld verkauft, wenn Kassen nicht mehr funktionieren? Wer-
den Plinderungen in Kauf genommen oder knappe Guter rationiert?

¢ Wie sind die Bereiche der mobilen Pflege und ,Essen auf Radern betrof-

fen?

8.8 Sicherheitslage

¢ Gibt es Sicherheitsvorkehrungen (neben den erwahnten TUS-Anbindun-
gen), die bei einem Internetausfall versagen? Werden bestimmte Branchen,
bestimmte Infrastrukturen oder deren Betreiber angreifbarer? Koénnte ein In-
ternetausfall dadurch zum Vorspiel fur eine weitere Krise werden?

8.9 Aufbau eines Staatsgrundnetzes

¢ Das Healix-Netz (E-Health Internet Exchange) verbindet Einrichtungen aus
dem Gesundheitsbereich und wurde uber die Infrastruktur der EVUs reali-
siert. Damit sollte auch nach einem Stromausfall die Versorgung rasch wie-
der herstellbar sein (Netzknoten bspw. bei Umspannwerken). Welche ver-
gleichbaren ,Inseln‘ (neben dem GovlX) gibt es in Osterreich, logisch und
tatsachlich in autarker Hardware?
Siehe dazu auch die Ergebnisse des KIRAS-Projekts ,Hammond-Orgel*.6

8.10 Pandemiefolgen

¢ Welche Abhangigkeiten sind durch den Digitalisierungsschub in Ausbildung
und Arbeit entstanden? Gibt es neue Abhangigkeiten durch ein geandertes
Arbeitsverhalten wahrend und nach der Pandemie?

6 https://www.kiras.at/gefoerderte-projekte/detail/lhammondorgel (zuletzt aufgerufen am
20.11.2022).
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8.11 Kompetenzen

e Die Feststellung der Gefahrdung der staatlichen Souveranitat Osterreichs
wurde die Zustandigkeit und Koordination zum Heer verlagern. Ab wann
ware das der Fall? Gibt es Eckpunkte (unterhalb einer offiziellen Kriegser-
klarung), bei denen man jedenfalls damit rechnen musste? Wie wird diese
Entscheidung getroffen? Wie wird mit einer Bedrohungslage umgegangen,
in der die Grenzen zwischen Angriffen, Terrorismus und Cyber-Kriegsfuh-
rung zunehmend verschwimmen?

e Was lasst sich aus der Corona-Krise diesbezuglich lernen?
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9 Reslmee

Wie sich durch die Arbeit im Projekt gezeigt hat, gibt es kaum Bereiche des gesell-
schaftlichen Lebens, die nicht vom Internet und dessen Funktionieren abhangig sind.
Darlber hinaus gibt es grof3e wechselseitige Abhangigkeiten zwischen den verschie-
denen Sektoren kritischer Infrastrukturen. Als deutliches Beispiel kann hier die Lo-
gistik dienen. Zugleich sehen wir an diesem Beispiel, dass es Bereiche gibt, die auf
den ersten Blick schlecht auf derartige Krisen vorbereitet scheinen. Mdoglicherweise
ist das jedoch aktuell gar nicht so einfach besser zu I6sen. Die Entscheidungen, die
hier zu treffen sind, richten sich nach der Antwort auf die Frage, ob nach Losungen
fur eine resilientere Logistik gesucht werden soll, oder ob nach Lésungen gesucht
werden soll, die sich weniger auf eine gut funktionierende Logistik verlassen; oder
ob ohnedies beides erforderlich sein wird.

Zeitgleich zur Arbeit an ISIDOR haben uns die aktuellen Entwicklungen in der Pan-
demie, im Bezug auf den Klimawandel und 2022 im Krieg gegen die Ukraine deutlich
vor Augen gefuhrt, dass schnell und unerwartet die grundsatzlich sichere Versor-
gungslage in Osterreich gefahrdet sein kann. Einem Ziel des Projekts folgend
schliel3t dieser Bericht mit Handlungsempfehlungen, die dazu beitragen sollen, auf
Internetausfalle im Speziellen und ganz allgemein auf vernetzte Krisen besser vor-
bereitet zu sein.

9.1 Losungsansatze und Handlungsempfehlungen

9.1.1 Weitere Zusammenarbeit aller Akteure und mehr Ubungen

Bei allen Interviews und Veranstaltungen im Rahmen dieses Projekts haben die Ex-
pertiinnen aus der Praxis darauf verwiesen, dass sie sich mehr Ubungen zu dem
Thema winschen wirden. Dabei ist es naturlich nicht nur wichtig, bestimmte Situa-
tionen durchzuspielen, sondern es geht vor allem darum, dass alle Beteiligten ein
Gefuhl dafir bekommen, wie andere Akteure in der Krise aufgestellt sind, was an
Leistungen noch erwartbar ist, wer helfen konnte, und wer Hilfe braucht.

Daruber hinaus ist es fur die Handlungsfahigkeit in einer Krise wichtig, dass etablierte
Kommunikationskandle aus dem Regelbetrieb bestehen. Erst im Krisenfall eine
Kommunikationsbeziehung herzustellen ist deutlich schwieriger, als wenn das kom-
petente und verantwortliche Gegenuber schon personlich bekannt ist. Regelmafige
Ubungen wiirden auch viel im Bereich des Problembewusstseins quer durch alle
betroffenen Organisationen und Hierarchien bringen, und damit letztendlich auch fir
die notwendigen Ressourcen zur Krisenbewaltigung sorgen.

9.1.2 Verstarkter Fokus bei Kl-Betreibern auf offline-funktionstuchtige
Prozesse

Speziell an die Betreiber kritischer Infrastrukturen werden hohe Erwartungen in Be-
zug auf die Ausfallsicherheit inrer Geschaftsprozesse und Dienstleistungen gestellt.
Unter diesem Gesichtspunkt sollten Kl-Betreiber besonders darauf achten, ihre Pro-
zesse nach Mdglichkeit so zu gestalten, dass diese vom Internet oder auch anderen
externen Ressourcen unabhangig funktionieren. Insbesondere erscheint es unter

111



Resimee

diesen Uberlegungen sinnvoll, sich mit der Frage nach ausgelagerten Ressourcen
(Personal, Datenverarbeitung und -speicherung) und zeitkritischem Datenaustausch
zu befassen.

Ahnlich wie die Empfehlung unter 9.1.1 wiirde es auch organisationsintern helfen,
derartige Krisen durchzuspielen. Das ware auch als Schulungsmal3ihahme geeignet,
um eventuell jingere Mitarbeiter:innen auf den selben Wissensstand zu bringen wie
Altere, die analoge Prozesse noch aus dem Normalbetrieb der frilheren Jahre ken-
nen.

9.1.3 (Fruh-)Warnsystem

Ungleich zu anderen Krisen wurde ein grof3flachiger und langanhaltender Ausfall In-
ternet-basierter Dienste eventuell nicht gleich als solcher zu erkennen sein. Fur viele
Betreiber kritischer Infrastrukturen ware das Wissen um die Dimension und Dauer
eines Ausfalls jedoch eine wertvolle Entscheidungsgrundlage fur ihr organisations-
internes Vorgehen.

Es sollte daher erforscht werden, ob es basierend auf Netzsensoren oder anderen
Ldsungen Mdoglichkeiten gibt, ein FrGhwarnsystem aufzubauen, das in der ersten
Phase der Krisenbewaltigung wertvolle Informationen fur die handelnden Personen
liefern kdnnte.

9.1.4 Bestehende autarke Komponenten weiter kombinieren

In der Interviewphase des Projekts wurde von vielen Interviewpartner:innen die Er-
richtung eines eigenen Staatsgrundnetzes vorgeschlagen, das alle in einer wie auch
immer gearteten Krise relevanten Akteure miteinander verbindet, auch mit der Mog-
lichkeit zu breitbandigem Datenaustausch. Im weiteren Projektfortgang stellte sich
heraus, dass es in manchen Bereichen, privat und o6ffentlich, bereits autark funkti-
onstlichtige Netzbereiche gibt, die man (wie im Projekt Hammond-Orgel” fir die
staatlichen Infrastrukturen bearbeitet) zu einem Netz zusammenschlieen konnte,
das in der Funktion einem Staatsgrundnetz nahe kommt, durch die Integration be-
stehender Elemente aber deutlich kostengunstiger umzusetzen ware.

Daher empfehlen wir, die Erkenntnisse aus den Projekten ISIDOR und Hammond-
Orgel zu kombinieren und auszuloten, wo es mit einem vernunftigen Kosten/Nutzen-
Verhaltnis mdglich ist, die Funktion eines Staatsgrundnetzes fir die Verwaltung, die
Betreiber kritischer Infrastrukturen und weitere krisenrelevante Akteure zur Verfi-
gung zu stellen.

9.1.5 Kommunikation in der Krise

Es ist wichtig, die Kommunikation zu den Betreibern kritischer Infrastrukturen auf-
recht zu erhalten, ebenso wie zu anderen krisenrelevanten Akteuren. Dabei darf
nicht aulRer Acht gelassen werden, dass es im gegenstandlichen Anlassfall ebenso
notwendig sein wird, nicht nur die nationalen Kommunikationswege abzusichern,

7 https://www.kiras.at/gefoerderte-projekte/detail/lhammondorgel (Zuletzt aufgerufen am
20.11.2022).
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sondern auch die Verbindung zu europaischen und internationalen Institutionen si-
cherzustellen.

Aus Sicht dieses Forschungsprojektes bdte es sich an, regelmaiig eine Evaluierung
der bestehenden Kommunikationskanale fur den Krisenfall durchzufihren; sowonhl
im Hinblick auf deren Funktionstichtigkeit, als auch auf die Vollstandigkeit der damit
versorgten Organisationen.

Darlber hinaus ist die Kommunikation auch in zwei andere Richtungen wichtig: Ei-
nerseits zur Einbindung von Unterstiutzungskraften, und andererseits zur transpa-
renten Information der Bevolkerung, um Spekulationen und das Aufkommen von
Verschworungstheorien mdglichst hintan zu halten. Gerade bei einem Internetausfall
kann es sein, dass spezialisierte IT-Fachkrafte bendtigt werden, die wahrend dieser
Kommunikationskrise schwer zu erreichen sind, und obendrein vielleicht gerade bei
ihren Arbeitgebern versuchen die Auswirkungen der Krise abzufedern. Wie waren
diese Uber das SKKM im Anlassfall zu koordinieren? Zusatzliche Hilfe konnte poten-
ziell von allen Betreibern von Kommunikationseinrichtungen kommen. Die Art und
Weise der Zusammenarbeit kdnnte beispielhaft mit dem OVSV geprobt werden, und
als Vorlage fur weitere Kooperationen dienen.

Andererseits mag es auch notwendig sein, ein Konzept fur die Einbindung von hilfs-
bereiten Menschen parat zu haben, damit schon vorab klar ist, wo in so einer Situa-
tion geholfen werden kann, und wie diese Menschen im nachsten Spital, bei der
Feuerwehr, in der Nachrichtenubermittlung, per Botendienst am Fahrrad 0.a. etwas
Nutzliches beitragen kdnnen. Dazu sollte vorab geklart werden, wie ein solches Kon-
zept in der Krise strukturiert werden kann, auch beztiglich der Frage, ob das SKKM
es koordinieren kann bzw. soll, oder ob es nicht besser ware, hier bestehende Platt-
formen, wie ,Team Osterreich®, ,Osterreich hilft Osterreich“ 0.A. zu nutzen.

9.1.6 Richtlinien zur Bevorratung krisenrelevanter Versorgungsguter

Wie sich gezeigt hat, haben Kostendruck und gleichzeitig hoch qualitative Logistik
dazu gefuhrt, dass in vielen Bereichen die Lagerhaltung notwendiger Verbrauchs-
materialien dramatisch verringert wurde. Vor allem im Gesundheitsbereich, aber
nicht nur dort, wird mit Lieferkonzepten gearbeitet, die eine Just-in-Time-Versorgung,
mit mehreren Lieferungen pro Tag, auch fur laufend dringend bendétigte Versor-
gungsguter vorsehen. Im Krisenfall wirde diese Versorgung zunehmend schwieriger
werden, eventuell nur noch mit starker Verzoégerung maoglich sein, oder ganz zusam-
menbrechen.

Um in so einem Fall nicht schon nach kurzer Zeit die Versorgung einstellen zu mis-
sen, ware es wichtig, dass betroffene Einrichtungen ihren Bedarf fur so eine Situation
erheben und sicherstellen, dass zumindest das Notwendigste fur die schlechtesten
Falls anzunehmende Ausfallsdauer vor Ort vorratig ist. Das ware sektorunabhangig
eine wichtige Erganzung zu Richtlinien fur die Betreiber kritischer Infrastrukturen.
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9.1.7 Weitere Arbeit am Problemfeld Bargeld/Lebensmittellogistik

Es gibt zwei im Normalbetrieb miteinander verschrankte Bereiche, die die Versor-
gung der Bevolkerung unmittelbar betreffen: Die Verfugbarkeit von Zahlungsmaog-
lichkeiten und jene von Lebensmitteln. Bargeldlose Zahlungssysteme wurden bei ei-
nem langanhaltenden Kommunikationsausfall nicht mehr funktionieren, ebenso we-
nig wie Bankomaten oder Bankfilialen. Das Problem scheint auch fur den Fall eines
Blackouts ungeldst zu sein.

Hier ware es wichtig, alle Stakeholder:innen an einen Tisch zu bringen, um eine kri-
senfeste LOsung zu erarbeiten.

Die Lebensmittellogistik wird so wie die meisten anderen Logistikprozesse in der be-
trachteten Situation nach kurzer Zeit zusammenbrechen. Supermarkte und die Uber-
geordneten Warenzwischenlager haben einen so grof3en taglichen Warenumsatz,
dass die Lagerkapazitaten und natirlich auch die Frage der Frische bzw. der Lager-
bedingungen es nicht zulassen, Vorrate fur einen langeren Zeitraum anzulegen.

Gemeinsam mit den Partnern aus der Lebensmittellogistik und -produktion sollte
ausgearbeitet werden, wie im Krisenfall die Versorgung der Bevdlkerung mit den
notwendigen Lebensmitteln sichergestellt werden kann. Eventuell waren ,Leucht-
turm-Supermarkte’, von denen jeweils einer pro Versorgungsbezirk grol’e Mengen
haltbarer Lebensmittel bevorraten konnte, ein erster Schritt in diese Richtung.

9.1.8 Mehr Ressourcen und Kompetenzen bei krisenbewaltigenden Orga-
nisationen

Einige Mobilfunkprovider sind mit schnell einsatzfahigen, mobilen Sendeanlagen
ausgerustet, um die Mobilfunkverbindung von Einsatzkraften in Katastrophengebie-
ten zu ermdglichen. Die Organisationen, von denen in Osterreich traditionell erwartet
wird, dass sie in Krisensituationen helfen, sind neben anderen das Bundesheer und
die freiwillige Feuerwehr. Naturlich kdnnen diese mobilen Anlagen nur von den Netz-
betreibern selber in Betrieb genommen werden. Da die Mdglichkeiten der Mobilfunk-
betreiber aber begrenzt sind, und gerade in diesem Themenbereich der Wunsch
nach einer Autarkie Osterreichs vernehmbar ist, wéare es (iberlegenswert, die krisen-
bewaltigenden Organisationen mit der ndtigen Hardware und dem Know-How aus-
zustatten, das notig ist, um alternative Kommunikationskanale zu betreiben.

Das osterreichische Bundesheer baut die notwendigen Kompetenzen auf, um die
eigenen Netze gegen Angriffe zu schiitzen. Dariiber hinaus hat es die Aufgabe, Os-
terreich zu verteidigen. Bei den bisher bereitgestellten Ressourcen kann es dieser
Aufgabe zumindest im Cyberspace nicht nachkommen. Hier ware es empfehlens-
wert, Teile des zuletzt deutlich aufgestockten Etats auch fur einen Ausbau der Cyber-
Defence zu verwenden.

Zusatzlich ist es winschenswert, dass alle Organisationen, die in Krisen helfen und
in der Bevolkerung auch als Anlaufstellen in krisenhaften Situationen erlebt werden,
Uber ausreichendes Training verfugen, um zu wissen, was im Fall eines Internetaus-
falls zu tun ist.
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9.1.9 Weitere Forschungsfragen fir die Zukunft

Das Forschungsprojekt ISIDOR hat in vielen Bereichen Pionierarbeit geleistet, be-
sonders in Bezug auf die Situation in Osterreich. Einige Fragen, die im Zuge der
Projektarbeit entstanden sind, blieben im Rahmen des Projekts unbeantwortet und
konnten die Aufgaben fur zukinftige Forschungsvorhaben stellen. Eine entspre-
chende Ubersicht findet sich in Kap. 8.

Darlber hinaus gibt es ein Thema, das besonders wichtig erscheint, um zukulnftige
Abhangigkeiten zu vermeiden.

9.1.9.1 Welche Technologien bauen zukiinftig auf permanenter Vernetzung auf?
Bei vielen emergenten Technologien bzw. deren Implementierungen bildet eine
Kommunikationsfahigkeit Uber externe Netze die Grundlage ihrer Funktionsweise.
So wird beispielsweise erwartet, dass autonome Fahrzeuge standig mit ihrer Umge-
bung, der Verkehrsinfrastruktur, anderen Autos etc., in Kontakt sind, Verkehrsinfor-
mationen austauschen und Vieles mehr. Manches davon wird sich tber ad hoc-Netz-
werke realisieren lassen, fur viele andere Funktionen ist jedoch eine Vernetzung
Uber 5G oder 6G Mobilfunknetze angedacht. Hier ware naheliegender Weise sicher-
zustellen, dass keine Funktionen auf dieser Vernetzung aufbauen, die essentiell fur
die Funktionstuchtigkeit der Fahrzeuge sind.

Aber auch in anderen Bereichen als der Mobilitat spielt die zunehmende Vernetzung
eine grol3e Rolle. Beispielhaft seien hier die Bereiche Smart Home-Automatisierung
bzw. Gebaudesteuerung und Fernwartung von lebenswichtigen Systemen, z.B. im
Gesundheitsbereich, genannt. Es ware wichtig, die Frage der Notwendigkeit bzw.
Ausfallssicherheit der Vernetzung bei einer Beurteilung dieser technischen Konzepte
mitzuberucksichtigen.
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10.1 Abkiirzungsverzeichnis

APA
APCIP
BCM
BGP
BOS
CDN
CERT
CLD
DLT
DNS
EVU
GovlIX
GPRS
IKT

IP

ISP

Kl

LWL
MPLS-FRR
NAS

NEMP

NOC
NTCS
OPNV
Oscs
ov
Ovsv
RAID
Re.M
RTR
SKKM
SLA
SSD
TAB

TETRA

VIX
VPN

WDM

ZID

Austria Presse Agentur

Austrian Programme for Ciritical Infrastructure Protection
Business Continuity Management

Border Gateway Protocol

Behorden und Organisationen mit Sicherheitsaufgaben
Content Delivery Network

Computer Emergency Response Team

Causal Loop Diagramm

Distributed Ledger Technology

Domain Name Service

Energieversorgungsunternehmen

Government Internet Exchange

General Packet Radio Service

Informations- und Kommunikationstechnik

hier: Internet Protocol (sonst auch: Intellectual Property)
Internet Service Provider

hier: Kritische Infrastruktur(en) (sonst auch: Kinstliche Intel-
ligenz)

Lichtwellenleiter

Multiprotocol Label Switching — Fast Reroute

Network Attached Storage

Nuclear Electromagnetic Pulse (deutsch: nuklearer elektro-
magnetischer Impuls)

Network Operations Centre

New Computerized Transit System

Offentlicher Personennahverkehr

Osterreichische Strategie fiir Cybersicherheit

Offentlicher Verkehr

Osterreichischer Versuchssenderverband

Redundant Array of Independent Disks

Resilienz Monitor Austria

Rundfunk und Telekom Regulierungs-GmbH

Staatliches Krisen- und Katastrophenschutzmanagement
Service Level Agreement

Solid State Drives

Buro fur Technikfolgen-Abschatzung beim Deutschen Bun-
destag

Terrestrial Trunked Radio (friher: Trans European Trunked
Radio)

Vienna Internet Exchange

Virtuelles Privates Netzwerk (auch englisch: Virtual Private
Network)

Wavelength Division Multiplex (englisch; deutsche Bezeich-
nung: Wellenlangenmultiplexverfahren)

Zentraler Informatikdienst der Universitat Wien
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10.3 Interviews

10.3.1

Interviewpartner:innen

In vielen Organisationen haben unsere Interviewpartner*innen darum ersucht, nicht
namentlich im Projektbericht genannt zu werden, daher werden im Folgenden nur
die Organisationen und z.T. Organisationseinheiten genannt, mit denen wir gespro-
chen haben.

Insgesamt wurden in 22 Interviews 31 Personen befragt, aus den folgenden Organi-
sationen:

A1 Telekom Austria AG, Spezialisten aus dem Bereich Network

Austrian Power Grid AG

Bundesministerium fur Inneres, Abt. IV/8 Design und Betrieb kritischer Kom-
munikationsinfrastrukturen

Bundesministerium fur Landesverteidigung, Sektion 1V, Fuhrungsunterstut-
zung

Bundesrechenzentrum GmbH, Information Security

Cyber Security Austria — Verein zur Férderung der Sicherheit Osterreichs
strategischer Infrastruktur

Erste Bank der Osterreichischen Sparkassen AG

EVN AG, Informationssicherheitsmanagement

EVN Wasser GmbH

Gartner KG

OBB-Holding AG

OBB-Infrastruktur AG

Osterreichischer Rundfunk

REWE International AG

Rotes Kreuz Oberosterreich

Rundfunk- und Telekom Regulierungs-GmbH

Universitat Wien, Zentraler Informatikdienst, Abteilung ACOnet & Vienna In-
ternet eXchange

Verbund AG

Verkehrsverbund Ost-Region GmbH, ITS Vienna Region
Wasserleitungsverband der Triestingtal- und Studbahngemeinden
WienCont — Container Terminal GmbH

Wiener Gesundheitsverbund
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10.3.2 Durchfiihrung der Interviews

Durchgefihrt wurden die Interviews im Zeitraum von Janner bis Juni 2021 (eines
wurde im Janner 2022 nachgeholt) von folgenden Personen:

e Jaro Krieger-Lamina

e Larissa Schachenhofer
e Johanna Singer

e Patrick Hirsch

10.3.2.1 Interviewleitfaden
Interviewleitfaden ISIDOR

Die Interviews sind als semistrukturierte Interviews geplant. Die unten
gelisteten Fragen sind nicht wie ein Fragebogen zu verwenden, sondern
abhangig von Ansprechpartner:in die jeweils relevanten auszusuchen.
Grundsatzlich soll aber versucht werden, auf maglichst viele dieser Fra-
gen Antworten zu bekommen.

Wichtig fur die Auswertung sind in den Interviews chronologische Erzah-
lungen, iSv ,wenn das passiert, dann kommt als nachstes das, dann
das.... usw.“ Daraus lassen sich auch Wirkungszusammenhange erken-
nen, die sich modellieren lassen.

Ablauf:

e Begriilung

e Danke fiir Zeit und Teilnahme

e Unabhingig von Vorgesprachen und Schriftverkehr nochmals darauf hinwei-
sen, dass wir Vertraulichkeit garantieren:

Interviewinhalte werden nur projektintern verarbeitet. Niemand aus dem Projekt darf
Material weitergeben.

e  Wir wiirden gern aufzeichnen fiir Transkription und projektinterne Weiterver-
arbeitung der Informationen in anderen Arbeitspaketen.

e  Wértliche Zitate sind nicht geplant. Falls es uns spater doch sinnvoll erscheint,
wiirden wir mit dem genauen Wortlaut nochmal eine explizite Erlaubnis ein-
holen.

e Kommentare off-record sind moglich, diese wiirden ggfs. nicht transkribiert
und nicht verwendet.

e Falls keine Aufzeichnung erwiinscht ist, werden die wesentlichen Punkte per
Hand mitgeschrieben.

¢ Im Anhang zum Projektbericht ist ein Verzeichnis aller Interviewpartner*in-
nen geplant. Die Organisation erscheint jedenfalls. Diirfen wir auch Namen
und/oder Org.-Einheit anfiihren?

e  Kurze Projektvorstellung (Was ist das Ziel? All Hazards-Ansatz und Cyber-
resilience statt Cybersecurity erklédren, Projektpartner/Koordinator, Forderge-
ber, wo stehen wir gerade, was kommt noch in dem Projekt...)
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e Noch Fragen?

e  Start des inhaltlichen Teils...

¢ Ende Befragung

e Nochmals bedanken, offene Fragen zu weiterem Verlauf? Mdochte Inter-
viewpartner*in noch irgendetwas anmerken?

e  Verabschiedung

Fragen (hauptsachlich flir Provider)

¢  Was konnten Ursachen fiir einen Ausfall sein?
e  Wie sehen die Vorbereitungen fiir Notféille aus?

o  Wie tritt ein etwaiger Notfallplan in Kraft?

o Wer ist immer erreichbar?

e Kontakte zu anderen? (CERTs, BMI, SKKM, Katastrophenschutz...)
oAb wann wird informiert? Und wie?

e Vorgaben durch bspw. RTR?

e MafBinahmen zur Redundanz und Mafinahmen zur Resilienz?

e Peering/Routing:

o  Welche Peerings existieren, zu welchen Peering-Points? Ausweichen
uber De-CIX/Frankfurt, oder Mailand, oder andere?

o Liefle sich das Routing kurzfristig andern, um kompromittierte
Dienste/Peering-Points zu umgehen? Routing nur innerhalb Oster-
reichs moglich?

e Abhangigkeiten von anderen (Hardware, Service, Software, Lizenzserver, Zer-
tifikatsinfrastruktur, Diesel...)?

o Bspw. Abhidngigkeit Hardware: Lieferzeiten (auch unter Schadensfall-
bedingungen), Ersatzgerate auf Lager, Gerdte anderer Hersteller, re-
mote/on-site-Wartung mit/ohne externem Personal...?

o Analog andere Abhangigkeiten (siehe oben) ...

e  Wer aller ist von Ihnen abhingig? Mit/ohne Service Level Agreements (SLAs)?
o  Gibt es aktuelle Erfahrungen, wie etwa durch Solar Winds, den Vorfall im eu-
rop. Stromnetz am 8.1.2021?

Fragen (hauptsachlich fiir Kunden)

Was passiert, wenn die Internet-Bandbreite graduell schlechter wird, bis
zu einem volligen Ausfall?
Was passiert, wenn ein Internet-Totalausfall eintritt?

e Gab es schon einmal so eine Situation in Threm Unternehmen?

e  Welche Bereiche des Unternehmens sind betroffen?

e  Welche Services konnen nicht mehr erbracht werden? Ab wann?

e Ist das ein Grund fiir einen Notfall/K-Fall/Notbetrieb etc.?

e Ab welcher Dauer und/oder Informationslage wird auf Notbetrieb umgestellt?
o Trifft jemand aktiv die Entscheidung, wenn ja, wer?
o Oder ist es von vordefinierten Parametern abhangig? Wenn ja, wel-

chen?
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Was passiert im Notbetrieb?

¢  Gibt es ein Konzept dafiir? Was sieht der Notfallplan vor? Beriicksichtigt der
Plan eine Situation, in der viel MitarbeiterInnen im Home Office sind?

e Gibt es eine Business Continuity Strategie? Plane, wie der Ubergang vom Not-
betrieb zum Normalbetrieb erfolgt? Wer ist fiir das Business Continuity Ma-
nagement (BCM) zustandig?

e  Welche Notfallmainahmen haben externe Abhangigkeiten (z.B. Notstromag-
gregat — Diesel)?

e  Wie lange ist die Durchhaltefdhigkeit im Notbetrieb?

o Was kann knapp werden (Personal/Schichtbetrieb?, Ressourcen,
Geld)?

e Was schafft das Unternehmen in der Zeit? (Erbringung aller Dienstleistungen,
ev. unter erhohtem Ressourceneinsatz, oder nur eingeschranktes Angebot, o-
der nur Uberleben des Unternehmens, inkl. Abwenden von Schaden an der
Infrastruktur...)

Wie hoch schatzen Sie die Resilienz gegenuber Internetausfall im Nor-
malbetrieb ein?

Wie unterscheidet sich das von der Resilienz im Notbetrieb (gegeniuber
weiteren nachteiligen Entwicklungen)

Falls Notbetrieb: Was ist an weiteren Ausfallen verkraftbar? (Strom, an-
dere Kommunikationswege, Ausfall Zulieferer etc.)

e  Gibt es Workarounds? Wie funktionieren diese?

Wirtschaftliche Durchhalteféhigkeit. Wann muss aus wirtschaftlichen
Grinden der Betrieb eingestellt werden?

Wie lautete die Antwort im Janner 2020 und wie hat sich das in den ver-
gangenen Monaten verandert? - Wirtschaftlicher/finanzieller Puffer fur
Notfalle...

Gibt es bekannte Single Points of Failure?
Gibt es bekannte Abhéngigkeiten?

Wie wiurde man eine unzuverlédssige Verbindung (Bandbreitenabfall o-
der Angriffe, bspw. Kompromittierung einzelner Dienste erkennen)?

Was muss in ausreichendem Mal3e vorhanden sein, um einen reibungs-
losen Betrieb zu garantieren?

e Was passiert bei Personalausféllen im Zuge bspw. einer Pandemie?
o  Wie viel MitarbeiterInnen (wieviel Prozent der Belegschaft?) mit wel-
chen Kompetenzen miissen immer vorhanden sein?
e  Technisch:
o Uber wie viele Leitungen ist das Unternehmen angebunden?
o Was passiert bei Leitungsausfall?
o  Wohin gehen die Leitungen physisch/logisch?
o Beiredundanten Leitungen: Sind diese gleichwertig?
¢ Hardwareabhangigkeiten?
o  Welche IT-Komponenten miissen immer verfiigbar sein?
o Konnen alternative Produkte anderer Hersteller verwendet werden?
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Gibt es SLAs mit Zulieferern? Was sehen diese vor?

Ist das Unternehmen selbst Lieferant mit/ohne vertragliche Verpflichtun-
gen (SLA usw.)?

Wie sind die Verpflichtungen kalkuliert?

Bei Ausfall von wieviel Kapazitat, konnen die SLAs nicht mehr bedient
werden?

Gibt es behérdliche Auflagen fur den Betrieb?

Durch Regulierungsbehoérden o.dgl.? (Gemeint sind nicht Betriebsstat-
tengenehmigungen, sondern Auflagen in Bezug auf Einstufung als Ki-
Betreiber, oder sektorspezifische Auflagen zur Risikoabwehr...)

Wie funktionieren Meldewege aul3erhalb des Unternehmens?

Wer wirde im Fall einer Serviceunterbrechung verstandigt? Und wie?
Gibt es informelle Kontakte zu Mitbewerbern/anderen Anbietern inner-
halb der Branche?

Bestehende Kontakte zu CERTs u.a. Stellen (SKKM, BMI, BMLVS
usw.)

Wo, in lhrem Unternehmen oder woanders, funktioniert etwas beispiel-
haft gut?

Was wirden Sie sich wiinschen?

—-- Ende~-
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10.4 Evaluierungsworkshop

10.4.1 Teilnehmende Organisationen

Es waren bei dem Workshop 15 Teilnehmer:innen aus den folgenden Organisatio-
nen anwesend:

A1

Bundeskanzleramt

Bundesministerium fir Inneres

Infraprotect

Mar Adentro

Osterreichische Akademie der Wissenschaften, Institut fiir Technikfolgen-
Abschatzung

ovsv

Universitat fir Bodenkultur Wien, Institut fir Produktionswirtschaft und Lo-
gistik

Universitat Wien, Zentraler Informatikdienst, AcoNet/VIX

10.4.2 Fragestellungen

Bei dem dreistundigen Workshop wurden nach einer Vorstellung des Projekts und
einer Diskussion seiner vorlaufigen Ergebnisse mit den Teilnehmenden vor allem die
folgenden drei Themenkomplexe erdrtert, mit dem Ziel einer Verbesserung und Kon-
kretisierung der ausgearbeiteten Handlungsempfehlungen:

1. Diskussionsrunde

Wenn das Internet ausfillt, hingt (extrem) viel am Mobilfunknetz (solange
dieses noch funktioniert).

Dazu gibt es zwei Losungsanséitze:

1. Neues Staatsgrundnetz — entweder komplett unabhéangig oder
als Zusammenschluss bestehender Netzsegmente

2. Austfallsicheres Mobilfunknetz

Fragen:

*  Was verstehen Sie unter den beiden Begriffen?

*  Was ist technisch umsetzbar?

*  Was sind Vor- und Nachteile der beiden Losungen?

* Reicht eines oder brauchen wir ohnedies beide?

*  Wer ist dafiir zustindig oder kinnte eine Umsetzung
vorantreiben?

Jaro Krieger-Lamina
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2. Diskussionsrunde

Das Nutzen internetabhiingiger Ressourcen fiir betriebskritische Prozesse wird
in der Krise zu einem eventuell unlgsbaren Problem, bspw. Cloud-Dienste.
Fragen:

*  Kann/soll/muss der Staat hier lenkend eingreifen, um die
Funktionstiichtigkeit kritischer Infrastrukturen
sicherzustellen? Wie weit kann der Staat in die Autonomie
privatwirtschaftlicher Unternehmen eingreifen?

+  Mbogliche Auflagen und/oder Angebote?
*  Gibt es Analogien, bspw. aus dem Cybersecurity-Bereich?
*  Wer, wenn tGiberhaupt, kénnte dazu verpflichtet werden?

*  Wer trigt die Kosten? Wie kénnte so ein Mehraufwand
abgegolten werden?

Jaro Krieger-Lamina
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3. Diskussionsrunde

Aus unterschiedlichen Griinden werden Ressourcen im Normalbelrieb geteilt
bzw. sind im ausreichenden Mafl vorhanden. Das kann sich in einer Krise
dndern. Bsp: IT-Outsourcing, Verteilung von Befriebsmitteln. ..

Fragen:

+ Uber welchen Mechanismus oder welche Regeln kann
entschieden werden, wie knappe Ressourcen verteilt werden?

* Nach welchen Gesichtspunkten erfolgt eine Priorisierung bei
der Zuteilung (auch von Reaktionskrdften)? Wieviel Einfluss
hat das staatliche Krisenmanagement darauf?

* Konnen Expert*innen von ihren Organisationen abgezogen
werden, wenn sie auch zentral zur Krisenbewiltigung
gebraucht werden?

Jaro Krieger-Lamina

ISIDOR
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10.5 Glossar

BCM

DLT

Domain Name
Service (DNS)

GPRS

Hash

Internet-Provider

Lichtwellenleiter
(LWL)

MDS

Business Continuity Management: ,Im Kontext mit Business
Continuity Management Systemen (...) werden Ziele zur
Aufrechterhaltung der Betriebsfahigkeit von der Organisa-
tion (...) im Einklang mit ihrer Politik (...) zur Aufrechterhal-
tung der Betriebsfahigkeit gesetzt, um bestimmte Ergeb-
nisse zur erreichen” (vgl. DIN EN ISO 22301, 2020, 18).

Distributed Ledger Technology: ,6ffentliche, dezentral ge-
fuhrte Datenbank (...), welche Uber ein Netzwerk von ver-
schiedenen Teilnehmer:innen geteilt wird (vgl. Scherk und
Pdchhacker-Troscher 2017, 12)

Das DNS ist ein hierarchisch strukturiertes System zur Aus-
kunft dariber, welche IP-Adressen in einem Netzwerk wel-
chen Domain- Namen zugeordnet sind (Namensauflésung).

Das General Packet Radio Service ist ein paketorientierter
Dienst zur Datenubertragung in GSM-Netzen. Im Gegensatz
zu leitungsvermittelten DatenUbertragungen werden in die-
sem Fall die Daten in einzelne Pakete zerlegt, die nicht in
der chronologischen Abfolge oder auf demselben Weg Uber-
mittelt werden mussen, und beim Empfang wieder zusam-
mengesetzt werden.

Ein Hash kann eine Prifsumme oder ein Streuwert sein. In
beiden Fallen wird durch wiederholbare aber nicht umkehr-
bare Berechnung aus einer umfangreichen Eingabe ein ver-
gleichsweise kurzer Wert errechnet.

Internet-Provider (deutsch auch Internetdiensteanbieter o-
der Internetzugangsanbieter, oder kurz Provider; englisch:
Internet Service Provider oder Internet Access Provider)
sind Firmen, die ihren Kund:innen den Zugang zum Internet
technisch ermdglichen, bzw. die Ressourcen zur Verfigung
stellen, um Inhalte oder Dienste im Internet anzubieten.

Lichtwellenleiter sind aus Lichtleitern bestehende Kabel zur
Ubertragung von Lichtimpulsen. Als Lichtleiter kommen oft
Quarzglas oder Kunststoffe zum Einsatz. Mehrere gebln-
delte Lichtwellenleiter werden i.d.R. als Glasfaserkabel be-
zeichnet.

Message Digest-Algorithm 5 ist eine kryptographische

Hashfunktion, die aus jeder beliebigen Nachricht einen 128-
Bit Hashwert erzeugen kann. Der Algorithmus wird oft dazu
verwendet sicherzustellen, dass eine bestimmte Information
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nicht verandert/manipuliert wurde, gilt mittlerweile allerdings
nicht mehr als sicher.

NAS Network Attached Storage: Ein NAS ist ein netzgebundener
Speicher, der Uber Mechanismen wie Redundant Array of
Independent Disks (RAID) verfigen und redundant ange-
bunden sein kann. Als Speichermedien konnen eine oder
mehrere Festplatten oder SSDs genutzt werden (vgl. Luber
et al. 2021).

NTCS New Computerised Transit System: Dieses System wurde
gemal den Vorgaben der Europaischen Kommission einge-
fuhrt und dient als elektronisches Versandverfahren zur Ver-
waltung und dem Monitoring bei samtlichen Zollstellen in

Osterreich
Nuclear Electro- Ein nuklearer elektromagnetischer Impuls ist die Folge einer
Magnetic Pulse Kernwaffenexplosion in mehreren hundert Kilometern Hohe

uber der Erdoberflache. Dabei fuhrt die rasch ansteigende
starke Gammastrahlung indirekt zu einem starken elektro-
magnetischen Impuls, der elektronische Bauteile und elektri-
sche Anlagen stark beeintrachtigen kann.

Peering (bei Inter- Peering bezeichnet in diesem Zusammenhang den Zusam-
netprovidern) menschluss gleichrangiger Netzwerke einzelner Internet
Provider zum Datenaustausch.

Peering Points Peering Points sind Internet-Knoten, an denen verschiedene
Provider angeschlossen sind. Routing Informationen werden
an diesen Knoten uber das Border Gateway Protocol (BGP)
ausgetauscht.

Releasestande Als Release wird in der Softwareentwicklung die Veroffentli-
chung einer Version bezeichnet. Der Releasestand bezeich-
net auf den Systemen, die eine bestimmte Software verwen-
den, welche Version (mit welchen Patches usw.) eingesetzt
wird.

Resilienz Als Resilienz wird die Fahigkeit eines Systems bezeichnet,
nach einem Systemschock wieder in den stabilen Aus-
gangszustand zurlckzukehren. Im Ubertragenen Sinn wird
damit auch oft die Fahigkeit bezeichnet mit Krisen umzuge-
hen, diese zu bewaltigen und rasch wieder in einen Normal-
betrieb Uberzugehen.

Routing (Tables) Routing bezeichnet der Ermittlung des Weges eines Nach-
richtenstroms aus einzelnen Paketen durch das Internet. In
Routing Tables werden die besten Wege zu oft genutzten
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S1-S6

Security by De-
sign

SLAs

TETRA

VPN

Zielen eingetragen, um den Weg nicht jedes Mal neu ermit-
teln zu mussen. Was der beste Weg ist, ergeben die Rou-
ting-Parameter. Ein Beispiel dafir ware das least cost rou-
ting. Dabei wird versucht, unter Berlcksichtigung der Kos-
ten einer DatenlUbermittlung zwischen zwei Knoten die bil-
ligste Route fiir die Ubermittlung zu finden.

Die Bezeichnungen S1 bis S6 bezeichnen Sachgebiete, die
innerhalb eines Krisenstabes als Stabsstellen ausgebildet
sein kdnnen. Hierarchisch betrachtet sind die Leiter:innen
dieser Sachgebiete unterhalb der Leitung des Krisenstabs
angesiedelt. Die Aufteilung der Sachgebiete wird i.d.R. wie
folgt vorgenommen:

ST Personal

S2. s Lage

S3 s Einsatz

S4..n. Versorgung

S5 Presse und Medienarbeit
S6..iins Informations- und Kommu-

nikationswesen

Der Begriff “Security by Design” bedeutet, dass Sicherheits-
anforderungen an Hard- oder Software, oder Systeme, be-
reits wahrend der Entwicklungsphase berlcksichtigt wer-
den. Je friher in der Entwicklung solche Funktionalitaten
mitgedacht werden, desto kostengulnstiger sind sie umzu-
setzen und desto mehr Spielraum gibt es fur Entwickler:in-
nen eine solide Losung zu erarbeiten.

Service Level Agreements: Rahmenvertrage zwischen Ser-
viceanbietern und Kund:innen, die eine bestimmte Ser-
vicequalitat garantieren (vgl. Girs et al. 2020: 134498)

Standard fur ein digitales Bundelfunksystem, das bspw.

in Osterreich und Deutschland die technische Basis fiir das
jeweilige Funksystem der Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) bildet.

Virtuelles Privates Netzwerk: VPN-Tunnel dienen der Ver-
schliisselung des Datenverkehrs und der Verschleierung der
Identitat von Nutzer:innen. Die persénliche IP-Adresse wird
durch jene des VPN-Anbieters ausgetauscht. Ein solcher
Tunnel verbindet die rdumlich getrennten Teilnehmer:innen
des virtuellen, privaten Netzwerkes digital miteinander und ist
von aul3en nicht einsehbar (vgl. Matthews 2020)
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