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BVerfG 65, 1; 1983

Wer nicht mit hinreichender Sicherheit uberschauen kann, welche ihn betreffende Informationen in
bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen moglicher
Kommunikationspartner nicht einigermal3en abzuschatzen vermag, kann in seiner Freiheit
wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden. Mit
dem Recht auf informationelle Selbstbestimmung waren eine Gesellschaftsordnung und eine diese
ermoglichende Rechtsordnung nicht vereinbar, in der Burger nicht mehr wissen konnen, wer was
wann und bei welcher Gelegenheit Uber sie weil3. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit
rechnet, dal’ etwa die Teilnahme an einer Versammlung oder einer Birgerinitiative behordlich
registriert wird und dal} ihm dadurch Risiken entstehen konnen, wird moglicherweise auf eine
Ausubung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wurde nicht nur die
individuellen Entfaltungschancen des Einzelnen beeintrachtigen, sondern auch das Gemeinwohl,
weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungsfahigkeit und
Mitwirkungsfahigkeit seiner Burger begrindeten freiheitlichen demokratischen Gemeinwesens ist.

https://www.servat.unibe.ch/dfr/bv065001.html
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BVerfG 65, 1; 1983

Unter den Bedingungen der modernen Datenverarbeitung wird der
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe seiner personlichen Daten von dem
allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 GG in Verbindung
mit Art. 1 Abs. 1 GG umfaldt. Das Grundrecht gewahrleistet insoweit
die Befugnis des Einzelnen, grundsatzlich selbst Gber die Preisgabe
und Verwendung seiner personlichen Daten zu bestimmen.

https://www.servat.unibe.ch/dfr/bv065001.html
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Commission and its priorities Policies, information and services Login
m Search

European Commission > Strategy > Digital Single Market > News >

Digital Single Market E u ro pa ist h i n te n .

NEWS ARTICLE | 26 October 2018

I-DESI 2018: How digital is Europe
compared to other major world economies?

About Digital

The International Digital Economy and Society Index (I- Scoreboard
DESI) provides an overall assessment of where the EU

. P Policies
stands, compared to non-EU economies, in its progress |
towards a digital society and economy. First created in 2013,
1-DESI| compares the average performance of EU member | Blog posts
States with 17 non-EU countries, using a similar
methodology to the EU DESI index. It measures News
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DESI 2019
Status today

Digital Economy and Society Index (D, 19 ranking

w1 Connectivity ®m2 Human capital = 3 Use of internet services ion of digital technology ™ 5 Digital publicservices
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eu-ict-industry-consultation-paper

In Acrobat 6ffnen

CONSULTATION PAPER -
EU ICT INDUSTRIAL
POLICY: BREAKING THE
CYCLE OF FAILURE

July 2019

In an increasingly
inter-connected world,
the European ICT sector
should be strengthened
and stimulated to
improve its
competitiveness.

Figure 1: The EU sandwiched between the US and Asia
This paper is put forward as a consultation paper with
an aim to explore ssues such as digital sovereignty, and INTRODUCTION
the supply chain of cybersecurity products in Europe, as
well as to present an overview of the relationship between  In the last 20 years, the European ICT industry has begun

02.12.20 https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/eu-ict-industry-consultation-paper Seite 12
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A Union that strives for more

My agenda for Europe

By candidate for President of the European Commission

Ursula von der Leyen

POLITICAL GUIDELINES FOR THE NEXT
EUROPEAN COMMISSION 2019-2024

[0 audio_only_33556..wav A~ [0 audio_only_16778..wav A~ % video-converter-ul..exe A Alle anzeigen X
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I want Europe to strive for more by
grasping the opportunities from the digital
age within safe and ethical boundaries.

Digital technologies, ~especially ~Artificial
Intelligence (AI), are transforming the world
at an unprecedented speed. They have
changed how we communicate, live and work.
They have changed our societies and our
economies.

The Internet of Things is connecting the world
in new ways. After knowledge and people, it is
now physical devices and sensors that are
linking up with each other. Huge and
increasing amounts of data are being collected

Europe already sets standards in telecoms. It
is time to replicate this success and develop
joint standards for our 5G networks.

It may be too late to replicate hyperscalers,
but it is not too late to achieve technological
o e

To lead the way on next-generation
hyperscalers, we will invest in blockchain,
high-performance  computing,  quantum
computing, algorithms and tools to allow data
sharing and data usage. We will jointly
define standards for this new generation of
technologies that will become the global
norm.

As we increase investment in  disruptive
research and breakthrough innovation, we
must accept that failure will be part of our
path.

e
e

Data and Al are the ingredients for innovation
that can help us to find solutions to societal
challenges, from health to farming from
security to manufacturing.

In order to release that potential we have to
find our European way, balancing the flow and
wide use of data while preserving high
privacy, security, safety and ethical standards.
We already achieved this with the General
Data Protection Regulation, and many
countries have followed our path.

In my first 100 days in office, I will put
forward legislation for a coordinated
European approach on the human and
ethical  implications  of  Artificial
Intelligence. This should also look at how we
can use big data for innovations that create
wealth for our societies and our businesses.

1 will make sure that we prioritise investments
in Artificial Intelligence, both through the
Multiannual ~ Financial ~Framework ~ and
through the increased use of public-private
partnerships.

A new Digital Services Act will upgrade our
liability and safety rules for digital platforms,
services and products, and complete our
Digital Single Market.

Digitalisation and cyber are two sides of the
same coin. This starts with a different
mindset: We need to move from “need to
know” to “need to share”

We should do this through a joint Cyber Unit
to speed up information sharing and better
protect ourselves.

The public sector has an important role in
stimulating digital transformation. I want the
European Commission to lead by example.

1 will drive the full digitalisation of the
Commission, putting in place new digital
methods and digital diplomacy tools.

Alle anzeigen

X
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,It may be too late to replicate hyperscalers, but it is not too late to
achieve technological sovereignty in some critical technology areas.”

02.12.20 Seite 16
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3. A Europe fit for the digital age

1 want Europe to strive for more by
grasping the opportunities from the digital
age within safe and ethical boundaries.

Digital technologies, especially ~Artificial
Intelligence (AI), are transforming the world
at an unprecedented speed. They have
changed how we communicate, live and work.
They have changed our societies and our
economies.

‘The Internet of Things is connecting the world
in new ways. After knowledge and people, it is
now physical devices and sensors that are
linking up with each other. Huge and
increasing amounts of data are being collected

Europe already sets standards in telecoms. It
is time to replicate this success and develop
joint standards for our 5G networks.

It may be too late to replicate hyperscalers,
but it is not too late to achieve technological
sovereignty in some critical technology areas.

To lead the way on next-generation
hyperscalers, we will invest in blockchain,
high-performance  computing,  quantum
computing, algorithms and tools to allow data
sharing and data usage. We will jointly
define standards for this new generation of
technologies that will become the global
norm.

As we increase investment in disruptive
research and breakthrough innovation, we
must accept that failure will be part of our

In order to release that potential we have to
find our European way, balancing the flow and
wide use of data while preserving high
privacy, security, safety and ethical standards.
We already achieved this with the General
Data Protection Regulation, and many
countries have followed our path.

In my first 100 days in office, I will put
forward legislation for a coordinated
European approach on the human and
ethical  implications  of Artificial
Intelligence. This should also look at how we
can use big data for innovations that create
wealth for our societies and our businesses.

Iwill make sure that we prioritise investments
in Artificial Intelligence, both through the
Multiannual ~ Financial ~Framework and
through the increased use of public-private
partnerships.

A new Digital Services Act will upgrade our
liability and safety rules for digital platforms,
services and products, and complete our
Digital Single Market.

Digitalisation and cyber are two sides of the
same coin. This starts with a different
mindset: We need to move from “need to
know” to “need to share”.

We should do this through a joint Cyber Unit
to speed up information sharing and better
protect ourselves.

The public sector has an important role in
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,In order to release that potential we have to
find our European way, balancing the flow
and wide use of data while preserving hig
privacy, security, safety and ethical
standards. \We already achieved this with
the General Data Protection Regulation, and
many countries have followed our path. “

02.12.20
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Panikwort GDPR/DSGVO
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Abstimmung im Rat
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Insttuton:  Council of the European Union
Session

em: 201210011 (COD) (Document 5419/16)

Voting Rule:  qualified majority

Subject: Reguiation of the European Parfiament and of the Council on the protection of natural persons with
rd cessing of personal data and on the free movement of such data, and repealing

Directive 9546/EC (General Data Protection Regulation)
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Zentrale Versprechen

One Continent, one Law Aber: DS-Grundverordnung

Internetfit Aber: Konzepte zT aus den 70-ern,
Kommissionsvorschlag 2012

One Size fits All Aber: patiqn.ale Umsetzungen, ePrivacyVO,
NIS-Richtlinie. usw.




Rechtsgrundlagen

« Ubereinkommen des
Europarats vom 28. Januar
1981

« EMRK

« Art. 7, Art. 8 GRC
* Art. 8 EMRK

+ 2002/58/EG
» 680/2016/EU
* E-Privacy-VO
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Artikel 7
Achtung des Privat- und Familienlebens

Jede Person hat g ack dchiacibeae Rainat- und Familienleh

natlrliche Person? Personenbezug?

Richtigkeit,
Sparsamkeit etc.

Verbc bindung

Erlat

(1)  Jede Person hat das Rechas® Betroffenenrech*- s

Unabhangige
(2)  Diese Daten diirfen nur nach Treu ( Aufsicht
betroffenen Person oder auf einer sonstigen gesetzhch geregelten ¢
den. Jede Person hat das Recht, Auskunft tiber die sie betreffenden erhol§
Berichtigung der Daten zu erwirken.

Daten zu erhalten und die

(3)  Die Einhaltung dieser Vorschriften wird von einer unabhingigen Stelle iiberwacht.
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DSGVO

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 27. April 2016

zum Schutz naturlicher Personen bei der Verarbeitung

personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

02.12.20 Seite 23
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Datenkategorien (rechtlich)

Daten

nicht
personenbezogen personenbezogen
sensibel nicht sensibel Werk? Geschaftsgeheimnis?
Datenbank? Vertragsgegenstand?
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Seite 24



AT:. Datenschutz-Anpassungsgesetz 2018 (und oOfter

/1 DSGVO: Ostemeichverk x Y [ BGBLA 20171 120pcf  x () DR ETE e et (oo B3-S

C a [AT] | https: bk t/Dokumente/BgblAuth/BGBLA_2017_1_120/BGBLA 1.120.pdf Q% @ t im Ja /s
© HRS - HOTEL RESER. O JOIN THE MOVEME

% Bookmarks 9 Tumblr [l LawandIT. Andme. 0 Donau-Universitst k- % [ Dashboard « IRl Blog [l Home - ResearchPar @ EU Commissioner V [ Postto Tumblr 4l Audience Response . Other bookmarks

i Apps %) Teinehmende [ Logo Leibniz Univer

BGBLA_2017_1120.pdf

BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2017 Ausgegeben am 31. Juli 2017

120. Bund z D hutz-Anp 2018

(NR: GP XXV RV 1664 AB 1761 S. 190. BR: 9824 AB 9856 S. 871.)
[CELEX-Nr.: 32016L.0680]

120. Bundesgesetz, mit dem das Datenschutzgesetz 2000 geiindert wird (Datenschutz-
Anpassungsgesetz 2018)

Der Nationalrat hat beschlossen:

Das Bundesgesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 —
DSG 2000), BGBL. I Nr. 165/1999, zuletzt gedndert durch das Bundesgesetz BGBI. I Nr. 83/2013 und die
Kundmachung BGBI. I Nr. 132/2015, wird wie folgt gedndert:

1. Der Titel lautet:

,»Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten (Datenschutzgesetz — DSG)“

2. Die Eintrige zu Art. 2 im Inhaltsverzeichnis lauten:
s»Artikel 2

1. Hauptstiick
Durchfiihrung der Datenschutz-Grundverordnung und ergiinzende Regelungen

https://www.ris.bka.gv.at/Dokumente/BgblAuth/BGBLA_2017_I_120/BGBLA_2017_I_120.pdf
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§ 7L Durchfithrung und Umsetzung von Rechtsakten der EU
72. Sprachliche Gleichbehandlung
W Erlassung von Verordnungen
§ 74 Verweisungen
§75. Vollziehung
§ 76. OWgigangs- und Schlussbestimmung
§77. Inkra en
1. Hauptstiick
Grundght auf Datg utz
Grundrech Ratenschutz

§ 1. (Verfassungsbestimmung) (1) Jedgiatirliche PCfigg hat Anspruch auf Geheimhaltung der sie
betreffenden personenbezogenen Dategagfiut Auskunft tiber d erarbeitung solcher Daten sowie auf
Richtigstellung unrichtiger Date auf Loschung unzulassigerweiS8ggrarbeiteter Daten.

(2) Beschrankungen si ur mit Einwilligung der betroffenen PersoMgg,dessen lebenswichtigem
Interesse, im offentlg Interesse, und zwar nur aufgrund einer gesetzlic®ggGrundlage, oder im
uiberwiegenden Qg tigten Interesse eines anderen zulédssig. Diese Beschrankungengssen notwendig
und verhéltpigaBig und, insbesondere im Hinblick auf den Zweck, die verarbeiteten Dat®ggnd die Art
der Veggg®itung, fur die betroffene Person vorhersehbar sein. Im Rahmen hoheitlicher Tatigket®iggliirfen
Beggfankungen nur aufgrund von Gesetzen, die aus den in Art. § Abs. 2 der Europaischen Konvel™gg

dm Schutze der Menschenrechte und Grundfreiheiten (EMRK), BGBI. Nr. 210/1958, genannten
Griinden notwendig sind, vorgesehen werden.

(3) Das Grundrecht auf Datenschutz verpflichtet auch Private.
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§ 1 DSG 2000 gilt unverandert

02.12.20 Seite 27



S uiversitat

SO
''''''

§1 DSG

§ 1. (1) Jedermann hat, insbesondere auch im Hinblick auf die
Achtung seines Privat- und Familienlebens, Anspruch auf
Geheimhaltung der ihn betreffenden personenbezogenen Daten,
soweit ein schutzwurdiges Interesse daran besteht. Das Bestehen
eines solchen Interesses ist ausgeschlossen, wenn Daten infolge
ihrer allgemeinen Verfugbarkeit oder wegen ihrer mangelnden
Ruckfuhrbarkeit auf den Betroffenen einem
Geheimhaltungsanspruch nicht zuganglich sind.
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Was sind personenbezogene Daten? Nach DSGVO (und in AT einfachgesetzlich)
Daten naturlicher Personen
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DSGVO (Art. 4 )

"personenbezogene Daten" alle Informationen, die sich
auf eine identifizierte oder identifizierbare naturliche
Person (im Folgenden "betroffene Person") beziehen; als
identifizierbar wird eine naturliche Person angesehen, die
direkt oder indirekt, insbesondere mittels, zu einer
Kennnummer, Zuordnung zu einer Kennung wie einem
Namen, zu Standortdaten, zu einer Online-Kennung oder
zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen,
physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser
naturlichen Person sind;

95/46/EC (Art. 2 a))

"personenbezogene Daten" alle Informationen
uber eine bestimmte oder bestimmbare
natlrliche Person ("betroffene Person"); als
bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann,
insbesondere durch Zuordnung zu einer
Kennummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer
physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen
|dentitat sind
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EG 26 DSGVO (sogar die Nummer bleibt gleich © )

Die Grundsatze des Datenschutzes sollten fur alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen. Einer Pseudonymisierung

unterzogene personenbezogened jationen
einer naturlichen Person zugeo pine
identifizierbare naturliche Persc he Person

identifizierbar ist, sollten alle Mi =n oder
einer anderen Person nach allg
naturliche Person direkt oder in

der Feststellung, ob Mittel nach
naturlichen Person genutzt wer e e n S
|dentifizierung und der dafur erf -

Zeitpunkt der Verarbeitung ve
berucksichtigen sind. Die Grun
Informationen gelten, d.h. fur In
identifizierbare naturliche Perso
anonymisiert worden sind, dass (TERSEwe
kann. Diese Verordnung betrifft somit nichT"8
statistische oder fur Forschungszwecke.

lungen zu

OSSN SRGE lert werden
Brpeitung solcher anonymer Daten, auch fur
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(Grobe) Leitlinien

* Pseudonyme Daten (Matrikelnummer, SV-Nummer,
Kundennummer etc.) fuhrt zu personenbezogenen Daten

- Anonyme Daten konnen durch Aggregierung geschaffen werden
(aber: Sache des Kontextes und der Kontrolle)

* Medizinische Daten sind (fast immer) personenbezogene Daten
 Standortdaten sind haufig personenbezogene Daten
* Im Zweifel ist von der Anwendbarkeit der DSGVO auszugehen

02.12.20
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Art. 5 Abs. 1 - Grundsatze

Treu und Glauben, Transparenz
Zweckbindung (abgeschwacht)
Datenvermeidung/-sparsamkeit
Richtigkeitsgewahr

Datensicherheit nunmehr ausdrucklich bei den
Grundsatzen genannt !

+ Verbot mit Erlaubnisvorbehalt (Art. 6)

+ Unterscheidung sensible/nicht sensible Daten
(Art. 9, 10)

+ Verbot automatisierter Entscheidungen (Art. 22)

(1) Personenbezogene Daten miissen

ve\? auf rechtmaRige Weise, nach Treu und Glauben und in einer flr die betroffene Person nachvollziehbaren
eise verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen
Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fir im
offentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder
EUZr stati(sg{scéhe Zv)vecke gilt gemaR Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
<Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Maf}
beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Mafinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich geléscht oder berichtigt werden (,Richtigkeit®);

e)in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermd@glicht, wie es fur die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten
durfen langer %espeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfihrung
%eelgneter technischer und organisatorischer Mafinahmen, die von dieser Verordnung zum Schutz der

echte und Freiheiten der betroffenen Person gefordert werden, ausschliellich fir im offentlichen Interesse
liegende Archivzwecke oder fir wissenschaftliche und historische Forschungszwecke oder flr statistische
Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung®);

f) in_einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewabhrleistet, einschliellich Schutz vor unbefugter oder unrechtméagiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstbrun%.pder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische Mafinahmen (,Integritat und Vertraulichkeit)




Verscharfte Dokumentationspflichten
(Art. 5 Abs. 2)

Der Verantwortliche ist fur die Einhaltung des Absatzes 1

verantwortlich und muss dessen Einhaltung nachweisen konnen
("Rechenschaftspflicht”).
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Pressebereich > Jedes 2. Unternehmen verzichtet aus Datenschutzgriinden auf Innovationen

Jedes 2. Unternehmen verzichtet aus Datenschutzgrunden auf
Innovationen

» 20 Prozent haben Datenschutz-Grundverordnung inkl. Priifprozesse umgesetzt
» Homeoffice-Tools wegen Datenschutzanforderungen eingeschrinkt

» Eigene Corona-Apps fiir Unternehmen kein Thema Nachricht schreiben

bremsen iy Berlin, 29. September 2020 - Im
Pandemiejahr 2020 erschweren
Datenschutzanforderungen vielen Christoph Krésmann
Unternehmen die
56%" Aufrechterhaltung ihres Betriebs. So Pressesprecher
Ja greifen viele Unternehmen aus E-Mail: c.kroesmann@bitkom.org
. Datenschutzgriinden nur Telefonnummer: +49 30 27576-125
eingeschrankt oder gar nicht auf Bitkome.V.
digitale Anwendungen zur
bitkom - 7ysammenarbeit im Homeoffice

iiviinl Ziidama Linanfk Aia avAl A

02.12.20 https://www.bitkom.org/Presse/Presseinformation/Jedes-2-Unternehmen-verzichtet-aus-Datenschutzgruenden-auf-Innovationen

Seite 35



Was tun?

* Personenbezug vermeiden

* Anonymisieren

* Loschen

 DSGVO-Kompatibilitat als Produktmerkmal
 Selbstorganisation/Interessensvertretung
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Danke!

Nikolaus Forgd, Department of Innovation und Digitalisation in Law, University of Vienna

nikolaus.forgo@univie.ac.at, @nikolausf
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