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INHALT

Ergebnisse der Masterarbeit

Datenschutzrecht in Osterreich
Was sind personenbezogene Daten?
Wo kénnen sie anfallen?

Wie dulrfen sie verarbeitet werden?

Best Practice Strategie
Grundlegende Fragen

Zustimmungserklarung

Fazit
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ERGEBNISSE DER MASTERARBEIT |

Wie gehen osterreichische Projekte mit Datenschutz um?
Untersuchung von 17 Projekten.
Rechtliche Aspekte und , Bonus“-Aspekte.

Ziel: Best-Practice zum Umgang mit personenbezogenen Daten
erstellen.
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ERGEBNISSE DER MASTERARBEIT I

RECHTLICHE ASPEKTE

Art der erhobenen Daten,

Zustimmungserklarung und deren
Vollstandigkeit,

Angabe des Auftraggebers,

Erfillung der Informationspflichten.
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BONUS-ASPEKTE

Verfligbarkeit einer Datenschutz-
Policy,

Umfang der Datenschutz-Policy / der
zusatzlichen Informationen zur
Nutzung der Daten,

Detailangaben zu Dauer der
Aufbewahrung, Art der
Aufbewahrung etc.,

Informationen zur Nutzung von
Klarnamen und Standortdaten.



ERGEBNISSE DER MASTERARBEIT Il

ERFULLUNG RECHTLICHER ANFORDERUNGEN -
GESAMTBEWERTUNG, n=17

ausreichend erfullt;
6%

teilweise erfullt;

21% nicht erfullt; 53%
0

Abbildung I: Erfiillung rechtlicher Anforderungen —
Gesamtbewertung; Hofer (2018), S 60. °
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ERGEBNISSE DER MASTERARBEIT IV

ZUs
fe

PROBLEMANALYSE

timmungserklarung

hlt, obwohl personenbezogene Daten erhoben werden,

ist unvollstandig,

Auftraggeber wird nicht angegeben,

Hi
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nweis auf Widerruf fehlt.




DATENSCHUTZRECHT IN OSTERREICH

Datenschutzgesetz 2000 (DSG 2000).
Ab 25. Mai 2018:

Datenschutz-Grundverordnung (DSGVO).
Datenschutz-Anpassungsgesetz 2018.
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DATENSCHUTZRECHT IN OSTERREICH Il

Immer dann anzuwenden, wenn personenbezogene Daten
anfallen.

Verscharfungen durch DSGVO,

vor allem bezlglich Information der Betroffenen.
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DATENSCHUTZRECHT IN OSTERREICH

* Person, deren
Daten gesammelt
werden

* Teilnehmende am
CS Projekt

Betroffener

* Eventuelle Dritte,
wenn Daten uber
andere Personen
gesammelt werden.
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* Person, die den
Auftrag zur
Sammlung der
Daten gibt

* Projekt-
verantwortliche des
CS-Projektes

Auftraggeber

* Verwendet die
Daten

Dienstleister [®

* Person, die fir den
Auftraggeber
arbeitet

* Statistik-Blro, das
die Daten
aufbereitet und
dann zuruck an das
Projekt schickt

* Online-Plattform,
die Daten aus einer
App verarbeitet

Abbildung 2: Hauptbeteiligte des DSG 200(01'
(2017), S 39.



DATENSCHUTZ IN OSTERREICH IV

Teilnehmende (= Citizens) sind meist Betroffene.*
Ihre Daten werden erhoben.
Projektleitung (= Scientists) sind meist Auftraggeber.

Sie arbeiten mit den erhobenen Daten.

Projektplattformen, professionelle
Datenverarbeitungsunternehmen etc sind meist Dienstleister.

* Mitunter konnen die Teilnehmenden auch als Dienstleister wahrgenommen werden,
die fur den Auftraggeber (Projektleitung / Forschungseinrichtung etc.) tatig werden.
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WAS SIND PERSONENBEZOGENE
DATEN? |

,Daten”: personenbezogene Daten,

,personenbezogen”: Identitat einer Person (=Betroffener) kann
bestimmt werden,

,personenbezogene Daten”: alle Arten von Aussagen uber eine
Person.

Name, Geburtsdatum, Postanschrift, E-Mail-Adresse,
Sozialversicherungs- oder Matrikelnummer; aber auch Konsum-
Zahlungs- oder Freizeitverhalten oder Beziehungen uvm.
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WAS SIND PERSONENBEZOGENE
DATEN? I

DSG 2000 DSGVO

,direkt“ und ,indirekt” ,pseudonymisierte” Daten,
personenbezogene Daten,

,sensible Daten®. ,besondere Kategorien
personenbezogener Daten”.

Annemarie Hofer, 2018.



WAS SIND PERSONENBEZOGENE
DATEN? [l

INDIREKT PERSONENBEZOGEN /
PSEUDONYMISIERT

Ohne Hinzuziehung
zusatzlicher Informationen
kdnnen die personen-
bezogenen Daten nicht einer
identifizierten oder
identifizierbaren Person
zugeordnet werden.
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SENSIBLE DATEN / BESONDERE
KATEGORIEN

Rassische und ethnische
Herkunft, politische Meinung,
weltanschauliche oder religiose
Uberzeugungen,
Gewerkschaftszugehorigkeit,
genetische und biometrische
Daten, Gesundheitsdaten, Daten
zum Sexualleben oder der
sexuellen Orientierung.



WO KONNEN SIE ANFALLEN?

Registrierung fur Projekt:
Erstellen einer Datenbank, Kontaktaufnahme etc.

Meistens eindeutig personenbezogen (Name, E-Mail, Telefon, ...).

Dateneingabe im Projekt:
Meldung einer Beobachtung, Erstellen eines Berichtes etc.

Kénnen durch Verknupfung zu personenbezogenen Daten werden
(Standort und E-Mail, Nutzername und Bericht Gber lokale
Gegebenheit, ....).
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WIE DURFEN SIE VERARBEITET WERDEN?

GRUNDSATZE DER
DATENVERARBEITUNG (DSGVO)

Rechtmaligkeit

Verarbeitung nach Treu und Glauben
Transparenz

/weckbindung

Datenminimierung

Richtigkeit

Speicherbegrenzung

Integritat und Vertraulichkeit
Rechenschaftsplicht
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RECHTMABIGKEIT

DSG 2000 bzw. DSGVO legen fest, unter welchen

Umstanden personenbezogene Daten erhoben werden
durfen:

Gesetzliche Ermachtigung oder Verpflichtung,
Zustimmung durch den Betroffenen,
Erflllen einer vertraglichen Verpflichtung,

uberwiegende, lebenswichtige Interessen.
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ZWECKBINDUNG

Zustimmungserklarung kann immer nur fur eine

spezifische Datenanwendung gegeben werden
Datenanwendung = jeder Vorgang im Zusammenhang mit
personenbezogenen Daten (Erheben, Erfassen, Organisation,

Ordnen, Speicherung, Anpassung, Veranderung, Auslesen,
Offenlegen etc).

Hat einen bestimmten Zweck zum Ziel; Zweckanderung bedeutet
neue Datenanwendung (und neue Zustimmung).
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RECHENSCHAFTSPFLICHT —
BETROFFENENRECHTE (DsGvo)

Recht auf Information,

Recht auf Auskunft,

Recht auf Datenubertragbarkeit,

Recht auf Berichtigung,

Recht auf Loschung,

Recht auf Einschrankung der Verarbeitung,

Recht auf Widerspruch.
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BEST PRACTICE STRATEGIE*

Grundlegende Fragen klaren.
Datenschutzerklarung formulieren.

Verzeichnis Uber Verarbeitungstatigkeiten erstellen.
Zustimmungserklarung formulieren.

Datenschutzerklarung, Verzeichnis tUber Verarbeitungstatigkeiten
und Zustimmungs-erklarung abgleichen.

Moglichkeit zur Einhaltung der Betroffenenrechte sicherstellen.

* Datenschutzstrategie sollte fiir jedes Projekt individuell erarbeitet werden, da unterschiedliche
Voraussetzungen unterschiedliche Vorgehensweisen verlangen.
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GRUNDLEGENDE FRAGEN

Wer ist fur die Datenverwendung verantwortlich?
Welche Daten werden verarbeitet?
Wie werden die Daten verarbeitet?

Verlassen die Daten den Einflussbereich des
Verantwortlichen?

Ist eine Datenschutz-Folgeabschatzung notig?

Bendtige ich einen Datenschutzbeauftragten?
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ZUSTIMMUNGSERKLARUNG

Gultig, Datenart,
Ubermittlungsempfinger
und Zweck der
Datenverarbeitung und —
der Sachlage bewusst. ubermittlung beschreiben,

ohne Zwang,

Willenserklarung,

Hinweis auf schriftlichen
Widerruf,

Hervorhebung im Text.
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FAZIT

Datensparsambkeit als oberstes Ziel.
Moglichst anonyme Daten verwenden.
Klare Zustandigkeiten und Zugriffsmaoglichkeiten definieren.

Vor Beginn des Projektes ermitteln, welche Daten anfallen
kdnnen.

Potentielle Verknlipfungen bertcksichtigen.

Fir jedes Projekt eigene Datenschutzstrategie entwickeln.
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TOP-CITIZEN SCIENCE PROJEKT
2,LEHMBAU IM WEINVIERTEL"

http://www.wiso.boku.ac.at/law/forschung/forschungsprojekte/oead-forschungsprojekt-lehmbau-im-weinviertel/
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