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Vorwort

Seit einem Jahr gibt es automatisierte Fahrzeuge auf Osterreichs StraBen;
wenn auch nur im Testbetrieb. Automobilhersteller werben schon heute mit
Fahrzeugen ohne Lenkvorrichtung und mit intelligenten Autos, die komplizier-
te Fahrmandver iibernechmen. Zugleich gibt es unzéhlige Medienberichte iiber
Autounfille mit sog ,,Autopiloten* und iiber Fehlfunktionen an der Schnittstelle
Mensch und Maschine.

Die damit verbundenen rechtlichen Herausforderungen bediirfen einer um-
fassenden Analyse. Ziel der interdisziplindren Konferenz zum Thema ,,Auto-
nomes Fahren und Recht®, die wir am 4. Mai 2016 an der Universitit fiir Bo-
denkultur Wien, BOKU veranstaltet haben, war es, einen ersten Uberblick, aber
auch Einblick in die rechtlichen Fragestellungen des automatisierten und auto-
nomen Fahrens zu geben. Der vorliegende Sammelband ist das Ergebnis dieser
Tagung.

Wir freuen uns sehr, dass es uns gelungen ist, trotz technologischer und
rechtlicher Dynamik dieses Sachbereichs sowie der vielfiltigen Verpflichtun-
gen der AutorInnen diesen Band vorlegen zu kénnen. In diesem Sinne gilt unser
Dank zu allererst den Autorinnen und Autoren, die uns hervorragende Manu-
skripte zur Verfligung gestellt haben und die Entwicklungen des letzten Jahres
mitberiicksichtigten.

Dartiber hinaus sei fiir vielféltige Unterstiitzungen unseren MitarbeiterIn-
nen, Michael Fiihrmann, Annemarie Hofer, Bernhard Mittermiiller, Verena
Reiter, Sophia San Nicolo, Lisa Schranz und Lukas Wieser, sehr gedankt. Dem
Manz Verlag wollen wir fiir seine Bereitschaft diesen Band zu publizieren
danken. SchlieBlich gilt unser Dank wie so oft, aber umso herzlicher Susanne
Karner fiir das Management dieses Buchprojekts im Allgemeinen und fiir die
Layoutierung des Bandes im Besonderen.

Wir wiinschen Thnen eine spannende Lektiire und freuen uns iiber Ihr
Feedback!

Wien/Graz, am 1. August 2017 Iris Eisenberger
Konrad Lachmayer
Georg Eisenberger
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Wenn Fahrzeuge selbst lernen:

Verkehrstechnische und rechtliche
Herausforderungen durch Deep Learning?
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I. Einleitung

Im Jahr 2010 hat Google sein selbstfahrendes Fahrzeugprojekt prasentiert.2)
Seit diesem Zeitpunkt ist autonomes Fahren3) ein 6ffentlich verstdrkt wahrge-
nommenes Thema.*) Google hat das Jahr 2020 als Projektziel fiir eine Imple-

1) Fiir die Hilfe bei der Recherche und der Ergdnzung des Fuinotenapparats danken
wir Frau Sophia San Nicolo.

2) Siehe Google, What we’re driving at, 9. 10. 2010, https://googleblog.blogspot.co.
at/2010/10/what-were-driving-at.html (23. 2. 2017); Markoff, Google Cars drive them-
selve s, in Traffic, The New York Times, 9. 10. 2010, http://www.nytimes.com/2010/10/
10/science/10google.html (23. 2. 2017).

3) Wenn in diesem Beitrag von autonomen Fahrzeugen die Rede ist, sind sowohl
automatisierte als auch autonome Fhrzeuge gemeint.

4) Siehe zB: Bundesministerium fiir Verkehr, Innovation und Technologie, Auto-
matisiert — Vernetzt — Mobil: Aktionsplan Automatisertes Fahren (2016); Sulzbacher,
Osterreich bekommt 2016 Teststrecken fiir selbstfahrende Autos, Der Standard.at, 27. 8.
2015, http://derstandard.at/2000021354958/Oesterreich-bekommt-2016-Teststrecken-
fuer-selbstfahrende-Autos (23. 2. 2017); Deutsches Bundesministerium fiir Verkehr und
digitale Infrastruktur, Strategie automatisiertes und vernetztes Fahren, http://www.bmvi.
de/SharedDocs/DE/Publikationen/StB/broschuere-strategie-automatisiertes-vernetztes-
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mentierung autonomer Fahrzeuge auf 6ffentlichen Stralen definiert.’) Auch
wenn ein GrofBteil der technischen Fortschritte nicht wissenschaftlich publiziert
wurde, ist der Entwicklungsstand aus unterschiedlichen Statusberichten und Un-
fallberichten (zB monatliche Projektbegleitung von Google)®) ableitbar.

Der vorliegende Beitrag beschiftigt sich mit dem Einsatz der Deep Learn-
ing”) Methode bei autonomen Fahrzeugen®) und mit ausgewéhlten verkehrstech-
nischen und rechtlichen Herausforderungen, die deren Einsatz mit sich bringt.
In einem ersten Schritt wird zunédchst dargelegt, was ein autonomes Fahrzeug
konnen muss (I1.) und welche Rolle Algorithmen in diesem Zusammenhang
spielen (III.). Kern des Beitrages sind Ausfiihrungen zu Deep Learning bei au-
tonomen Fahrzeugen (IV.), wobei zundchst unterschiedliche Deep Learning
Methoden (A.) und dann ausgewihlte verkehrstechnische und rechtliche Prob-
lemstellungen (B.) dargestellt werden; konkret die Frage der Exaktheit bei der
Abbildung von Regeln (1.), die Abbildungsmdglichkeiten verkehrlicher (2.) und
allgemeiner (Lebens)Erfahrungen (3.) sowie die Qualitétssicherung und Kon-
trolle trotz einer Blackbox (4.). Ein Blick in die ndhere Zukunft autonomer Fahr-
zeuge ist Bestandteil der Schlussbemerkungen (V.).

II. Was muss ein autonomes Fahrzeug konnen?

Um ein ausgewdhltes Ziel erreichen zu kdnnen, muss ein autonomes Fahr-
zeug unterschiedliche Aufgaben erfiillen. Es soll zunichst seine Position im
StraBBenraum selbststindig erkennen; dh zum einen bestimmen, wo es sich glo-
bal befindet und zum anderen, wo genau es sich auf der Strafie aufhélt (zB auf
welchem Fahrstreifen) oder, wo es sich hinbewegt.?) Positionsbestimmungen

fahren.pdf? (23. 2. 2017); Dobrindt plant rechtliche Grundlage fiir autonomes Fahren, Zeit
Online, 18. 7. 2016, http://www.zeit.de/mobilitact/2016-07/bundesregierung-alexander-
dobrindt-autonomes-fahren-gesetz (23. 2. 2017); Freie Fahrt voraus, Stiddeutsche Zeitung,
26. 1. 2015, http://www.sueddeutsche.de/auto/autonomes-fahren-freie-fahrt-voraus-1.23
21086 (23. 2.2017).

5) Siehe APA, Google will selbstfahrende Autos 2020 auf den Markt bringen, Der
Standard.at, 15. 1. 2015, http://derstandard.at/2000010433306/Google-will-selbstfahrende-
Autos-2020-auf-den-Markt-bringen_(23. 2. 2017); Halleck, Google Inc. Says Self-Driv-
ing Car Will Be Ready By 2020, International Business Times, 14. 1. 2015, http://www.
ibtimes.com/google-inc-says-self-driving-car-will-be-ready-2020-1784150 (23. 2. 2017).

6) Siehe zB Google, Self-Driving Car Project Monthly Report October 2016,
https://static.googleusercontent.com/media/www.google.com/de//selfdrivingcar/files/
reports/report-0916.pdf (23. 2. 2017).

7) Zur Deep Learning Methode siehe zB Rusk, Deep Learning, Nature Methods
2016, 35; LeCun/Bengio/Hinton, Deep Learning, Nature 2015, 436.

8) Siehe hierzu sowie zur Terminologie in der Fahrzeugautomatisierung /. Eisenber-
ger/Gruber/Huber/Lachmayer, Automatisiertes Fahren — Komplexe regulatorische Her-
ausforderungen, ZVR 2016, 383 ff.

9) Cacilo/Schmidt/Wittlinger/Herrmann/Bauer/Sawade/Doderer/Hartwig/Scholz,
Hochautomatisiertes Fahren auf Autobahnen — Industriepolitische Schlussfolgerungen,
Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation IAO, Dienstleistungsprojekt
15/14 (2015) 23.
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dieser Art erfolgen primér iiber GPS-Daten.!?) Fiir eine grofere Genauigkeit
greifen einzelne Systeme (wie zB jenes von Google/Waymo)!!) auf gescannte
High-Definition Straenkarten zu.!2) Dies ermdglicht eine auf Zentimeter genaue
Ortsbestimmung im Strafenraum.!3)

Neben der Positionsbestimmung muss das autonome Fahrzeug auch Objek-
te in seinem Umfeld erkennen konnen. Dies sind zunichst Verkehrsteilnehmer,
wie zB fahrende oder stehende Fahrzeuge, Radfahrer oder FuBBgénger. Die Ob-
jekterkennung umfasst auch die Stralenausstattung, wie etwa Verkehrszei-
chen, Wegweisungen, Bodenmarkierungen oder Verkehrslichtsignalanlagen.
Hinzu kommen noch alle sonstigen Objekte, wie beispielsweise Baume, Tiere
oder auch rollende FuBbdlle. Diese Objekte erkennt das Auto iiber unter-
schiedliche Systeme, beispielsweise Kameras, Ultraschall, Radar oder Lidar.!4)

Aus all diesen Informationen ermittelt das autonome Fahrzeug jenen Be-
reich, der ein rechtskonformes, konfliktfreies und fahrdynamisch optimiertes
Fahren ermoglicht.!5) Innerhalb dieser Bereichsabgrenzung berechnet es mog-
liche Fahrwege, um den besten davon auszuwéhlen und umzusetzen. Diese Fahr-
wegplanung erfolgt {iber einen Fahralgorithmus.!6)

Der ermittelte Fahrweg muss nun in reale Steuerungshandlungen des Fahr-
zeuges iibersetzt werden; beispielsweise Anderung der Fahrtrichtung, Beschleu-
nigung oder Bremsung.!7) Auch dieser Schritt erfolgt iiber den Algorithmus,
der die notwendigen Parameter fiir die Steuerung (virtuelle/digitale Lenkrad-,
Gaspedal- und Bremspedalstellung) liefert.!$)

10) Anderson/Kalra/Stanley/Sorensen/Samaras/Oluwatola, Autonomous Vehicle
Technology: A Guide for Policymakers, Rand Transportation, Space, and Technology
Program (2016) 63 f. Siehe idZ auch Kunnert in diesem Band.

11y Siehe https://www.waymo.com/ (23. 2. 2017).

12) Siehe zB Nvidia, http://www.nvidia.de/object/hd-mapping-system-de.html (23. 2.
2017); Greis, Wer hat die besten Karten? golem.de, https://www.golem.de/news/autonomes-
fahren-wer-hat-die-besten-karten-1509-115506.html (23. 2. 2017).

13) Zur Problematik der Aktualitit des Kartenmaterials und moglichen Stralenver-
laufsdnderungen siehe Widmann in diesem Band.

14) Siehe zB dpa, Selbstfahrende Autos: Diese Technologien stecken in autonom
fahrenden Autos, Automobilwoche, 29. 12. 2015, http://www.automobilwoche.de/article/
20151229/AGENTURMELDUNGEN/312299971/selbstfahrende-autos-diese-technolo
gien-stecken-in-autonom-fahrenden-autos (23. 2. 2017).

15) Schraube, Die automatisierte Vernunft, der Freitag, 29. 7. 2014, https://www.
freitag.de/autoren/marian-schraube/die-automatisierte-vernunft-i (23. 2. 2017); Dietma-
yer, Pradiktion von maschineller Wahrnehmungsleistung beim automatisierten Fahren,
in Maurer/Gerdes/Lenz/Winner (Hrsg), Autonomes Fahren (2015) 419.

1) Katrakazas/Quddus/Chen/Deka, Real-time motion planning methods for auto-
nomous on-road driving: State-of-the-art and future research directions, Transportation
Research Part C: Emerging Technologies 2015, 416.

17y Falcone/Borrelli/Asgari/Tseng/Hrovat, A model predictive control approach for
combined braking and steering in autonomous vehicles, Mediterranean Conference on
Control & Automation (2007) 1.

18) Sandstrom/Lampsijdrvi/Holmstrom/Maconi/Ahmadzai/Merildinen/Hceggstrom/
Forsman, Detecting lane departures from steering wheel signal, Accident Analysis &
Prevention 2017, 272.
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II1. Algorithmen bei autonomen Fahrzeugen

Algorithmen (Programmcodes) steuern den zuvor beschriebenen Hand-
lungsablauf. Dabei werden Sensor-Input-Daten in Steuerungs-Output-Daten
transformiert. Bei der klassischen, regelbasierten Methode wird dieser Prozess
Schritt fiir Schritt programmiert.!9)

Input: . Output:
Sensor meldet Algorithmus Auto lenkt
Linkskurve nach links

Auto lenkt
nach rechts

Abbildung 1: Allgemeiner Algorithmus (Beispiel Fahrzeugsteuerung)
Quelle: Christian Joachim Gruber (GNU Free Documentation License)

Softwareentwickler (Menschen) definieren Regeln und Bedingungen, wie
die Fahrzeuge in bestimmten Situationen fahren und sich verhalten miissen. Ziel
ist es, dass sich das autonome Fahrzeug mit den iibrigen Verkehrsteilnehmern
und sonstigen Objekten im Stralenraum im Einklang befindet.

Eingangsrahmenbedingungen sind dabei in Osterreich in erster Linie ein-
schldagiges Recht (zB die StVO,20) theoretisch auch einschldgige Judikatur)2!)
aber auch die Richtlinien und Vorschriften fiir das Stralenwesen (RVS)?22). Dabei
bleiben etliche Interpretations- und Handlungsspielrdume.?3) Als Beispiel sei

19) Koga/Okuda/Tazaki/Suzuki/Haraguchi/Kang, Realization of different driving
characteristics for autonomous vehicle by using model predictive control, Intelligent
Vehicles Symposium IV (2016).

20) Bundesgesetz vom 6. Juli 1960, mit dem Vorschriften iiber die Stralenpolizei er-
lassen werden (Straenverkehrsordnung 1960 — StVO 1960), BGBI 1960/159 idF BGBI 1
2017/6.

21y ZB OGH 20b135/11h, wonach von den beiden Vorrangregelungen des § 19
Abs 4 StVO und des § 19 Abs 6a StVO die ,,eindeutigere Vorrangregel der erstgenann-
ten Bestimmung der komplexeren der zweitgenannten vorgehe; konkretisierend zu § 17
Abs 1 StVO wird in der Judikatur ausgefiihrt, dass ,,Vorbeifahren im Abstand von nur sie-
benundzwanzig bis zweiunddreilig Zentimeter [...] bei einer Geschwindigkeit von flinf-
zig km/h unzuldssig® (OGH 2 Ob 65/80) sei, wihrend ,,ein Seitenabstand von 40 cm bei
einer Geschwindigkeit von 5 km/h* (OGH 8 Ob 130/77) und allgemein ,,bei einem lang-
samen Vorbeifahren an abgestellten Fahrzeugen ein Abstand von 40 bis 50 cm* (zB OGH
2 Ob 262/05a) ausreichend seien.

22) QOsterreichische Forschungsgesellschaft Straf3e-Schiene-Verkehr (FSV), Richt-
linien und Vorschriften fiir das StraBenwesen, http://www.fsv.at/shop/produktliste.aspx?
ID=76b8e427-d3b2-4c25-8baa-00ae618e258e (23. 2. 2017).

23) Siehe die bei Widmann in diesem Band angefiihrten Beispiele.
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hier die gewéhlte Zeitliicke beim Einbiegen mit Querverkehr erwdhnt. Wie diese
Spielrdume ausgefiillt werden, héngt vom jeweiligen Programmierer bzw Pro-
jektteam ab, aber auch von der Herstellerphilosophie (zB sportliche)?*) oder
besonders sichere Fahrweise)?%). Personliche Erfahrungen und Werthaltungen
des Programmierers, des Projektteams und des Unternehmens riicken dabei ver-
starkt in den Fokus und werden somit integraler Teil des Programmcodes.

Zentral ist, dass Menschen diese Algorithmen bestimmen und definieren.
Regelbasierte Algorithmen sind in Form von Entscheidungsbdumen aufgebaut
(Ereignis A erzwingt eine Reaktion B). Dies bedeutet, dass jede Entscheidungs-
kette des autonomen Fahrzeuges eindeutig vorprogrammiert und reproduzierbar
ist. Diese klassische Form des Programmierens wird derzeit noch von den meis-
ten Autoherstellern bei der Entwicklung autonomer Fahrzeuge eingesetzt.

Abbildung 2: Beispiel eines Entscheidungsbaumes eines regelbasierten Algorithmus
Quelle: http://www.texample.net/tikz/examples/rule-based-diagram
(GNU Free Documentation License)

Autofahren wird idR als wenig anspruchsvolle Tatigkeit wahrgenommen.
Studien zeigen allerdings, dass auch Autofahren eine komplexe Gehirnaktivi-
tét erfordert,26) was sich dementsprechend auch beim Entwickeln von Fahral-

24) ZB BMW, ,,The Ultimate Driving Machine®.

25) ZB Volvo, ,,For Life®.

260) Vgl Takahashi et al, Basic Study of Analysis of Human Brain Activities during
Car Driving, in Human Interface and the Management of Information. Interacting with
Information (2011) 627.
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gorithmen gezeigt hat. Die groBe Menge an Eingangs- bzw Sensordaten und
die Vielfalt der verkehrlichen Konfliktmoglichkeiten fiihren in Summe zu un-
zdhligen Kombinationsmoglichkeiten bzw zu weitgefiacherten Entscheidungs-
baumen und somit zu einem umfangreichen und komplexen Programmcode.

Abbildung 3: Abhingigkeitsdiagramm eines komplexen Programmcodes
Quelle: http://ora-00001.blogspot.co.at (GNU Free Documentation License)

Komplexe Programmcodes sind systembedingt ressourcenaufwendig, war-
tungsintensiv und fehleranféllig.2’) Die Fehleranfilligkeit eines Programms kor-
reliert mit der Anzahl an Programmzeilen.28) Dies erschwert die Sicherung ge-
wiinschter Qualitatsstandards, was umso bedeutender ist, weil der Algorithmus
schwerwiegende Entscheidungen zu treffen hat, mitunter solche, die iiber Le-
ben und Tod entscheiden.??)

Jeder Versuch, den Algorithmus zu verbessern, fiihrt zu noch weiter ver-
zweigten Entscheidungsbdumen und damit zu noch komplexeren Algorithmen;
beispielsweise dann, wenn man bestimmte Kurven bei unterschiedlichen Wet-
terverhdltnissen anders durchfahren soll. Dies hat die Forschung dazu veranlasst,
nach neuen Methoden zu suchen,’®) da die klassische Programmiermethode —
langfristig gesehen — zum Scheitern verurteilt ist. Die derzeit erfolgverspre-
chendste Methode ist Deep Learning.

27y McCabe, A Complexity Measure, IEEE Transactions on Software Engineering
1976, 308.

28) Kan, Complexity Metrics and Models (2003) 312.

29) Siehe idZ den Beitrag von I. Eisenberger in diesem Band.

30) Pomerleau, ALVINN, an autonomous land vehicle in a neural network (1989).
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IV. Deep Learning bei autonomen Fahrzeugen

A. Unterschiedliche Deep Learning Ansitze

Im Mirz 2016 schlug ein Computerprogramm (AlphaGo)3') erstmals ei-
nen professionellen Go-Spieler im 9. Tan (Lee Sedol), und zwar 4:1.32) Das
chinesische Brettspiel Go galt lange Zeit als die letzte Bastion der Mensch-
heit.33) Kein Computerprogramm konnte professionelle Go-Spieler im 9. Tan
bislang schlagen.3*) Interessant daran ist, dass das Computerprogramm Alpha-
Go siegen konnte, weil es so programmiert wurde, dass es Go selbstdndig spie-
len lernt.35) Tausende Partien, die Menschen gespielt haben, spielte AlphaGo
nach. Lernalgorithmen (Deep Learning) fiir kiinstliche neuronale Netze (Deep
Neuronal Networks)3¢) machten dies moglich. Das ist fiir die Computerwissen-
schaften, aber auch fiir autonome Fahrzeuge ein — von der Allgemeinheit bis-
lang weitgehend unbemerkt gebliebener — epochaler und disruptiver Entwick-
lungsschritt.37)

Grundlage dafiir sind kiinstliche neuronale Netze. Sie funktionieren dhnlich
wie das menschliche Gehirn. Sie bestehen aus Neuronen, die in mehreren Schich-
ten vernetzt sind.3®)

31) Chouard, The Go Files: Al computer clinches victory against Go champion,
Nature, 12. 3. 2016, http://www.nature.com/news/the-go-files-ai-computer-clinches-victory-
against-go-champion-1.19553#auth-1 (23. 2. 2017).

32) Chouard, The Go Files: Al computer wraps up 4-1 victory against human
champion, Nature, 15. 3. 2016, http://www.nature.com/news/the-go-files-ai-computer-
wraps-up-4-1-victory-against-human- -1. champion 19575 (23. 2. 2017).

33) Siehe zB Ddnges, Das Go-Spiel ist geknackt, Spektrum.de, 28. 1. 2016, http://
www.spektrum.de/news/das-go-spiel-ist-geknackt/1397114 (23. 2. 2017).

34) Siehe zB Beuth, Google besiegt erstmals einen Go-Profi, Zeit Online, 28. 1.
2016, http://www.zeit.de/digital/internet/2016-01/kuenstliche-intelligenz-google-deepmind-
go-alphago, (23. 2. 2017).

35) Ebenda.

36) Siehe Silver et al, Mastering the game of Go with deep neural networks and
tree search, Nature 2016, 484.

37) Zum Konzept disruptiver Technologien siehe grundlegend Christensen, The
Inventor’s Dilemma: When New Technolo-gies Cause Great Firms to Fail (1997); Bow-
er/Christensen, Disruptive Technologies. Catching the Wave, Harvard Business Re-
view 1995, 19; Beispiele fritherer disruptiver Technologien sind etwa das Automobil,
welches innerhalb kurzer Zeit um 1900 die Pferdekutsche verdringte oder CDs und
DVDs, die Ende des 20. bzw Anfang des 21. Jhds Schallplatten und VHS-Videobén-
der ersetzten

38) Siehe McCulloch/Pitts, A logical calculus of the ideas immanent in nervous
activity, Bulletin of Mathematical Biology 1943, 115; Minsky/Papert, Perceptrons. An
Introduction to Computational Geometry (1969).
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kiinstliches neuronales
Netzwerk

Abbildung 4: Schematische Darstellung eines kiinstlichen neuronalen Netzwerks
Quelle: Christian Joachim Gruber (GNU Free Documentation License)

Damit neuronale Netze, wie die bei AlphaGo eingesetzten, Go erlernen kon-
nen, miissen sie trainiert werden.3%) Dafiir gibt es unterschiedliche Methoden.
Zwei fiir den Anwendungsbereich des autonomen Fahrens einsetzbare Metho-
den sind das Supervised und das Unsupervised Learning.*%) Ein weiterer An-
satz, der hier nicht im Detail beschrieben werden soll, ist das Reinforcement
Learning.*!) Bei Deep Learning wird der Algorithmus so zu sagen ,.erzogen®.
Er wird fiir seine Fahrten benotet bzw belohnt. Weicht das generierte Fahrver-
halten vom gewiinschten Fahrverhalten ab, wird die Fahrt negativ bewertet. Da-
nach wird die Trainingsfahrt, mit dem Ziel die Belohnung zu erhéhen, wieder-
holt. Somit wird das Fahrverhalten im Laufe der Lernphase stetig optimiert. Bei
dieser Methode konnen neben realen auch virtuelle Trainingsfahrten herange-
zogen werden.

Beim Supervised Learning hingegen ist eine Vielzahl von Inputdaten (Trai-
ningsdaten), die in klassifizierter und bewerteter Form vorliegen, die Grundla-
ge fiir die Generierung des Algorithmus. Dazu gehoren etwa eine grofle Anzahl
von Objektbildern (zB Radfahrer, Autos oder Héuser), bei denen klar ist, was
klassifikatorisch abgebildet ist. Diese Bilder werden als Inputdaten dem Kiinst-
lichen Neuronalen Netzwerk eingespielt. Daraus entsteht ein Algorithmus, der

39) Siehe Schmidhuber, My First Deep Learning System of 1991 + Deep Learning
Timeline 1962-2013, CoRR 2013.

40) Siehe zB Wachenfeld/Winner, Lernen autonome Fahrzeuge? in Maurer/Gerdes/
Lenz/Winner (Hrsg), Autonomes Fahren (2015) 465 (469 f).

41) Unter Reinforcement Learning versteht man Methoden maschinellen Lernens,
bei der ein Agent aus der Interaktion mit seiner Umwelt lernt. Anstatt ihm explizit beizu-
bringen, welche Aktion er wéhlen soll, erhdlt er in bestimmten Situationen Belohnun-
gen fiir seine Aktionen und entwickelt selbsténdig Strategien, um diese Belohnungen zu
maximieren; siche grundlegend Sutton/Barto, Reinforcement Learning: An Introduction
(1998).
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selbststidndig lernt, Objekte zu erkennen. Zeigt man diesem trainierten Fahral-
gorithmus bzw dem kiinstlichen neuronalen Netz ein neues, nicht in den Trai-
ningsdaten enthaltenes, Bild, kann es beispielsweise den darauf abgebildeten
Radfahrer als solchen selbststindig identifizieren. Ein Nachteil dieser Methode
ist die benotigte Datenmenge; ein weiterer der Umstand, dass die bendtigten
Daten im Vorfeld manuell zu klassifizieren oder bewerten sind, was insgesamt
sehr aufwendig und arbeitsintensiv ist.

SUPERVISED LEARNING

Reliance on algorithm trained by human input, reduced expenditure on manual review
for relevance and coding

'/®\

TRAN

k|
his'. .- ﬁg. = {}r_-ﬂ\:h.‘.l,f-u:.h} — .ﬁ —) ".‘;:

Sample Data, Algorithm Product of trained Manual Production
Code and test new sample algorithm Verification
dala - Feedback

Abbildung 5: Supervised Learning bildlich dargestellt
Quelle und Copyright: Hudson Leagal, 2016

Beim Unsupervised Learning liegen fiir die Trainingsdaten keine im Vor-
feld durchgefiihrten Klassifizierungen oder Bewertungen vor.#?) Die Klassifi-
zierung und Bewertung erfolgen allerdings iiber definierte Zielvorgaben, zB
das Spiel Go zu gewinnen oder die Kurve so schnell oder so sicher wie mog-
lich zu durchfahren.

Fiir die Objekterkennung auf den Bildern fehlen die notwendigen Klassi-
fizierungen, wie beispielsweise Radfahrer oder Auto. Bei dieser Methode fin-
det und klassifiziert der Lernalgorithmus Ahnlichkeiten bei den einzelnen Bil-
dern selbststindig. Zeigt man dem trainierten Algorithmus ein neues, nicht in
den Trainingsdaten enthaltenes, Bild, kann er dieses in eine abstrakte Klasse,
zB A (das konnen Radfahrer sein) oder B (das konnen Autos sein) einteilen.
Mit zusétzlichen Datenquellen (beispielsweise Biicher mit Illustrationen) lernt
der Algorithmus auch die Klassen selbststindig zu benennen. Ein Nachteil die-
ser Methode ist, dass damit kaum Wertigkeiten, wie beispielsweise gut oder
schlecht abbildbar sind. Das heif3t, auch gutes oder schlechtes Fahrverhalten ist
schwer zu beurteilen.

42) Siehe zB Wachenfeld/Winner (FN 38) 465 (469 f).
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UNSUPERVISED LEARNING

High reliance on algorithm for raw data, large expenditure on manual review for review
for relevance and coding
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Abbildung 6: Unsupervised Learning bildlich dargestellt
Quelle und Copyright: Hudson Leagal, 2016

Auf Basis dieser Deep Learning Methoden sind auch die Algorithmen fiir
das autonome Fahren generierbar. Dies wird seit einigen Jahren erforscht*?)
und seit kurzem setzt auch Tesla Deep Learning bei der Generierung der Fahr-
algorithmen seiner Fahrzeuge ein.*4)

Deep Learning unterscheidet sich fundamental von der klassischen, ma-
nuell programmierten Methode. Es gibt keine eindeutig im Vorfeld definierten
Entscheidungsbdaume. Das Fahren wird anhand von echten Fahrten von Men-
schen erlernt. Dazu werden die Fahrdaten der Sensoren (zB Videoaufnahmen)
und die Steuerungsdaten (Lenkeinschldge, Gas- oder Bremspedalstellungen)
aufgezeichnet. Das sind im Ergebnis die Trainingsdaten fiir das kiinstliche neu-
ronale Netz.

Wird Deep Learning bei autonomen Fahrzeugen eingesetzt, stehen nicht
mehr die Programmierer und ihre Wertigkeiten, sondern die definierten Zie-
le, die gesammelten Daten und die Fahrer der Trainings-Inputdaten im Zen-
trum.

Ein Teil der benétigten Daten liegt in bewerteter Form vor. Menschen ha-
ben dazu die Fahrweisen der Trainingsfahrten nach unterschiedlichen Klas-
sen (gut bis schlecht) bewertet. Mit dieser Qualitit von Input-Daten kann der
Lernansatz des Supervised Learning angewendet werden. Hiufig vorkommen-
de Verkehrs- und Konfliktsituationen konnen mit diesem Lernansatz sehr ef-
fektiv trainiert werden. Auch die Fahrdynamik ist mit dieser Methode gut er-
lernbar.

43) Bojarski et al, End to End Learning for Self-Driving Cars (2016); siehe auch
folgendes Video zum Training neuronaler Netzwerke: https://drive.google.com/file/d/
0B9raQzOpizn1TkRIa241ZnBEcjQ/view (23. 2. 2017); Pomerleau (FN 30).

44) Siehe zB https://www.tesla.com/blog/all-tesla-cars-being-produced-now-have-
full-self-driving-hardware, Video dazu: https://vimeo.com/188414442 (23. 2. 2017).
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Abbildung 7: Generieren eines Fahralgorithmus (in diesem Beispiel
ein Convolutional Neural Network, CNN) mittels Deep Learning
Quelle: Nvidia Corporation, End to End Learning for Self-Driving Cars,
arXiv:1604.07316, Homdel, NJ, 2016

Fiir das Erlernen der Fahrdynamik miissen die Fahrdaten allerdings nicht
zwingend in einer bewerteten Form vorliegen. Hier ist auch das Unsupervised
Learning einsetzbar. Unterschiedliche Fahrprofile (beispielsweise dynamisch,
komfortabel) sind auf diese Weise identifizierbar. Diese kdnnen als einstellbare
Parameter im Fahralgorithmus integriert werden.

Das Ergebnis ist ein autonomes Fahrzeug, welches sich im Anwendungs-
fall ahnlich wie seine Trainer (Durchschnitt aller Fahrer von den Trainingsdaten)
verhélt. Theoretisch sogar besser, weil diese Algorithmen so ausgelegt sind,
dass sie das vermeintlich optimale Fahrverhalten prioritar iibernehmen sollen
(dh ein mit Daten von Formel 1 Piloten trainierter Fahralgorithmus wiirde bei-
spielsweise bei regennasser Straf3e fahren wie Fernando Alonso und bei trocke-
ner wie Kimi Réikkonen).

Beim Lernansatz Supervised Learning nehmen diese Bewertungen noch
Menschen vor; beim Unsupervised Learning muss der Algorithmus aus den
Zielvorgaben und den vorliegenden Daten selbst seine Bewertungen generie-
ren. Dabei werden zB Fahrten mit Verkehrsiibertretungen bewusst ausgeschie-
den. Bei dieser Methode werden auch die Verkehrsregeln der StVO sowie die
Inhalte der RVS indirekt iiber den Lernvorgang implementiert. Um das Erler-
nen all dieser Regeln annihernd gewihrleisten zu kdnnen, sind systembedingt
eine grofle und qualitativ hochwertige Datenmenge (Big Data) notwendig.45)
Diese konnen von Testfahrern, aber auch von den Kunden der Fahrzeugherstel-
ler generiert werden.

45) Kirkpatrick et al, Overcoming catastrophic forgetting in neural networks (2017),
arXiv:1612.00796v2.
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Im Ergebnis kommt es beim Einsatz von Deep Learning bei autonomen
Fahrzeugen zu einer Fokusverschiebung. Weg von der manuellen Logik der
klassischen Methode hin zu den Lerninputdaten; trainiert wird mit Lerninput-
daten und den darin enthaltenen Handlungen. Wihrend die Zielvorgaben wie
bei der klassischen Methode vom Programmierer bzw Projektteam oder vom
Unternehmen vorgegeben werden, kommen beim Deep Learning die Wertig-
keiten nicht vom Programmierer, sondern aus den vorgesetzten Daten. Die
Quantitit und Qualitit der Daten spielt daher bei dieser Deep Learning Metho-
de eine zentrale Rolle.

Derzeit wird mit einer Kombination aus der Supervised und Unsupervised
Methode gearbeitet, ergénzt um die Prinzipien der Reinforcement Methode.

B. Verkehrstechnische und rechtliche Herausforderungen

Der Einsatz von Deep Learning bei autonomen Fahrzeugen ist sowohl ver-
kehrstechnisch als auch rechtlich herausfordernd; insbesondere bei der Quali-
tatssicherung sind andere Wege zu suchen als beim klassischen Programmie-
ren. Zunéchst stellt sich die Frage, wie exakt festgeschriebene Regeln (zB StVO)
umsetzbar sind.4¢) Weiters muss geklart werden, wie verkehrliche Erfahrungs-
werte und allgemeine Lebenserfahrungen abgebildet werden konnen. Schlie8lich
ist fraglich, wie bei autonomen Fahrzeugen, die nach der Deep Learning Me-
thode trainiert sind, {iberpriift/gewidhrleistet werden kann, dass autonome Fahr-
zeuge Regeln einhalten und sicher sind.

1. Exaktheit bei der Abbildung von Regeln

Da Deep Learning Fahralgorithmen primér durch bestehende reale Fahr-
daten generiert werden, flieBen das Fahrverhalten und damit die Regelkonfor-
mitdt, aber auch der Regelbruch mit in den Algorithmus ein; die exakte Abbild-
barkeit wird dadurch zur Herausforderung. Hier liegt der zentrale Unterschied
zur klassischen Methode, bei der die exakte Abbildbarkeit der Regeln durch
die Eingabe der Parameter groBteils gewihrleistet wird; auch wenn hier nicht
iibersehen wird, dass die exakte Regelabbildung bei der klassischen Program-
miermethode ebenfalls problematisch ist.47)

Die Deep Learning Methode macht den Algorithmus aber mit dem Men-
schen vergleichbar. Er kann lernen, und zwar richtiges und falsches Verhalten
und er reproduziert auch beides. Das Problem, dass nicht nur richtiges, sondern
mitunter falsches Verhalten erlernt und Letzteres auch reproduziert wird, ist
durch quantitative und qualitative Trainingsdaten reduzierbar. Ein Restrisiko
wird allerdings, wie beim Menschen, bleiben. Dies fiihrt zu verkehrstechnischen,
aber auch rechtlichen Herausforderungen.

Aus verkehrstechnischer Sicht sollten die Trainingsdaten in einem ersten
Schritt eine statistisch signifikant hohe Anzahl an regelkonformen Fahrweisen

46) Dass das auch ein Problem bei der klassischen Programmiermethode ist, be-
schreibt Widmann in diesem Band.

47) Etwa wegen der groflen Fiille an Regeln, die relevant werden konnen oder weil
diese oft nicht eindeutig sind.
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enthalten. Dies kann zB durch eine manuelle Vorselektion (inkl Bewertung der
Inputdaten) gewéhrleistet werden. Das Ergebnis ist ein anndhernd regelkonfor-
mes Fahren. Anndhernd deshalb, weil nicht alle potentiellen Konfliktsituationen
in den Trainingsdaten enthalten sein kdnnen; weil die Datenmengen so grof3
sind, dass Fehler iibersehen oder menschliche bzw algorithmische Bewertungen
falsch vorgenommen werden. Der Mensch befolgt in der Praxis nicht alle Re-
geln. Hinzukommt, dass die Regeln nicht immer eindeutig sind. Die Trainings-
daten konnen demnach fehlerbehaftet sein. Es ist mit dieser Methode jeden-
falls schwer zu gewihrleisten, dass die StVO vollstidndig integriert wird.*3)

Es sollte jedenfalls sichergestellt werden, dass zumindest die sicherheitsre-
levanten Regelungen der StVO im Algorithmus abgebildet sind. Diese kénnten
mittels klassischer Programmiermethode im Fahralgorithmus integriert werden.
Diese Teile des Algorithmus wiirden als Zwischenebene fungieren und die mit-
tels Deep Learning gelernten Fahrweisen im Notfall {iberstimmen. So kdnnte
tiberpriift werden, ob mit der vom Algorithmus berechneten Fahrgeschwindig-
keit auch wirklich die zuldssige Hochstgeschwindigkeit (eventuell inkl einer de-
finierten Toleranz) eingehalten wird.

Dass ein mit Deep Learning trainiertes Fahrzeug beinahe wie ein Mensch
agiert, ist auch rechtlich herausfordernd. Zunéchst stellt sich wie beim Men-
schen die Frage, wann das Fahrzeug ausreichend trainiert ist und fiir den Ver-
kehr zugelassen werden kann. Es konnte eine Art Fiihrerschein bendtigt wer-
den, der gewihrleistet, dass das Fahrzeug fiir den Verkehr zugelassen werden
kann. Denkbar wire beispielsweise eine Art Produktzulassung, bei der eine
staatliche Stelle das Fahrzeug fiir den Verkehr freigibt und regelméBig auf sei-
ne Verkehrstauglichkeit tiberpriift. Dafiir miisste festgelegt werden, ab wann
ein Fahrzeug verkehrstauglich ist. Hier kdnnte beispielsweise vorgesehen wer-
den, dass eine bestimmte Anzahl von Testszenarien/Testkilometern unfallfrei
absolviert werden muss, bevor ein Auto auf die Strale darf. Eine Moglichkeit
dies umzusetzen wiren virtuelle Tests.

Die Einhaltung festgeschriebener Regelungen ist aber nicht nur bei der
Zulassung, sondern auch dann relevant, wenn das Fahrzeug bereits im Verkehr
eingesetzt wird. Menschen kdnnen bei regelwidrigen VerstoBen bestraft wer-
den oder es kann ihnen bei schwerwiegenden VerstoBen auch die Lenkerberech-
tigung entzogen werden. Fiir autonome Fahrzeuge miisste es dquivalente Rege-
lungsmechanismen geben. Bei geringfiigigen Ordnungswidrigkeiten miissten
ebenfalls Sanktionsmechanismen vorgesehen werden. Fraglich ist hier freilich,
wer bestraft werden soll: zB der Fahrzeughalter, die Insassen oder der Fahr-
zeughersteller? Bei schwerwiegenden VerstdBen ist denkbar, dass die Fahrzeu-
ge aus dem Verkehr zu ziehen sind und erst wieder fiir den Verkehr zugelassen
werden, wenn beispielsweise aufgrund eines Updates keine weiteren schwerwie-
genden Regelbriiche mehr zu erwarten sind. Anzumerken ist allerdings, dass bei
selbstlernenden Systemen auch das einzelne Fahrzeug eigene ,,Verhaltensmus-
ter* entwickeln wiirde. Die Bezugnahme auf die validierte Software-Version
des Algorithmus fiir ein Softwareupdate wére dann nicht moglich.

48) Siehe Widmann in diesem Band.
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2. Abbildbarkeit von verkehrlichen Erfahrungswerten

Problematisch sind auch jene Verkehrsverhaltensentscheidungen, bei denen
fiir kurze Zeit oder auch systematisch gesetzliche Regelungen gebrochen wer-
den. Dazu gehort zB kurzfristiges Uberfahren einer Sperrlinie, wenn man einen
Fahrradfahrer mit einem groBeren Sicherheitsabstand als notwendig iiberholt,
oder auch, wenn man in der Stadt an einem parkenden Fahrzeug vorbeifahren
muss, obwohl dieses vorschriftswidrig in die Fahrbahn ragt; auch fahrdynami-
sche Verhaltensweisen, etwa das Ausnutzen der Fahrbahnbreite(n) in Kurven,
also Verhaltensweisen, die sich die einzelnen Fahrer auf Grund der eigenen Fah-
rerfahrung im Laufe der Zeit angeeignet haben. Bei der Deep Learning Metho-
de flieflen somit automatisch diese ,,menschlichen Schwichen und Stirken® in
den Algorithmus mit ein. Es kommt damit zu keinem optimalen Algorithmus.

Dies wird vor allem in jener Ubergangsphase relevant sein, wo autonome
und menschlich gelenkte Fahrzeuge im StraBenverkehr parallel eingesetzt wer-
den. Der Umstand, dass der Algorithmus kein optimaler ist und menschliche
Schwichen und Stérken hat, macht die autonomen Fahrzeuge fiir die Menschen
berechenbarer. Auch die Leistungsfahigkeit des Verkehrsnetzes kann somit er-
halten bleiben, weil auch autonome Fahrzeuge etwa bei den zuvor genannten
Beispielen Regeln libertreten werden und der Verkehrsfluss nicht deshalb ins
Stocken gerit (Vermeidung von Kfz-Staubildung).

Problematisch kann die Ubernahme von Erfahrungswerten dann sein, wenn
es regional oder national bedingt unterschiedliche Fahrverhaltensweisen, ver-
schiedene Rechtsvorschriften und Judikatur gibt. Losbar wire dieses Problem
durch landerspezifische oder regionale Algorithmen.

3. Abbildbarkeit von allgemeinen Lebenserfahrungen

Auch unvorhersehbare Sondersituationen kdnnen im Stralenverkehr auf-
tauchen. Fiir diese gibt es naturgeméf keine standardisierten Losungen. Men-
schen 16sen oder entschérfen solche Situationen regelméBig intuitiv. Auch der
Charakter kann aus mancherlei Pattsituation heraushelfen, zB wenn an einer
Kreuzung in einer Konfliktsituation der Kliigere nachgibt. Soziale Intelligenz
und Empathie sind dabei entscheidend. Dieses menschliche Sekundarwissen,
das sich ein Lenker in anderen Lebenssituationen angeeignet hat, wie beispiels-
weise beim Dreiradfahren, Fahrradfahren oder auch bei Computerspielen, kann
in Gefahrensituationen hilfreich sein. Uber Deep Learning kann dieses Sekun-
dérwissen fiir die Nutzung beim Fahren schwer generiert werden.

Verkehrstechnisch lieBe sich dieses Problem iiber die Quantitit primérer
Lerndaten entschirfen. Zusitzlich wére es sinnvoll, die Lernprozesse um virtu-
elle Lernmethoden zu erweitern und Lernmethoden zu entwickeln, mit denen
fahrfremde Daten in den Lernprozess implementiert werden kdnnen.#%) Auch
wenn der Algorithmus damit menschenéhnlicher wird, bleibt der Mensch den-
noch flexibler. Im Ergebnis bedeutet dies aber, dass sich das Auto in letzter Kon-

49) Siehe idZ auch Fernando et al, PathNet: Evolution Channels Gradient Descent
in Super Neural Networks (2017), arXiv:1701.08734.
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sequenz nicht vollstindig an den Menschen anpassen wird kdnnen, sondern
sich der Mensch an die Verhaltensweisen autonomer Fahrzeuge anpassen wird
miussen.

Rechtlich wird dies auch Anpassungen erfordern; Anpassungen, die das
menschliche Verhalten betreffen. Verhaltensweisen, die bislang erlaubt sind,
konnten verboten oder zusétzliche Verhaltensweisen vorgeschrieben werden.
Damit ein autonomes Fahrzeug etwa erkennen kann, dass ein Fulliginger die
Strale {iberqueren will, kdnnte es notwendig sein, dass man beim Einsatz auto-
nomer Fahrzeuge auf den Zebrastreifen treten kann, die Strafe aber erst iiberque-
ren kann, wenn ein sich anndherndes Fahrzeug tatsdchlich angehalten hat. Es
wire auch denkbar, dass kiinftig erst {iberquert werden kann, wenn der Fullgén-
ger ein Handzeichen gibt, welches das autonome Fahrzeug decodieren kann.
Gleichzeitig konnten auch Fahrzeuge , kommunizieren®, dass sie beispielsweise
das Handzeichen ,,wahrgenommen* haben.

4. Blackbox: Qualititssicherung und Kontrolle

Die Qualitit eines autonomen Fahrzeuges ist auf unterschiedliche Weise
iiberpriifbar. Ein verfolgter Ansatz verwendet die Anzahl an fehlerfrei gefahre-
nen Kilometern oder verkehrstechnische Kennzahlen, wie beispielsweise die Un-
fallrate, als Zulassungskriterium. Eine weitere Moglichkeit ist es, die ver-
wendeten Fahralgorithmen direkt {iber den Code zu priifen. Diese Form der
Priifung kann zB bei der klassischen Programmiermethode angewendet werden.
Rechtlich konnte man die Hersteller dazu verpflichten, den Code einer Prii-
fungsstelle offenzulegen,?) der diesen auf die notwendige Implementierung der
StVO validiert.5!)

Bei einem mittels Deep Learning trainierten Fahralgorithmus fiihrt diese
Priifung ins Leere. Man kann diese Algorithmen ebenfalls offenlegen und der
Code selbst bzw die Verkniipfungen des kiinstlichen neuronalen Netzes sind
lesbar. Die Funktionsweise ist aber fiir den Priifer bzw fiir Menschen nicht mehr
nachzuvollziehen bzw zu erfassen. Um den Algorithmus zu iiberpriifen, miisste
bei einem bestimmten Input (zB Kameras oder Sensoren) dem zu erwartenden
Output (Soll-Fahrhandlung des autonomen Fahrzeuges) der berechnete Output
(Ist-Fahrhandlung) gegeniibergestellt werden. Je geringer die Abweichung, des-
to hoher ist die Qualitit des Fahralgorithmus zu bewerten.

Bei einem Fahralgorithmus, der iiber den Deep Learning Ansatz generiert
wurde, erhilt man demzufolge einen Code, der vom Menschen selbst nicht mehr
oder nicht mehr im vollen Umfang erfasst oder gedeutet werden kann. Daher
spricht man auch von einer nicht zu 6ffnenden Blackbox.52)

50) Zu einer dhnlichen Forderung siehe auch /. Eisenberger und K. Lachmayer in
diesem Band.

51) Siehe idZ auch Sammer/Roschel/Gruber, Qualititssicherung fiir die Anwendung
von Verkehrsnachfragemodellen und Verkehrsprognosen, FSV Straflenforschungsheft
604/2012.

52) Cauer, Theorie der linearen Wechselstromschaltungen (1941).
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Abbildung 8: Blackbox Problematik
Quelle: Christian Joachim Gruber (GNU Free Documentation License)

Aus verkehrstechnischer Sicht bedeutet dies, dass ein derartiges Fahrzeug
deutlich umfangreichere Fahrpriifungen mit mehreren vordefinierten Testsze-
narien durchlaufen muss, weil man nicht auf Kausalititswissen zwischen Input
und Output zuriickgreifen kann. Eine Qualitdtssicherung, die diese Blackbox
Problematik entschirft, muss daher mit einer quantitativen und qualitativen
Auswahl von Testszenarien arbeiten. Systembedingt konnen diese Testszenarien
trotzdem nur eine Teilmenge des realen Verkehrsablaufes abbilden, dh durch
diese Form der Priifung ist nur eine Teilsicherheit gewéhrleistbar.

Im Vergleich zum Menschen wird dieses Problem zusétzlich verstérkt.
Ein Mensch lernt laufend weiter, dh mit jedem zusdtzlich gefahrenen Kfz-
Kilometer kommen neue Erfahrungen hinzu. Bei einem autonomen Auto bleibt
der Entwicklungsstand bis zum néchsten Softwareupdate auf demselben Niveau.
Stellt der Hersteller ein Softwareupdate des Fahralgorithmus zur Verfiigung,
miisste dieser prinzipiell auch wieder das volle Priifprogramm durchlaufen, um
die Qualitit des Algorithmus und in weiterer Folge auch die Sicherheit fiir al-
le anderen Verkehrsteilnehmer sicherstellen zu kdnnen.

Bei einem Verkehrsunfall konnen zwar die Rahmenbedingungen fiir diesen
gekldart werden, der Grund oder die Rechtfertigung fiir die Fehlhandlung ist in
den meisten Féllen jedoch nicht mehr nachvollziehbar.53) Die Ursache lag even-
tuell schon bei fehlerhaften Trainingsdaten, durch die fiir diese Situation beim
Training eine falsche Reaktion in den Algorithmus aufgenommen wurde.

53) Der Begriff Blackbox wird unterschiedlich eingesetzt. Traditioneller Weise wird
Blackbox fiir ein Gerdt verwendet, das Daten speichert, beispielsweise bei einem Flug-
zeug (Der Prototyp des Flugdatenspeichers, die ARL Flight Memory Unit, wurde 1956
von Warren konzipiert; siehe idZ auch K. Lachmayer und Bruckmiiller/Schumann in die-
sem Band). Auch bei autonomen Fahrzeugen soll diese Form der Blackbox eingesetzt
werden, um Daten zu erfassen. Wenn hier von Blackbox die Rede ist, dann geht es um
Vorgénge, die nicht rekonstruierbar sind.
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Auch wenn diese Fahralgorithmen zu besseren autonomen Fahrzeugen fiih-
ren werden, ist in einer demokratischen Gesellschaft zu fragen, ob und wie
,,Blackbox-Algorithmen* im menschlichen Umfeld (zB StraBenverkehr) akzep-
tierbar sind. SchlieBlich steht am Ende ein Blackbox-Algorithmus, der im Ein-
zelfall iiber Verletzungen oder im Extremfall {iber Leben und Tod in verkehrs-
technischen Konfliktfallen entscheiden muss (Trolley Problem, Dilemmasitua-
tion)’¥). Dies wirft ethische, gesellschaftspolitische und rechtliche Fragen auf,
die in einem demokratischen Prozess zu klédren sind. Wie tief und wie frei darf
autonomen Fahrzeugen diese Entscheidungsgewalt {iberlassen werden, insb
dann, wenn Menschen keinen exakten Einblick in den Entscheidungsablauf mehr
haben; mit anderen Worten, Menschen die maschinellen Entscheidungen nicht
mehr verstehen konnen. Die Folge wire, dass etablierte Rechtsfiguren, wie
Rechtfertigung, Verantwortlichkeit oder Zurechnung>’) zunehmend ihre zentra-
le Bedeutung fiir das Funktionieren eines Rechtssystems verlieren wiirden.>¢)

All diese Fragen sind grundlegende gesellschaftspolitische, aber auch recht-
liche Fragestellungen, die bereits im Vorfeld der Implementierung neuer Tech-
nologien zu diskutieren sind,*’) und zwar bevor die Gesellschaft vor vollendete
Tatsachen gestellt wird.58)

V. Schlussbemerkungen

Die Unterschiede zwischen klassischer Programmierung einerseits und der
Deep Learning Methode andererseits wirken auf den ersten Blick so, als ob sie
rein technischer Natur wéren. Ndher betrachtet, zeigt sich allerdings, dass ein
tiefgreifender verkehrlicher, gesellschaftlicher und regulatorischer Paradigmen-
wechsel bevorsteht.

Kiinftig programmiert nicht der Programmierer oder sein Team Entschei-
dungen, sondern eine Maschine lernt zu entscheiden (zB Fahrmandver wie
bremsen oder beschleunigen). Sie generiert einen Programmcode, dessen Ent-
scheidungen weder im Rahmen der Entwicklung noch beim Fahreinsatz voll-
stindig nachvollziehbar sind: eine nicht mehr 6ffenbare Blackbox entsteht.
Sollte schlieBlich bei der Algorithmengenerierung verstirkt auf eine virtuelle
Reinforcement Deep Learning Methode gesetzt werden, enthumanisiert dies
das autonome Fahren noch ein Stiick weiter. Damit intensivieren sich die in
diesem Beitrag aufgezeigten Probleme zusétzlich.

54) Siehe I. Eisenberger in diesem Band.

55) Siehe idZ auch die Beitrdge von Harnoncourt und Bruckmiiller/Schumann in
diesem Band.

56) Zu dhnlichen Uberlegungen siehe Spiecker genannt Déhmann, Zur Zukunft sys-
temischer Digitalisierung — Erste Gedanken zur Haftungs- und Verantwortungszuschrei-
bung bei informationstechnischen Systemen, CR 2016, 696

57) Im Sinne eines legal forsights. S zu dhnlichen Forderungen auch Bruckmiiller/
Schumann in diesem Band.

58) Siehe I. Eisenberger, Innovation im Recht (2016).
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Beim mittels Deep Learning programmierten autonomen Fahren verdndert
sich der Fokus vom Programmierer und den Programmparametern (Stichwort
»Ethisches Coden)%) hin zu den Zielen, zur Trainingsmethode und den Lern-
inputdaten. Es miissen Regeln fiir die Zielgenerierung, die Trainer, aber auch
fiir die zugrundeliegenden Trainingsdaten geschaffen werden (zB Transparenz
oder Standarddaten). Die Nutzung von Lerninputdaten praformiert das spéte-
re Fahrverhalten. Wéhrend des Lernvorgangs miissen deshalb umfangreiche
Verkehrssituationen abgebildet werden. Dadurch werden auch indirekt Wert-
haltungen in den Lernprozess aufgenommen. Gibt es dazu einen gesellschaft-
lich giiltigen Wertekatalog? Konnen bzw diirfen Hersteller ihr eigenes Werthal-
tungsmodell (zB besonders dynamisches oder besonders verkehrssicheres Fahr-
verhalten) implementieren?

Mit diesen und anderen verkehrstechnischen, gesellschaftlichen und regu-
latorischen Fragen sollte sich die Gesellschaft und die Politik beschéftigen und
nicht erst dann, wenn selbstlernende Fahrzeuge Straflen ,,bevolkern® und von
diesen nicht mehr wegzudenken sind.®0)

59) Siehe idZ I. Eisenberger in diesem Band.
60) In diesem Sinne schon . Eisenberger/Gruber/Huber/Lachmayer (FN 7) 383.



