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1 Grundlegendes zur baramundi Management Suite

Die in bMC angepassten Strukturen im Zuge der BOKU2025-Umstellungen
(abgeschlossen im August 2025) sind in den meisten Screenshots noch

& nicht berlicksichtigt. Das betrifft ins besonders die nheuen Bezeichnungen
der Departments/Institute. Die Berechtigungen an sich und das Verhalten
in bMC blieben jedoch unverandert.

Die baramundi Management Suite unterstitzt Sie bei der Automatisierung Ihres Client Managements,
wie automatische Installation von Betriebssystem und Softwareprodukten, System-Updates und
Inventarisierung.

Die baramundi Management Suite besteht aus mehreren Funktionen.

Anbei eine kurze Beschreibung der Funktionen.

@ Nicht alle Funktionen sind aktiv in Verwendung und daher mit einem * gekennzeichnet.
Auf diese Funktionen wird in Folge auch nicht ndher eingegangen.

baramundi Management Center (bMC)

Das Frontend. Dies ist fur die Verwaltung von Rechnern notwendig.

baramundi Management Agent (bMA)

Dieser wird auf Clients, die verwaltet werden sollen, installiert und dient der Kommunikation des
Clients mit dem Server.

baramundi Automation Studio

Dieses dient der Erstellung und Bearbeitung von baramundi Deploy Scripts (bDS). Mit diesen Scripts
konnen beispielsweise Softwareinstallationen erstellt werden.

baramundi Dokumentation

Unified Endpoint Management mit dem baramundi Management Center Seite 9| 202
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Enthalt Handbuicher zu verschiedenen baramundi-Themen.

baramundi Management Server (bMS)

Das Backend.

2 Vorbereitung lhres Rechners

2.1 Installation des bMC

& Es werden lokale administrative Rechte am Rechner benoétigt.

Die Installationsdatei finden Sie als iso-Image mit dem Dateinamen ,BMS2026R1.iso“ als Download
unter:

https://software.boku.ac.at/Windows/baramundi/baramundi%20Management%20Suite%202026R1/

Verbinden Sie sich mittels Doppelklicks die iso-Datei als Laufwerk, 6ffnen Sie den Ordner
»bMS2026R1“ und starten Sie die Installation mit der Datei ,ManagementSuite_setup.exe*.

Unified Endpoint Management mit dem baramundi Management Center Seite 10 | 202
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bMS2026R1 X +
& ™ C J > DVD-Laufwerk (E) BMS2026R1 > bMS2026R1 > bMS2026R1 durch
18] [ﬁ = Tl sortieren ~ = Anzeigen ~ e
Mame Anderungsdatum Typ Grolie
Bl Desktop » IrdParty 01.05.2026 16:54 Dateiordner
i Downloads » IrdParty-Licensing Dateiordner
baramundi Dateiordner
— Dokumente »
8 ManagementSuite.msi 30.04.2026 17:45 Windows Installer... 10,523 KB
P4 Bilder »
/ I@ ManagementSuite_setup.exe I 30.04.2026 17:45 Anwendung 4135KB
© Musik » [Ej ReleaseNotes_2026R1.pdf 01.05.2026 16:50 Microsoft Edge P... 737KB
u Videos
> [l Dieser PC
> DVD-Laufwerk (D:) DVD_ROM
> a MNetzwerk
{ €3 DVD-Laufwerk (E) BM32026R1Y ‘

Abbildung 1: bMS-Installationsdatei

Bestatigen Sie die Abfrage der Benutzerkontensteuerung mit ,Ja“.

Benutzerkontensteuerung

Mochten Sie zulassen, dass durch diese App
Anderungen an Ihrem Gerit vorgenommen
werden?

e baramundi Management Suite 2026

Verifizierter Herausgeber: baramundi software GmbH
Dateiursprung: CD/DVD-Laufwerk

Weitere Details anzeigen

m—

Abbildung 2: Benutzerkontensteuerung
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Schritt 1

rf; baramundi Management Suite 2026 Setup Assistent

Willkommen beim Setup Assistent von baramundi
Management Suite 2026

Der Setup Assistent wird baramundi Management Suite 2026 auf Threm Computer
installieren. Klicken Sie auf “Weiter” um fortzufahren, oder auf "Abbrechen" um den
Setup Assistent zu beenden.

Onlinehilfe

Abbildung 3: Installation des bMC - Schritt 1

Klicken Sie auf ,,Weiter.
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Schritt 2

e ! baramundi Management Suite 2026 Setup Assistent

Lizenzvereinbarung

IUm fortzufahren, miissen Sie den baramundi software GmbH- [
Lizenzbedingungen zustimmen. Wenn 5ie diese nicht akzeptieren wallen, H-
schlielen Sie dieses Fenster, um die Installation abzubrechen. =

Lizrenzvereinbarung

Mit der baramundi software USA, Inc. (Test- und Vollversion)
Im Falle einer Lizensierung der baramundi Management Suite (Test- ader Viollversion)
durch die baramundi software USA, Inc, gilt das EMD USER LICEMCE AGREEMENT

[hittpsy e, baramundi.com,/en-us/general-terms-and-conditions-of-business/] von

baramundi, es sei denn, es wurde schriftlich eine individuelle Vereinbarung zwischen
den Parteien getraffen. Durch die Annahme der Lizenzvereinbarung bestatigen Sie,
dass Sie die unter der URL angegebene EULA gelesen haben und ihr zustimmen.

at

Abbildung 4: Installation des bMC - Schritt 2

Aktivieren Sie das Hakchen ,Ich akzeptiere die Bedingungen der Lizenzvereinbarung®

Klicken Sie auf ,,Weiter.
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Schritt 3

e @) baramundi Management Suite 2026 Setup Assistent

Information

Willkommen bei der baramundi Management Suite.

Bitte lesen Sie unbedingt vor Beginn der Installation die Releasze
Motes.

Die Onlinehilfe ermaglicht einen schnellen Einstieg in das Produkt.

lhr baramundi Team

1

Abbildung 5: Installation des bMC - Schritt 3

Klicken Sie auf ,,Weiter*.
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Schritt 4

e H‘: baramundi Management Suite 2026 Setup Assistent
Bitte wahlen Sie die fur Sie geeignete Installationsart.
<o Ctandard
I' G‘ Installation der Standardfunktionen.
o

== N anagement Server Installation
= |nstallation der baramundi Management Server Komponenten.

Management Center Installation

Installation der baramundi Management Center Komponenten.
.1

Abbildung 6: Installation des bMC - Schritt 4

Klicken Sie auf ,,Management Center Installation*.
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Schritt5

e ! baramundi Management Suite 2026 Setup Assistent

Wahlen Sie das Installationsverzeichnis

Verzeichnis:
C:\Program Files (x867)\baramundi', wihlen...
Benitigter Speicherplatz auf Laufwerk: 220 MB
Verfligbarer Speicherplatz auf Laufwerk: 34 GB
Verbleibender freier Speicherplatz auf 33 GB

Abbildung 7: Installation des bMC - Schritt 5

(Optional konnen Sie mittels ,,Wahlen“ ein anderes Installationsverzeichnis wahlen).

Klicken Sie auf ,,Weiter.
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Schritt 6

e q baramundi Management Suite 2026 Setup Assistent

Entscheiden Sie, welche Funktionen von baramundi
Management Suite 2026 installiert werden sollen

@ baramundi Management Center

e ?\ baramundi Management Server
: ?'\ baramundi License Management

: ?'\ baramundi Cloud Connector

™2 & baramundi Automation Studio

baramundi Management Center

Motwendiger Speicherplatz auf Laufwerk: 220 MB
Verfiigbarer Speicherplatz auf Laufwerk: 34 GB

Abbildung 8: Installation des bMC - Schritt 6

Sie sehen nun folgende als Standard gesetzte Funktionen. Bevor Sie auf ,,Weiter* klicken, wahlen
Sie, wie in Schritt 7 beschrieben, die notwendigen Funktionen aus.
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Schritt 7

e q baramundi Management Suite 2026 Setup Assistent

Entscheiden Sie, welche Funktionen von baramundi
Management Suite 2026 installiert werden sollen

é—; baramundi Management Center

e ?'\ baramundi Management Server
: 7< baramundi License Management

: 7% baramundi Cloud Connector

"1 > baramundi Automation Studio
baramundi Automation Studio

Motwendiger Speicherplatz auf Laufererk: 160 MB
Verfiigharer Speicherplatz auf Laufwerk: 34 GB

Abbildung 9: Installation des bMC - Schritt 7

Deaktivieren Sie nun die als Standard gesetzten Funktionen, sodass nur folgende Funktionen
ausgewahlt sind:

e baramundi Management Center

Klicken Sie auf ,,Weiter*.
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Schritt 8

e 1% baramundi Management Suite 2026 Setup Assistent

Die Installation von baramundi Management Suite 2026
starten

Klicken Sie auf "Installieren” um die Installation zu starten. Wenn Sie die
Installationseinstellungen berpriifen oder andern méchten, Kicken Sie auf den
"Zuriick"-Pfeil. Um den Setup Assistent zu beenden, kicken Sie auf "Abbrechen”.

Abbildung 10: Installation des bMC - Schritt 8

Klicken Sie auf ,,Installieren*.

Die Installation startet nun und dauert einige Minuten.
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;R baramundi Management Suite 2026 Setup Assistent

Installiere baramundi Management Suite 2026...

Bitte warten Sie, bis der Setup Assistent baramundi Management Suite 2026 installiert
hat. Diese Aktion kann einige Minuten dauern,

Status: Installiere baramundi Management Center

Abbildung 11: Installation des bMC - Installationsfortschritt
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Schritt9

rr; baramundi Management Suite 2026 Setup Assistent

Abgeschlossen

baramundi Management Suite 2026 wurde erfolgreich installiert.

Abbildung 12: Installation des bMC - Schritt 9

Klicken Sie nach der Fertigstellung der Installation auf ,,Fertigstellen*.

Das baramundi Management Center steht nun im Windows Startmenu oder als Desktop-lcon zur
Verfagung.
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— baramundi
Meu

@ baramundi Management Center
Meu

Abbildung 13: Installation des bMC - Startmenu
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2.2 Erste Anmeldungim bMC

Geben Sie folgende Daten ein:

Server: 741.244, 180.88 oder baramundi
Angemeldeten Benutzer verwenden: Deaktivieren
Benutzername*: /hre E-Mail-Adresse

Passwort: Ihr BOKUonline-Kennwort

Anmeldedaten speichern: (Empfohlen): Aktivieren

Server baramundi

Angemeldeten Benutzer verwenden

Benutzername @boku.ac.at |

Passwort

&' Anmeldedaten speichern

Abbildung 14: Anmeldemaske des bMC

Klicken Sie zum Anmelden auf die Schaltflache

@ Bei ausgewahlten Accounts (derzeit zwingend nur fur baramundi-Administratoren) wird
zusatzlich ein zweiter Faktor (MFA) abgefragt.

@ Sie konnen bMC gleichzeitig mehrmals 6ffnen —auch mit verschiedenen Login-Daten.
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3 baramundi Management Center

3.1 Anwendungsgebiete

Die Anwendungsgebiete umfassen hauptsachlich:

e Installation vom Betriebssystem

e |nstallation von Softwareprodukten
e |nventarisierung

e Patch-Management

o BitLocker Verwaltung

3.2 Development- und Produktivsystem

Das Developmentsystem dient Administratoren*innen zur Entwicklung von Betriebssystem- und
Software-Installationen, zum Testen von Modulen der baramundi Management Suite, Testen von
Anderungen der Struktur von Software, Jobs, Clients und Testen von Updates des baramundi
Management Centers.

Dieses System befindet sich, wie auch die Test-Clients, in einer eigenen Domane: BOKU-IT-DEV

Das Produktivsystem bildet, wie der Name bereits sagt, die produktive Umgebung ab, also die
Umgebung, in der Sie lhre Rechner verwalten.

Dieses System befindet sich in einer eigenen Domane: BOKU-IT
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3.3 Die Oberflache

Der Inhalt, den Sie im bMC sehen, istimmer abhangig von den Rechten, die Ihrem Account
zugewiesen sind. In den meisten Féllen wird Inhalt, auf den Sie keinen Zugriff haben, im bMC
ausgeblendet.

Dadurch ergibt sich eine lUbersichtliche Ansicht.

A& Ubersicht p Suche
T Job:
S Keine Eintrag
@ Umgebung
! Umgebung Benutzer/Gruppen
@ Software ¥ Jobs Hardwarekomponenten
! Applikationen Assets
£ Betricbssysteme PP
B inventur
@ Patch:
¥ Defense Control
@ Status
& Personliche Einstellungen e
4, Personliche Benachrichtigungen
2 Beenden

Abbildung 15: Oberfldche des bMC

Hier konnen die verschiedenen Module geoffnet werden (beispielsweise Umgebung oder Jobs)

Qa

Hier befindet sich die Struktur des jeweiligen Moduls (beispielsweise die Ordnerstruktur der
Job-Kategorien oder der Umgebung)

Hier befinden sich Links zum schnellen Offnen der Suche, zum Anzeigen des Serverstatus
sowie zu personlichen Einstellungen (Programmeinstellungen und Einrichten von E-Mail-
Benachrichtigungen)
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a Hier sehen Sie Details zu ausgewahlten Elementen (beispielsweise die Rechner eines Ordners
der Umgebung, alle Jobs eines Unterordners oder Details eines bestimmten Rechners)

G Hier werden weiterfuhrende Details angezeigt (beispielsweise Jobdetails wie Ersteller*in,
enthaltene Jobschritte)

4 Module

4.1 Modul: Umgebung

Dieser Bereich dient der Verwaltung der Clients.

4.1.1 Artender Gruppierung

Es gibt 2 Arten von Gruppierungen, die derzeit in Verwendung sind:

e Logische Gruppierung: Hier werden Rechner manuell verwaltet. Uber erstellte Ordner kénnen
beispielsweise Standorte oder Abteilungen abgebildet werden. Jedem dieser Ordner konnen
spezifische Automatismen hinterlegt werden (beispielsweise eine automatische
Softwareinstallation, die nur auf einem bestimmten Institut durchgefuhrt werden soll).

e Dynamische Gruppen: Auch hier kdnnen Ordner erstellt werden. Einer dynamischen Gruppe
werden jedoch Clients nicht manuell, sondern auf Basis von Abfragen/Bedingungen
zugeordnet (beispielsweise ein Ordner in dem alle Rechner zu finden sind, die die Bedingung
erfullen, dass eine bestimmte Software installiert ist). Diesen Rechnern kann etwa
automatisiert ein Software-Update zugewiesen werden.

Es gibt 2 Arten von dynamischen Gruppen: Windows: Kann nur Windows-Gerate
enthalten; Universell kann alle Geratetypen enthalten.
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Eine dritte Artist derzeit nicht in Verwendung;:

e Statische Gruppen: Auch hier kdnnen Ordner erstellt werden, denen jeweils Automatismen
hinterlegt werden konnen. Im Gegensatz zu den anderen Gruppentypen kénnen hier nicht nur
(Windows)Clients Kriterien-basiert zusammengefasst werden, sondern auch Mobile Devices.
So bekommt man beispielsweise einen Uberblick tiber alle verwalteten Geréte (beispielsweise
eines Instituts).

e (Andere Gruppentypen):
Diese sind derzeit nicht in Verwendung und werden in diesem Dokument nicht weiter
behandelt.

FF Bearbeiten
* Logische Gruppierung
* Dynamische Gruppen
» Statische Gruppen
* Benutzer und Gruppen

¥ Metzwerkumgebung

Abbildung 16: Ubersicht des Moduls ,,Umgebung*

Im Gegensatz zu anderen Gruppentypen kann sich ein Client nur in einer einzigen Logischen
Gruppe befinden.

Unterschied zwischen dynamischer und statischer Gruppe:

Eine dynamische Gruppe ist insofern dynamisch, als dass Gerate, die eine Bedingung nicht mehr
erfullen, automatisch aus der Gruppe fallen und Gerate, die diese Bedingung neu erfullen,
automatisch in diese Gruppe.

Eine statische Gruppe wird im Gegensatz dazu manuell befullt.
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4.1.2 Struktur der logischen Gruppierung

Die Struktur halt sich an die Struktur in BOKUonline.

e Anoberster Ebene der Ordnerstruktur (Ebene n) wird unterschieden zw. der Art der OrgEHs,
etwa ,,Departments” oder ,Serviceeinrichtungen®.

e Anzweiter Ebene der Ordnerstruktur (Ebene ) werden - je nach OrgEH - die Departments
bzw. die Abteilungen aufgefuhrt.

e Andritter Ebene der Ordnerstruktur (Ebene ) stehen Institute, unterhalb Ebene 2
angesiedelte Abteilungen oder sonstige organisatorisch notwendige Unterteilungen.

e Je nach Bedarf kdnnen weitere Ebenen hinzugefugt werden

In baramundi abgebildete Struktur:

¥ Logische Gruppierung

oV [~ Senviceeinrichtungen
B3 1= H19000 - BOKU-IT
= H19020 - Customer Services (BOKU-IT C5)
F= H19040 - Medienstelle (BOKU-IT MM)
= Horsile
» [ PC-Raume
5 Sekretariat
[~ Verleihnotebooks

Abbildung 17: In baramundi abgebildete Struktur

Sie konnen innerhalb der von lhnen verwalteten OrgEH beliebig Ordner — nach Ihren Bedulrfnissen —
hinzuflugen.

4.1.3 Objekte loschen

Ein direktes Loschen von Objekten (Rechnern, Ordnern) ist nicht moglich. Objekte miissen zuerst in
den Ordner ,,zu Loschen“ verschoben werden (siehe Kapitel ,,27.5 - Objekte [6schen mit dem
Ordner ,,zu L6schen““| Seite 197).
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¥ Logische Gruppierung
> 5 n Development
w [~ baramundi Dema
v [F5 Hiooo - Schulung
v [F5 test
I [F= zu Léschen I

Abbildung 18: Ordner "zu Loschen"

4.2 Modul: Software

In diesem Bereich des bMC wird samtliche Software verwaltet.
Das betrifft:

o Applikationen: Hier befindet sich die selbst paketierte Software
¢ Managed Software: Von baramundi verwaltete, freie Software
e Bundles: Sammlungen von Softwarepaketen

baramundi Management Center

@ Software X

= In Tab 6ffnen |

» Managed Software

* Bundles

Abbildung 19: Ubersicht des Moduls ,,Software“ mit Untergruppen der Applikationen
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4.2.1 Struktur der Applikationen

Die Applikationen sind in im bMC folgende Untergruppen/Kategorien aufgeteilt:

o _Freigegeben fir Tests: Hier liegen Applikationen, die von BOKU-IT paketiert und getestet
wurden, jedoch durch den/die Softwareverantwortliche/n noch getestet werden mussen,
bevor die endgultige Freigabe erfolgt.

o Eingeschrankte Berechtigungen: Applikationen, deren Rechte eingeschrankt sind.

o Disk: Tools fur Disk-Management, Partitionierung.

e Multimedia: Audio-, Video-, Graphik-, 3D-Anwendungen.

o NWSYSutil: Systemnahe Software und Software, die nicht in die anderen Kategorien passt

e Office: Klassische Office Anwendungen.

e Science: Wissenschaftliche Anwendungen.

e Task: Diesist ein Sonderfall. Hier handelt es sich nicht um Software im klassischen Sinn,
sondern eher um Skripte. Diese werden jedoch wie eine Software angelegt.

4.2.2 Aufbau einer Applikation im bMC

Eine Applikation besteht mindestens aus einer Installations- oder einer Deinstallations-Routine; in
den meisten Fallen aus beiden.

In den Eigenschaften der Applikation wird hierzu die fur Installation/Deinstallation entweder direkt ein
Kommandozeilenbefehl angegeben oder es wird auf ein baramundi Deploy Script verwiesen.

Diese Angaben werden spater von angelegten ,,Jobs“ verwendet, Uber welche schlussendlich die
Installationen/Deinstallationen durchgefuhrt werden.
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Eigenschaften von Senf (Europe) Ltd Affinity Designer 24.1 2.4.1 b4
Abhangigkeiten Konsistenzpnifung Korfigurierbare Parameter
Lizenzverwaltung Dateien Variablen Berechtigungen

Allgemein Installation Deinstallation Sicherheit

Kommando ausfihren (optional)

Kommando ty Designer 2. 4. 1"AffinityDesigner? 4.1 msi
Parameter /gn /norestart ALLUSERS=2
Artwortdatei

Abbildung 20: Installation uber Kommandozeile

4.2.3 Managed Software

Managed Software ist eine Sammlung von freier Software, die regelmaBig von baramundi upgedated
und den Kunden*innen automatisch zur Verfligung gestellt wird.

Die Freigabe zur Installation der jeweiligen Software Installation erfolgt durch baramundi
Administratoren.

¥ [§ The Gimp Team Gimp

» [ 22-x86

¥ [ 2a-xb4

o 1 2.10.18-x64
& 2.10.16-x64
o 2.10.14-x64
e 21001 2-x64

a o 2.10.10-x64
3 2.10.8-x64
Y 2.10.6-x64
oy 2.10.2-x64
o 2.10.0-x64

Abbildung 21: Beispiel einer Managed Software
Es gibt 3 Arten von Freigabelevels:

Freigegeben: Software ist fur alle Clients freigegeben

Fiir Test freigegeben: Software ist nur fur Clients freigegeben, die als Test-Clients definiert
sind

Nicht freigegeben: Die Software wird nicht mehr installiert.
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l-*_’ Bearbeiten E’ zugeordnet
Loschen LocalSystem
Freigabelevel setzen » Freigegeben
Downloadjobs erstellen Fiir Test freigegeben
Installationsjob anlegen Nicht freigegeben

Meues Bundle mit dieser Applikation

Abbildung 22: Freigabelevel fir Managed Software

Um zu gewahrleisten, dass die Clients immer auf die neueste freigegebene Version der Managed
Software aktualisiert wird, gibt es einen eigenen Job, der in eigens festgesetzten Intervallen den
Rechner nach Managed Software scannt und veraltete Software-Versionen je nach Freigabe
aktualisiert (siehe Kapitel ,,22.3 - Updates von Managed Software“ | Seite 161ff“).
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4.2.4 Bundles

Ein Bundle ist eine Sammlung von Applikationen.

Als Beispiel ein Bundle mit 5 Applikationen

¥ Bundles
Ye intrdge filtern
v & Servicesinrichtungen

v [ Schulung Nummer = Hersteller MName
v @ Hicoco: - Standardsoftware e 1 fEh 1 Adobe Systems Incorporated  Acrobat Pro DC
_ 2 2 Serif (Europe) Ltd Affinity Designer 1.9.2
3 i3 Serif (Europe) Ltd Affinity Photo 1.9.2
lstane 4 54  Serif (Europe) Ltd Affinity Publisher 1.9.2
5 iH s Microsoft Corporation Microsoft Office Professional Plus 2019 16.0.10373.20050

Abbildung 23: Bundle fur einen Laptop mit Ansicht der zugewiesenen Applikationen

Die Ordner- und Berechtigungsstruktur fur Bundles folgt der Struktur der logischen Umgebung.

4.3 Modul: Jobs

Aktivitaten auf einem Client werden Uber Jobs verwaltet. So wird beispielsweise eine Applikation uber
einen Installations-Job, Windows-Updates Uber einen Patch-Job installiert oder eine Inventarisierung
ausgefuhrt.

Ein Job wird in 4 Schritten ausgefuhrt:

e Der Server Ubermittelt dem Client, dass ein Job vorhanden ist.

e Der Client signalisiert daraufhin dem Server seine Ausfuhrungsbereitschaft.
e Der Server Ubergibt den Job/die Jobs an den Client und fuhrt diesen.

e Der Client teilt nach Ausfuhrung/Ablehnung dem Server den Jobverlauf mit.
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4.31 Struktur

Die Struktur entspricht im Wesentlichen der Struktur der Applikationen. Da Jobs jedoch auch flr
andere Bereiche verwendet werden, sind zusatzliche Untergruppen/Kategorien angelegt:

o _Freigegeben fiur Tests: Hier liegen Jobs flr Applikationen, die von BOKU-IT paketiert und
getestet wurden, jedoch durch den/die Softwareverantwortliche/n noch getestet werden
mussen, bevor die endglltige Freigabe erfolgt.

¢ Install Managed Software: (De)installation von Managed Software.

o Install Software: (De)installation von Applikationen. Die Untergruppen entsprechen denen
der Applikationen.

¢ Inventarisierung: Software Inventarisierung von Clients.

o  OS-Install: Installation von Betriebssystemen.

e Patch: (De)installation von Windows Patches.

e Tasks: Ausfihrung diverser Tasks.

e Zur eingeschrankten Verfligung: Jobs, deren Rechte eingeschrankt sind fur bestimmte
OrgEHs.

» 5 _Freigegeben fir Tests
» = Install Managed Software

» 5 Install Software
[= Inventarisierung
» 5 O5-Install
55 Patch

5 Tasks
» = Zur eingeschrankten Verflgung

Abbildung 24: Ubersicht Modul ,,Jobs“
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4.4 Modul: Betriebssysteme

Hier werden im bMC Betriebssysteme und zugehdrige relevante Themen verwaltet, insbesondere:
Betriebssysteme: Verwaltung aller zur Verfligung stehenden Betriebssysteme.

Hardwareprofile: Verwaltung der Hardwareprofile.

£ Betricbssysteme X

[E In Tab &ffnen |

b | o

* Hardwareprofile

Inhalt

Y Eintr

Abbildung 25: Ubersicht des Moduls "Betriebssysteme"

4.4.1 Betriebssysteme

Hier werden die Betriebssysteme verwaltet, die Clients zugewiesen werden kdénnen.

_ Betriebssysteme

» Hardwareprofile

Inhalt
Y Eintrége filtern & Unterordner einbeziehen
MName « Hersteller | Version | Typ Kommentar
1 & Windows 10 Education 1909 Deutsch GI Micros... 1909 Windows 10 (x64) Golden Image-Datei vorn April 2020 angewendet
2 & Windows 10 Education 20H2 Deutsch Gl Micros... 20H2  Windows 10 (x84) Golden Image Datei vom April 2020 angewendet
3 & Windows 10 Enterprise 1809 LTSC Englisch G| Micros... 1809 Windows 10 (x64) Golden Image Datei vom April 2020 angewendet

Abbildung 26: Verflugbare Betriebssysteme
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4.4.2 Hardwareprofile

Uber das Hardwareprofil ,Autodetect (Default)“, das einem Client bei der Installation zugewiesen
werden sollte, werden automatisch die Treiber flr das jeweilige Modell installiert.

Achtung! Die Treiber mussen manuell vom BOKUclients-Team eingepflegt werden. Bitte um
Kontaktaufnahme, wenn Sie Treiber benotigen.

Hardwareprofile

Inhalt
Y Eintrdge filtern

Mame Hersteller = Modell Kommentar

1 Autodetect (Default) baramundi

Abbildung 27: Hardwareprofile verschiedener Modelltypen

4.5 Modul: Update Management

baramundi stellt immer die aktuellsten Security Patches von Microsoft bereit. Diese werden auf Gber
einen geplanten Download-Job am DIP bereitgestellt.

Alternativ ist auch ein Download und eine Verteilung direkt von Microsoft oder von einem lokalen
WSUS moglich.

Die Installationsquelle wird in einem Patch-Job festgelegt.
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Come

* Bulletins 8¢ Patches
Patch Baselines | Patches P
Patch-Baselines g 14:26:01

Ausstehende Downloads
Patchzustand der Clients geman

Gesperrte Bulletins

Einstellungen

Abbildung 28: Ubersicht Modul ,,Patches"

4.6 Modul: Inventur

Die Inventarisierung erfasst sowohl Hardware als auch installierte Software aller Clients. Dabei wird
auch Software inventarisiert, die nicht tiber bMS installiert wurde.

E |n'*'e”tur X _

F;: Bearbeiten Berechtigungen bearbeiten

» Software .
Einstellungen
* |nventarisierte Daten

Inhalt

Softwareerkennungsrageln

Allgemein
Vorlagen

Ordner fir neue verknipfte Software Applikationen
Asset-Lager ) .

Crdner fir neue verknipfte Betriebsysterme  Betriebssysteme
Assets

* Azset-Typen
* SNMP

Applikationsnutzung

Abbildung 29: Ubersicht Modul ,,Inventur"

4.7 Modul: Defense Control

Dieses Modul umfasst:

e |nventurvon Trusted Platform Module (TPM) und BitLocker Informationen
e Steuerung des BitLocker
e Vergabe der initialen Entsperrpassworter
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e Verwaltung der Wiederherstellungsschlussel
e Granulare Berechtigung flr sensible BitLocker Informationen

¥ Einstellungen Datentragerinformationen

G cetenvager0
Kioskfreigaben System (C) 120GE Q@ (e m

1
¥ Zuweisungen 08 S i Sy

Jobs Catentréger 1

o

Backup (F) 120G o
Moniton
S, reserved 60 GB o 5294 GB

Statistik
* Inventur
* Compliance Systemsicherheit
* Protokoll TPM-Status Aktiviert

TPM-Version 2002

* Personliche Benachrichtigungen ;
secure boot aktrert Ja

Abbildung 30: Modul Defense Control: BitLocker

Ab baramundi bMC 2020 R1 kann nun auch der Status verschiedener Windows-Sicherheitsfeatures
angezeigt werden in der Ubersicht des Clients.

Windows-Sicherheit fir letzten Benutzer

Letzter Benutzer Admin.bMS@asp.local
Firewall- & Netzwerkschutz
Automatische Updates
Viren- & Bedrohungsschutz
App- & Browsersteuerung

Benutzerkontensteuerung

) 6) 8) &) &) &)

Windows-Sicherheit Dienst

Abbildung 31: Modul Defense Control: Windows-Sicherheit
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4.8 Kiosk

Der baramundi Kiosk ist ein Self-Service-Portal, mit dem sich Anwender*innen selbststandig Jobs
zuweisen konnen unter der Voraussetzung, dass dem Client Uber das bMC diese Jobs fir den Kiosk
freigegeben wurde.

Die Freigabe kann fir einen einzelnen oder mehrere Clients, logische Gruppierung bzw. Unterordner,
dynamische/statische Gruppen freigegeben werden.

E(L Jobs Aktuelles Gerit =+ Anmelden
Universitat fur Bodenkultur Wien
Suchen Q

Aktuelles Gerét -@
O H19020-001-L Z «‘ @ [bfepads

ali

Kategorien
¥ Multimedia Installation: 7-Zip Installation: Installation: Installation:
¥ NWSYSuti GIMP KeePass Notepad++
W Office

Abbildung 32: Kiosk
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5 Umgebung

5.1 Anlegen neuer Gruppen

Sie kénnen in dem von lhnen verwalteten Bereich Gruppen anlegen, umbenennen, l6schen. Dies ist
fur logische Gruppierungen und dynamische Gruppen moglich.

[ Daha |
?8 Organisieren ¥ [= In Tab &ffnen | v ol' MNeu + {5.", Jobs zuweisen }J]_J'J

¥ Logische G i
ogische Gruppierung r_ Hxooox - SChU|Uﬂg

¥ [ baramundi Dema

= InTsb 6ffnen ht  Zuweisungen  Software  Softwa

m Eimtriioe filf
'_-;J Bearbeiten [u] Y Eintréige filtern
x Ausschneiden Letzter Kontakt Betrieb
E e ooc-001-L Wor 12 Tagen Windom
coc-002-D Var 17 Tagen Windo
Einfligen eo-003-V Vor 8 Tagen Windos
X Loschen
e 4= Neu * | BE Windows-Gerst
'n", Jobs zuweisen == Windows-Gerat (mit Hardwareprofil)

MW Jobs far Kiosk freigeben B macOS-Gerat
@ Management-Agent > @ Maobiles Gerat
Extras » @ Asset

= Gruppe
.‘. Benachrichtigung

Markieren Sie den Ordner, in welchem Sie eine neue Gruppe anlegen wollen und klicken Sie mit
der rechten Maustaste auf den Ordner.

Klicken Sie im MenU, das sich gedffnet hat, auf ,Neu®. Alternativ konnen Sie auch in der
Symbolleiste auf ,Neu* £ Klicken.

Klicken Sie auf ,,Gruppe*.
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Verfligbare Profile Unattended Parameter Berechtigungen
_ Wariablen MNetzwerk  Autoinstallation Bootclient Jobs

i
m

Name (1} |Sekretariat

DIP |

lok. Adminpasswort setzen | |

Passwort zur Verifilation |

Kommentar a

Standardrechner fir das Sekretariat. Diese Rechner benotigen SAP.

(3 ) oK Abbrechen

*

Abbildung 33: Neue Gruppe - Allgemein

Geben Sie nun einen aussagekraftigen Namen fir die neue Gruppe an.

(Optional) Geben Sie eine zusatzliche Beschreibung der Gruppe ein

Klicken Sie auf ,,OK“.

Die neue Gruppe wurde nun erstellt.

¥ Logische Gruppierung

¥ [= baramundi Demo
v 5 Hooox - Schulung

Abbildung 34: Neu erstellte Gruppe
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5.2 Einstellungen in einer Gruppe

Sie konnen einer Gruppe diverse Einstellungen und Automatismen hinterlegen. Diese werden -
abhangig von der Einstellung — einem Rechner zugewiesen, sobald er sich in der Gruppe befindet oder
nur bei einer Erst/Neuinstallation des Betriebssystems uber bMC.

Hier werden die wichtigsten Einstellungen beschrieben.

Sie gelangen in die Einstellungen einer Gruppe, indem Sie diese mit der rechten Maustaste anklicken
und im erscheinenden Menu auf ,,Bearbeiten® klicken.

¥ Logische Gruppierung r Sekret

v [~ baramundi Demo
v [i= Hiooor - Schulung Inhalt | Ubersicht

[= In Tab &ffnen

E;: Bearbeiten I

Abbildung 35: Gruppeneigenschaften bearbeiten

5.2.1 Registerkarte: Variablen

Rechner, die in die Gruppe verschoben werden, erhalten automatisch Client-Variablen zugewiesen
(siehe Kapitel ,,20.3 Client Variablen“ | Seite 151).

Eigenschaften von Sekretariat *
Verfligbare Profile Unattended Parameter Berechtigungen
Allgemein ] Metzwerk  Autoinstallation Bootclient Jobs

=l AD

MachineQl

= Other

Abbildung 36: Gruppen - Variablen
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5.2.2 Registerkarte: Autoinstallation

Hier kbnnen Sie festlegen, welche Jobs einem Rechner automatisch zugewiesen werden, wenn Sie
eine Betriebsystem-Installation eines Rechners, der sich in dieser Gruppe befindet, vornehmen.

Details und Voraussetzungen: Siehe Kapitel ,, 19 - Autoinstallation® | Seiten 144f

n von Sekretariat >

Verflugbare Profile Unattended Parameter Berechtigungen

Allgemein  Variablen  Netzwerk | Autoinstallation | Bootclient Jobs

Diese Jobs werden dem Client bei einer Neuinstallation Ober das O5-Install
Modul automatisch zugeordnet. Solite die Reihenfolge der Jobausfihrung
won Bedeutung sein, so missen Sie dies (ber die Jobpriontdten steuem.

[bergeordnete Autoinstallation erben

Name I @ Hinzufiigen

OS5-INST: Windows 10 Education 1908 Deutsch Gl
INST: Affinity Designer (Campus-Lizenz)
INST: Microsoft Office Professional Plus 2019

Entfemen

Abbildung 37: Gruppen - Autoinstallation

5.3 Erstellen einer neuen dynamischen Gruppe

Um eine neue dynamische Gruppe anzulegen, klicken Sie auf den von Ihnen verwalteten Ordner

(oder einen von lhnen erstellten Unterordner) mit der rechten Maustaste und wahlen Sie ,,Neu“ und
den Gruppentyp.

v Dynamische Gruppen Inhalt Patchstand
S

= In Tab &ffnen

¥ Statische Grup) Name & | Kommentar

E;: Bearbeiten
= Haoooo -
x Ausschneiden

E Kapieren
Einfligen

X Laschen

== Neu » @ Dynamische Gruppe (Universell)

Eﬁ Dynamische Gruppe (Windows)
= Ordner

Abbildung 38: Neue dynamische Gruppe
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5.3.1 Dynamische Gruppen - Abfragen

Abfragen zu dynamischen Gruppen kdnnen Uber das in bMC eingebaute GUI (Graphical User
Interface) oder auch Uber SQL getatigt werden.

5.4 Dynamische Gruppe - Beispiel

Hier konnen Gruppen erstellt werden die Clients enthalten, die aufgrund von Abfragen bestimmte
Bedingungen erfullen.

So konnte, als Beispiel, eine Software nur auf Clients einer bestimmten Modellserie installiert werden.

¥ Logische Gruppierung

E@ Alle Lenovo Thinkpad T590

Inhalt = Zuweisungen

¥ Dynamische Gruppen

v [F= H19000 - BOKU-IT

== - LA =ﬁ Y Eintréige filtern
Name a Hersteller Modell
1 R  H19020-001-L  LENOVO ThinkPad T590
2 == H19020-007-L LENOWO ThinkPad T590
3 B8 H19020-012-L  LENOVO ThinkPad T590

Abbildung 39: Dynamischer Gruppe
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6 Registrieren eines bestehenden Rechners im bMC

Neben Clients, die im Zuge einer Neuinstallation ins bMC integriert werden, kdnnen auch bereits fertig
installierte Clients eingebunden werden. Hier entfallt naturlich die Installation eines Betriebssystems.

Fur die Schulung steht der Ordner ,baramundi Demo*“ stellvertretend fiir ein Department, der Ordner
»HXxxxxx — Schulung*” stellvertretend fur ein Institut.

Die Berechtigungen des Test-Users entsprechen denen eines Department-EDV-Vs (Zugriff auf alle
Institute des Departments).

6.1 Integrieren bestehender Clients

Um bestehende Clients in das bMC zu integrieren, mussen:

1. der baramundi Management Agent (bMA) auf dem Client installiert werden
2. derClientim bMC angelegt werden
3. der Rechner der Domane ,,BOKU-IT* hinzugefligt werden

6.1.1 Installation des bMA

Die Installationsdatei finden Sie:

e Als Download im Ordner

https://software.boku.ac.at/Windows/baramundi/baramundi%20Management%20Agent%20
2026R1
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& Es werden administrative Rechte am Client bendétigt.

Schritt 1

Um den baramundi Management Agent zu installieren, starten Sie die Datei
»ManagementAgent_setup.exe”.

baramundi > BMA C I )

Mame

@ ManagementAgent_setup.exe

Abbildung 40: bMA-Setup

Bestatigen Sie Sie die Abfrage der Benutzerkontensteuerung mit ,,Ja“.

Benutzerkontensteuerung

Mochten Sie zulassen, dass durch diese App
Anderungen an lhrem Gerat vorgenommen
werden?

e baramundi Management Agent

Verifizierter Herausgeber: baramundi software AG
Dateiursprung: CO/DVD-Laufwerk

Weitere Details anzeigen

: T

Abbildung 41: Benutzerkontensteuerung
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Schritt 2

1’?, baramundi Management Agent Setup Assistent

Wilkommen beim Setup Assistent von baramundi
Management Agent

Der Setup Assistent wird baramundi Management Agent auf Ihrem Computer
installieren. Klicken Sie auf "Weiter™ um fortzufahren, oder auf "Abbrechen”™ um den
Setup Assistent zu beenden,

‘at

1

b B
i | 4

1
|

Abbildung 42: Installation des bMA: Schritt 2

Klicken Sie auf ,,Weiter*

Unified Endpoint Management mit dem baramundi Management Center

Seite 47 | 202



BOKU

UNIVERSITY

BOKU-IT - BOKUclients

Schritt 3

e ! baramundi Management Agent Setup Assistent
Lizenzvereinbarung

Um fortzufahren, miissen Sie den baramundi software AG-Lizenzbedingungen E
zustimmen, Wenn Sie diese nicht akzeptieren wollen, schiiefien Sie dieses
Fenster, um die Installation abzubrechen.

Lizenzvereinbarung

Im Fall der Lizenzierung der Vollversion der baramundi Management Suite geften die
individuellen VWereinbarungen mit baramundi oder, soweit keine individuellen
‘ereinbarungen getreffen wurden, die AGB von baramundi inkl. der darin
enthaltenen Lizenzbedingungen.

Nachfelgends Lizenzversinbarung git awsschlieflich fiir den Einsatz der
Testversion des Produkts zu Evaluierungszwecken und nicht im Falle der
Lizenzierung der Vollversion

1y QI ik
tral 4410 AR

1 1 I 1 4.0

Abbildung 43: Installation des bMA: Schritt 3

Klicken Sie auf ,,Akzeptieren*.
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Schritt 4

e ﬁ; baramundi Management Agent Setup Assistent

Bitte wahlen Sie die fur Sie geeignete Installationsart.

%= Standard
0. Installation der Standardfunktionen.
4

“'f Benutzerdefiniert
I @ Wihlen Sie die zu installierenden Funktionen. ‘

Abbildung 44: Installation des bMA: Schritt 4

Klicken Sie auf ,,Standard*.
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Schritt5

e r baramundi Management Agent Setup Assistent

Wahlen Sie das Installationsverzeichnis

Verzeichnis:

C:'Program Files (x86)\baramundi\BMAY

Bendtigter Speicherplatz auf Laufwerk: 137 MB
Verflgbarer Speicherplatz auf Laufwerk: 28 GB
Verbleibender freier Speicherplatz auf Laufwerk: 28 GB

a1 Fe=u4.0

Abbildung 45: Installation des bMA: Schritt 5

Klicken Sie auf ,,Weiter*
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Schritt 6

e 'If, baramundi Management Agent Setup Assistent

Legen Sie die Installationsoptionen fest

() Internet-Modus {manuelle Konfiguration nétia)

© LaN - Modus
Server BARAMUNCI
Client-Port 10087
Optionen 1

Serverschliissel

5

=y 0
L -11

o10% 11
=

[ i | I 1 b |

Abbildung 46: Installation des bMA: Schritt 6

Belassen Sie hier die Standardwerte. Klicken Sie auf ,,Weiter*.
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Schritt 7

e TE baramundi Management Agent Setup Assistent

Die Installation von baramundi Management Agent starten

Klicken Sie auf “Installieren™ um die Installation zu starten. Wenn Sie die
Installationseinstellungen (berprifen oder d&ndern machten, kicken Sie auf den
"Zurick™Pfeil. Um den Setup Assistent zu beenden, klicken Sie auf "Abbrechen”.

--111

o10% 11
=

3 LW 4. U

Abbildung 47: Installation des bMA: Schritt 7

Klicken Sie nun auf ,,Installieren*.

bMA wird nun installiert.
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y,'_g! baramundi Management Agent Setup Assistent

Installiere baramundi Management Agent...

Bitte warten Sie, bis der Setup Assistent baramundi Management Agent installiert hat.
Diese Aktion kann einige Minuten dauern.

Status: Meue Dateien werden kopiert
- ———

Abbildung 48: Installation des bMA
Schritt 8

1"(; baramundi Management Agent Setup Assistent

Abgeschlossen

baramundi Management Agent wurde erfolgreich installiert.

Abbildung 49: Installation des bMA: Schritt 8

Klicken Sie nach der Fertigstellung der Installation auf ,,Fertigstellen*.
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6.1.2 Anlegen des Clientsim bMC

Klicken Sie auf das bMC-Symbol

Klicken Sie auf ,,Umgebung“

&

A& Ubersicht

a- Jobs

&) Umgebung g
& Software

B Betriebssysteme

Abbildung 50: Offnen der Umgebung

Sie sehen nun die OrgEHSs, auf die Sie berechtigt sind. Wahlen Sie nun die OrgEH aus, in der der Client
angelegt werden soll. In diesem Beispiel soll ein Rechner in ,,Hxxxxx-001-L“* registriert werden in der
logischen Gruppierung ,baramundi Demo*.

* xxxxx ist hier als Beispiel genannt. Das widirde fir Sie Ihr Department/Institut kennzeichnen.

¥ Logische Gruppierung .
aramundl Demo

[= In Tab &ffnen
* Dynamische Gn ersicht  Zuweisungen  Software  Sofn
osBHnll>| Eintréige filter
* Statische Grupg 3¢ Ausschneiden B &0 b Y Euntrage fiter
- X e a Letzter Kontakt I
E Kopieren
Hioooex - Schulung
X Loschen
H MNeu >N EE Windows-Gerat I
ﬂ', Jobs zuweizen == Windows-Gerat (mit Hardwareprofil)

Abbildung 51: Neues Windows-Gerat

Klicken Sie mit der rechten Maustaste auf ,baramundi Demo* - ,,Neu* - ,,Windows Ger4it.
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Es offnet sich nun folgendes Fenster. Die in ,fett“ geschriebenen Angeben sind Pflichtangaben.

Autoinstallation Datenerfassung Bootclient Jobs
Jobausflihrung Unattended Parameter Berechtigungen Zertifilcat
Allgemein Metzwerk Ausstattung Komponenten Variablen

Anzeigename | Hhaooac-001-L [1] |
Hostname [Fhoooor 0011 [2] |
Modus LAN w
Prozessorarchitektur | Unbekannt w
Sprache unbekannt w

Registrierter Benutzer

nachsten angemeldeten Benutzer als Registrierten eintragen w

Betriebssysteminstallation
[ Betriebssysteminstallation zulassen

[] Boot-Umgebung | <Nicht tber PXE startens

Kommentar

oK Abbrechen

Abbildung 52: Neues System - Allgemein

Der Anzeigename ist der Name des Rechners, wie er im bMC angezeigt werden soll

Der Hostname ist der Name des Rechners, wie er im Netzwerk registriert werden soll

Beide Angaben sind nach der Namenskonvention einzutragen (siehe Kapitel,,20.7 -
Namenskonventionen®| Seite 148).

Hostname und Anzeigename sind ident festzulegen, wie in der
Namenskonvention beschrieben! Sollten Sie beispielsweise bisher im Hostnamen

& fur eine schnelle Zuordnung ,Rechner zu User*in“ den Namen integriert haben
(beispielsweise: ,,NB-MUSTER"), so stehen Ihnen in bMC mehrere Moglichkeiten zur
Verfligung, den Rechner eindeutig einer Person zuzuordnen (Beispielsweise: Als
Kommentar zum Rechner).
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Tragen Sie nun die MAC-Adresse des LAN-Adapters ein.

Autoinstallation Datenerfassung Bootclient Jobs
Jobausflhnung Unattended Parameter Berechtigungen Zertifikat
Allgemein Netzwerk Ausstattung Komponenten ~ Variablen

Windows Domane | boku-t boku.ac.at v]
Primare MAC [FAF A 2 V]
Logische MAC | v]
Primére P | ~]
Relatives TFTP-Verz. | |

[] Erweiterten Intemetmodus verwenden

oK ﬂ Abbrechen

Abbildung 53: Neues System - Netzwerk

Wechseln Sie zur Registerkarte ,,Netzwerk“.
Tragen Sie die MAC-Adresse des LAN-Adapters ein.

Bestatigen Sie mit ,,OK“.

Die Option ,,Erweiterten Internetmodus verwenden® nicht aktivieren! Diese ist nur
fur Spezialszenarien notwendig, die an der BOKU nicht eingesetzt werden.
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6.1.3 Domaéne beitreten

Wenn Sie einen Rechner mit baramundi (neu) installieren, ist die Vergabe eines Jobs, der den
Rechner der BOKU-IT Domane hinzufugt, nicht mehr notwendig, da der Job nach der
Betriebssysteminstallation automatisch ausgefthrt wird.

Wenn Sie jedoch einen bereits installierten Rechner erstmalig in bMC integrieren (siehe Kapitel ,,6 -
Registrieren eines bestehenden Rechners im bMC* | Seiten 45, muss der Rechner zuerst der Domane
beitreten.

Dies erfolgt, indem Sie dem Rechner den Job ,TASK: BOKU-IT Domain Join“ zuweisen.
Sie finden diesen Job unter ,Jobs“ — , Tasks®.

Nach der Ausfihrung des Jobs ist ein Neustart des Rechners notwendig. Ist kein Account am

Rechner angemeldet, wird der Neustart automatisch durchgefiihrt. Ansonsten erscheint ein
Hinweisfenster.

Fs Tasks

Inhalt | Zuweisungen
== ‘- @ H Y domain x E

MName a
1 f:': TASK: BOKU-IT Domain Join

Abbildung 54: Job: Domain Join

Mogliche Fehlerquelle

Wenn Sie den Rechner zuerst in bMC angelegt, danach den Management Agent installiert haben und
Sie vergeben nun den Job ,,TASK: BOKU-IT Domain Join“, so kann es sein, dass der Job mit einem
Fehler abbricht: ,Unable to determine a suitable entry from the domain configuration®.
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e TASK: BOKU-IT Domain Join

Gerat Hioooo-001-L
Job TASK: BOKU-IT Domain Join
Zustandsmeldung Finished with error at 02,02.2021 12:52:10: Unable toc determine a

suitable entry from the domain configuration for the domain [
AHXCCKX-001-L@WORKGROUP] of the client

Abbildung 55: Fehler bei Domain-Join

Der Grund ist, dass sich der Rechner noch in einer Arbeitsgruppe befindet und den Domanen-Eintrag
in seinen Eigenschaften in bMC uberschreibt.

Um diesen Fehler zu beheben, wechseln Sie in die Eigenschaften des Rechners.

Eigenschaften von Hioooe- 001-L x

Autoinstallation Datenerfassung Bootcliert Jobs
Jobausfuhrung Unattended Parameter Berechtigungen Zertifilcat
Allgemein NETZWEF":" Ausstattung Komponenten Variablen

Windows Domane | \HXXXXX-001-L@WORKGROUP v

Primare MAC |00:0C:29:73:28:CB v

Abbildung 56: Rechnereigenschaften — Netzwerk: Falsche Doméne

Wechseln Sie zur Registerkarte ,,Netzwerk®.

Hier sehen Sie den falschen ,,Windows Domaéane* Eintrag in der Form
%Rechnername%@WORKGROUP.

& Diesen Eintrag miissen Sie korrigieren.
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Eigenschaften von Hxxxoo-001-L >

Autoinstallation Datenerfassung Bootclient Jobs
Jobausflihrung Unattended Parameter Berechtigungen Zertifilat
Allgemein Netzwerk Ausstattung Komponenten Variablen

Windows Domane WHIOOOOADD1-L@WORKGROUP |v U
B boku-it boku.ac.at

Primars MAC i3 o e wras

Logische MAC | I |

Primare IP [141.244 114205 v|

Relatives TFTP-Verz. | |

] Erweiterten Intemetmodus verwenden

g Abbrechen Obemehmen

Abbildung 57: Rechnereigenschaften — Netzwerk: Domane korrigieren

Klicken Sie auf das ,,Pfeil-nach-unten* F| Symbol neben dem fehlerhaften Eintrag. Wahlen Sie
nun den korrekten Eintrag ,,boku-it.boku.ac.at” aus.

Bestétigen Sie die Anderung mit ,,0K“.

Starten Sie nun den Job ,,TASK: BOKU-IT Domain Join“ neu (siehe Kapitel,, 13.4.4 - Job neu starten |
Seite 110). Der Job wird nun erfolgreich ausgefthrt.

Q TASK: BOKU-IT Domain Join

Gerat Hiooo-001-L
Job TASE: BOKU-IT Domain Join
Zustandsmeldung Successfully finished at 02.02.2021 13:20:32

Abbildung 58: Erfolgreicher Domain-Join
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7 Registrierung eines Rechners mit Neuinstallation

7.1  Grundlegende Informationen

Sie konnen einen Rechner vor einer Installation manuell anlegen (siehe Kapitel ,,6.1.2 - Anlegen des
Clients im bMC* | Seiten 54J; jedoch bietet baramundi die Moéglichkeit, dies im Zuge einer
Neuinstallation automatisch zu erledigen.

Starten Sie den Rechner entweder Uber PXE oder mit einem vorbereiteten USB-Stick.

Sie finden das jeweils aktuelle Image fir einen bootfahigen USB-Stick:

e Als Download unter: https://software.boku.ac.at/\Windows/baramundi/baramundi PE Image
far USB-Stick UEFI 64bit/

! Ein Boot-Image (in diesem Fall: eine *.iso Datei) kann nicht so einfach nur auf den
USB-Stick kopiert werden. Es bedarf eines Programms, das dieses Image korrekt auf
den USB-Stick bringt.

& Kurzanleitung (auf Englisch), um mit dem Programm ,,Rufus” ein iso-Image (wie etwa
das von baramundi) auf einen USB-Stick zu bringen, damit mit diesem USB-Stick auch
gebootet werden kann. https://kb.filewave.com/books/filewave-general-
info/page/rufus-creating-bootable-usb-drives

Rufus Download: https://rufus.ie/de/

In beiden Fallen wird eine Minimalversion von Windows (Windows PE) geladen, das den Rechner flr
baramundi vorbereitet.

Gegebenenfalls mussen zuvor im BIOS Einstellungen angepasst werden. Gerade bei

alteren Rechnern kann es vorkommen, dass nur BIOS, nicht jedoch UEFI aktiviert ist.

Auch die Boot-Reihenfolge muss gegebenenfalls angepasst werden.
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7.1.1 Umgang mit bestehenden Partitionen

Bestehende Partitionen werden im Zuge einer Neuinstallation des Betriebssystems geloscht.

Nach der Installation des Betriebssystems steht Ihnen nur noch eine Partition (C:\) zur Verfugung.

Tipps zu Datensicherung, Datenablage und zur manuellen Erstellung einer neuen Partition finden Sie
unter Kapitel 27.4 - ,,Umgang mit Daten bestehender Partitionen“| Seite 196
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7.2 PXE Boot

Wenn Sie den Rechner Uber PXE starten, erscheint folgende Meldung am Bildschirm:

»>»Start PXE over IPv4, Press [ESC] to EXIT...

Abbildung 59: PXE Boot Screen 1

Sollte der Server, der das PE-Image enthalt, nicht erreicht werden kénnen (Rechner hat
kein Netzwerk, das betroffene VLAN ist nicht freigeschaltet...), bricht der Vorgang hier
sofort ab.

Der nachste Bildschirm zeigt Ihnen an, dass der Rechner eine Verbindung zum Server hergestellt hat.

Ein Timer zahlt von (8) abwarts.

baramuindi UEFI PXE Boot Loader
Version Apr 30 2015 10:14:37 (GRUB 2.02)

baramundi PXE BootClient [Server: BARAMUNDI] (3)

Abbildung 60: PXE Boot Screen 2

Bei (0) wird das PE-Image vom Server heruntergeladen, sichtbar an einer Fortschrittsanzeige.

Loading files...

Abbildung 61: PXE Boot Fortschrittsanzeige

Ist dieser Vorgang fertiggestellt, startet Windows PE.
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7.3 Startvon Windows PE

Schritt 1

baramundi Management Suite
PE Bootclient

Initializing Windows PE...

Version: 19.2.170.0, PE 10.0.18362.1x64Image created 9/6/2020 11:30:06 PM

kﬂﬂ

Universitat fur Bodenkultur Wien

Abbildung 62: Start von Windows PE
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Schritt 2

Es erscheint ein Fenster, in dem der Name des baramundi-Servers angezeigt wird (baramundi.boku-
it.boku.ac.at).

baramundi Boot Client

Thig wizard verifies if the client is already registered in the central
baramundi repository and suppaorts you to register if necessary.

Server: baramundi boku-t boku ac.at

The system is not registered in the baramundi repository. The
wizard will suppart you.

< Back Mext = Cancel |

Abbildung 63: Anzeige des baramundi- Servers

Klicken Sie auf ,,Next*.
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Schritt 3

Sie gelangen nun zum Auswahlfenster zur Angabe der logischen Gruppierung, in der der Rechner
angelegt werden soll (Department, Institut...)

& Da zu diesem Zeitpunkt noch kein Berechtigungskonzept greift bzw. greifen kann,
sehen Sie die gesamte Struktur der logischen Gruppen.

i "~

baramundi Boot Client =
Group selection @%
Select the group the client will be created in
@
=% Logical group

- _Archiv

=% baramundi Demo

. -?}.

“_“,| Departments
- Servicesinrichtungen
- Testumgebung

< Back Mext = Cancel |

Abbildung 64: Auswahl der logischen Gruppierung

Klicken Sie nach lhrer Auswahl auf ,,Next“.
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Schritt4

Als nachster Schritt folgt ein Fenster, das Sie auffordert, die fur baramundi relevanten
Rechnerinformationen einzugeben.

@ Zu diesem Zeitpunkt ist das US-amerikanische Tastaturlayout aktiv. Fur ein ,,-,,
mussen Sie auf einer deutschen Tastatur die ,,8% Taste drlicken.

' baramundi Boat Client e
Registration details @ @
Enter the necessary registration details Q
MName IH:m:-O'D‘I-E_I
Hardware profile I.'—"-J.rtnu:letect j
Domain Ihﬂku 4t baku.ac at
¥ DHCP
IF address | Mask I
Gateway | DNS domain |
DNS | DNS i
wins1 | WINS 2 I
< Back Next > Cancel

Abbildung 65: Angabe der Rechnerinformationen

Name: Geben Sie hier nach Namenskonvention den Rechnernamen ein (siehe Kapitel,,20.7 -
Namenskonventionen® | Seite 148). Dieser Name wird sowohl als Anzeige- als auch als Hostname
verwendet.

Hardware profile: Belassen bzw. stellen Sie auf ,,Autodetect* (siehe Kapitel ,,8 - Hardwareprofil“ |
Seite 75)

Domain: Diese ist bereits vorausgefullt mit ,,boku-it.boku.ac.at*
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beispielsweise eine fixe, manuell einzutragende IP Adresse benotigen, sollten Sie diese
erst nach Fertigstellung der Installation dndern.

@ Netzwerkinformationen werden Giber DHCP automatisch konfiguriert. Sollte der Clients

Schritt5

Ab diesem Zeitpunkt ist der Rechner im baramundi Management Center registriert und sichtbar. Da

dem Rechner jedoch noch keine Betriebssysteminstallation zugewiesen wurde, erscheint nun die
Meldung , There is no Job available®.

[=]

This wizard verifies if the client is already registered in the central
baramundi repository and supports you to register if necessary.

BootClient (==

4 h There [s no job availabls

The client is already registered as [Hooox-001-L]

< Back Mext = Cancel

Die nachsten Schritte sind nun die Zuweisung eines Betriebssystems und danach
die Installation an sich.
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7.4 Zuweisen eines Jobs flir die Betriebssysteminstallation

Schritt 1

Nachdem der Rechner nun im baramundi Management angelegt ist, folgt als ndchster Schritt die
Zuweisung eines Betriebssystems zur Installation.

Offnen Sie ,,Umgebung*:

&

& Ubersicht

¥ Jobs

€D Umgebung e
& Software

B Betriebssysteme

Abbildung 66: Offnen von "Umgebung"

ﬂ Klicken Sie auf das bMC-Symbol

Klicken Sie auf ,Umgebung*

Oder - falls ,,Umgebung* bereits gedffnet ist - wechseln Sie zur entsprechenden Registerkarte.

baramundi Management Center 2019 R2

=

@ Umgebung X @ 5

7 Organisieren ¥ [E Offnen | ¥ &= Neu ¥

Abbildung 67: Registerkarte "Umgebung"
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Schritt 2

Weisen Sie den Job zu

baramundi Management Center 2019 R2

&3] Urmgebung X & Software Q, Konfiguration HE‘ Hooooe-0)

7 Organisieren ¥ [E Offnen | v &= Neu v ﬂ", Jobs zuweisen @,‘ Jobs fiir Kiosk freigeben

¥ Logische Gruppierung r HXXXXX

v Fh baramundi Demo

™ Hioooux Inhalt = Ubersicht  Zuweisungen  Software  Software (bMD)  Complia
> Dynamische Gruppen = e Y intrage fitern = Unter
» Statische Gruppen | | Name a Letzter Kontakt
. 2 o
B [= Offnen

E;: Bearbeiten

x Ausschneiden
E Kaopieren
Einfligen

X Loschen

f_", Jobs zuweisen

m Jobs figr Kiosk freigeben

@ Management-Agent >
Extras »

Benutzermend »

Abbildung 68: Zuweisen eines Betriebssystems

Offnen Sie den Ordner, in dem sich der betroffene Rechner befindet.
Klicken Sie mit der rechten Maustaste auf den Eintrag dieses Rechners.

Klicken Sie im MenU, das sich nun 6ffnet, auf den Eintrag ,,Jobs zuweisen®.
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Jobs zuweisen

Sie weisen an das Gerat Hxooom-001-L zu. (Ein Gerdt ausgewshlt)
[T M - -
11 Y Name, Ordner f='= OS-INST: Windows 10 Education 1908 Deutsch Gl
¥ Jobs
» 5 _Archiv

> = _Freigegeben fir Tests

» 5 Eingeschrankte Berechtigungen o
» [ Install Bundle

> [ Install Managed Software

» = Install Software

> = Inventarisierung

¥ [= 05-Install

» [ Patch

> [ Task Bundle &

> [ Tasks

Bereits zugewiesene Jobs emeut starten o Abbrechen

Abbildung 69: Auswahlen des Jobs flr die Installation eines Betriebssystems

Offnen Sie den Ordner ,,0S-Install“. In diesem befinden sich die Jobs zur Installation.
der Betriebssysteme, die zur Installation freigegeben sind.

Klicken Sie doppelt mit der rechten Maustaste auf den gewlinschten Job.
Alternativ konnen Sie den Job markieren und mit dem ,,Pfeil rechts Symbol* =*
(das jedoch nur aktiv ist, wenn der Job noch nicht in der rechten Spalte steht).

Der Job erscheint nun in der rechten Spalte.

a Klicken Sie auf ,,Zuweisen®.
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Bestétigen Sie die Zuweisung des Jobs.

Da ein Rechner im Zuge einer Betriebssysteminstallation (im Gegensatz zu einem Update) geloscht
wird, erscheint nun eine Warnung, die Sie bestatigen mussen.

baramundi Management Center X

I Sind Sie sicher, dass Sie diesen Job zuweisen mochten?

Dieser Job enthélt den destruktiven Jobschritt:
Installaticn eines Betnebssystems

Varhandene Daten werden unwiderruflich geldscht.

Abbildung 70: Warnhinweis bei Betriebssysteminstallation

Bestatigen Sie mit ,,Zuweisen®.

Nach der Zuweisung wird Ihnen der Betriebssystem-Installationsjob in der Joblibersicht angezeigt.

baramundi Management Center 20

@ e

& a' Jobs @ Umgebung == Hoooom-001-L X

BBl Hxoox-001-L
[ |

Umgebung Logische Gruppierung baramundi Demo Haooao

?8 Organisieren ¥ '.-; Bearbeiten =+ Neu v {f‘, Jobs zuweisen ]“_? Jobs fiir Kiosk freigeben @ Management-Agent ¥ Extras v Benutzermenid ¥

~
¥ Einstellungen JObS
Ubersicht
Kioskfreigaben X 00Q0O Y cintrage filtern Kein Zeitfilter v
e q Job: Name a Letzte Aktion | Zustandsmeldung g
Zuweisungen
1 o O5-INST: Windows 10 Education 1909 Deutsch GI Vor 1 Minute

Manitoring

Abbildung 71: Job direkt nach der Zuweisung

Direkt nach der Zuweisung haben sowohl der Jobstatus als auch die ,,Zustandsmeldung*
noch keinen Status. Das bedeutet, dass der Job im bMC noch verarbeitet wird
(siehe Kapitel 13.2 — ,, Jobstatus — Grundsétzliche Farbgebung* | Seite 106).
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Wenn der Job intern verarbeitet wurde und dem Rechner Ubergeben werden kann, dndert sich der

Status von Jobstatus in ,Boot-Client” sowie von ,,Zustandsmeldung % in ,,Waiting for boot

client connection“.
Jobs
@DO0OO OO Y :intrage filtem Kein Zeitfilter v
Job: Name & n Letzte Aktion | Zustandsmeldung
1 €  OS-INST: Windows 10 Education 1909 Deutsch Gl Vor 1 Minute  Waiting for boot client connection

Abbildung 72: Status, wenn bMC bereit zur Betriebssysteminstallation

Nun kann die Installation am Rechner fortgesetzt werden.

7.5 Finalisieren der Betriebssysteminstallation

Bevor der Job fur die Betriebssysteminstallation vergeben wurde, stand der Rechner in folgendem
Status:

=]

This wizard verifies f the client is already registered in the central
baramundi repository and supports you to register if necessary.

BootClient

4 l\: There is no job available

The client is already registered as [Hoooo-001-1]

< Back | Next = | Cancel

Abbildung 73: Status des Rechners nach der Job-Zuweisung eines Betriebssystems
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Wenn nun der Job zugewiesen und im System verarbeitet wurde, Klicken Sie auf ,,OK*.

baramundi Boot Client =)

Pending jobs @%
The listed jobs will be executed on this system @

=

r—Client irformation
Display name  Hwoooo-001-L o Logical group Hooomax
Host name Heeooo-000-L MAC address 00:0C:29:60:63:B5

— Pending jobs

MName |
OS-INST: Windows 10 Education 1309 Deutsch Gl g

The abovedisted jobs will be started when the timeout is exceeded or you click on <Mext. Thigis
the last possibility to cancel the pending job execution.

Abbildung 74: Zugewiesener Job fur eine Betriebssysteminstallation

Sie sehen nun einerseits die von Ihnen eingegebenen, als auch vom System
automatisch ermittelten Informationen zum Rechner.

Hier wird Ihnen angezeigt, dass der Job fur die Betriebssysteminstallation auf Ausfihrung wartet.

Die Installation startet automatisch, wenn die Zeitleiste ablauft. Diese ist eingestellt auf 1 Minute.

a Klicken Sie auf ,Next“, so startet die Installation sofort.
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Die Installation wird nun vorbereitet.

Executing baramundi Deploy script...

0 baramundi

Automation Studio

Copy files [*] from [\baramundi.boku-it.boku.ac.atidipS\DriveALENOYO\Lenovo_ThinkPac

Protocol

Determine variable [folderlength] from [Calculated expression]: 73-50 ~
Determine variable [folderName] from [Sub string]: Wbaramundi.boku-it.boku.ac.at\dip
Determine variable [RootPath] from [Sub string]: Wbaramundi.boku-it.boku.ac.atidipS\L
Determine variable [CheckPath] from [File and directory information]: Wbaramundi.bok
Set variable [LogfilePath] to value [CABMSTMPSOEMS\S1\Driveridriverpackidriverpa
Write to file [CABMSTMPMSOEMSAS1\Drivendriverpackidriverpack.log]

Copy files [*] from [\baramundi.boku-it.boku.ac.afjdipS\DriverlLENOVO\Lenovo_Think ,

£ >

Abbildung 75:Vorbereitung der Betriebssysteminstallation

Nach diesem Schritt startet nun das Windows Setup und installiert das Betriebssystem.
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8 Hardwareprofil

Uber die Option ,,Autodetect” sucht sich der Rechner automatisch die passenden Treiber aus, wenn

diese fur das spezifische Rechner-Modell hinterlegt wurden.

Dies ist notwendig, wenn eine Standard Windows-Installation nicht alle nétigen Treiber bereitstellt.

Autoinstallation Datenerfassung Bootclient Jobs
Jobausfihnung Unattended Parameter Berechtigungen Zertifikat
Allgemein Metzwerk Fusstattung Komponenten Variablen

Hardwareprofil Autodetect '_| 'TI

]Parameter IWert I ~

Abbildung 76: Hardwareprofil in den Rechnereigenschaften

baramundi geht hier wie folgt vor:

1. Der Hersteller sowie das Modell werden am Anfang der Betriebssysteminstallation am

Rechner ausgelesen.
2. baramundi kontrolliert nun, ob am DIP (\\baramundi\DIP$) im Ordner ,,Drivers“ ein
Unterordner mit dem Namen des Herstellers und darin wiederum ein Unterordner mit dem

Namen des Rechnermodells angelegt ist.
3. Sollte dies der Fall sein, werden die dort enthaltenen Treiber am Rechner installiert.

Beispiel:
1. baramundi liest aus dem Rechner folgende Daten:

Hersteller: LENOVO
Modellname: ThinkPad L15 Gen1

Hardware

Hardwareprofil Autodetect
Hersteller LENOWO
Modellname ThinkPad L15 Gen 1

Abbildung 77: von bMC ausgelesene Daten zu Hersteller/Modell

2. baramundi sucht nun nach einem Ordner namens
\\baramundi\dip$\Drivers\%Hersteller%\%Modellname %. In diesem Beispiel wére das der

Ordner \\baramundi\dip$\Drivers\LENOVO\ThinkPad L15 Gen 1
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3. Wie hier zu sehen, ist dieser Ordner auch vorhanden. Dazu die Modell-spezifischen Treiber.
Diese werden nun im Zuge der Betriebssystem-Installation mit installiert.

Start Freigeben Ansicht

<J
©

« % v 4 <« dipS (\\141.244.180.88) (%) » Driver » LENOVO » ThinkPad L15 Gen 1 v O J2 "ThinkPad L15 Gen 1" durchsuchen
~
_J 3D-Objekte A Name Anderungsdatum Typ Grofe
=] Bilder Biometric Dateiordner
[ Desktop Bluetooth Dateiordner
|Z] Dokumente Camera Dateiordner
; Downloads Display Dateiordner
J" Musik HIDClass Dateiordner
m Videos MEDIA Dateiordner
Monitor Dateiordner
‘am Lokaler Datentrd C:
= Lolaler Datentrager (C:) Mouse Dateiordner
= Personal (D) Met Dateiordner
= Development (E:) SCSIAdapter 28.05.2021 13:11 Dateiordner

Sl T 20T W N LY SV S S ST SR W N S S O I:;)wr.fa,1l P S SN N S 3
= datowveb sen e, (W)
= dip$ (11141.244.180.88) ()
= bmsS (11141.244.180.88) (¥:)

Abbildung 78: Modell-spezifische Treiber

G) Findet baramundi keinen Hersteller/Modell-spezifischen Ordner, so werden nur die im
jeweiligen Windows-Build enthaltenen Treiber installiert.
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9 Modus

Ein Rechner kann in bMC in einem von 3 Modi konfiguriert werden. Der Modus bestimmt, unter
welchen Voraussetzungen ein Rechner Jobs empfangen kann.

e LAN-Modus
e Internet-Modus
e Dynamischer Modus

9.1 LAN-Modus

Dies ist der Standardmodus, der einem Rechner nach einer Betriebssystem-Installation zugewiesen
ist.

Der Rechner kann Jobs nur empfangen, wenn er mit dem Firmennetzwerk verbunden ist (entweder
direkt Uber Netzwerkkabel oder verbunden tGber VPN).

9.2 Internet-Modus

Ein Rechner im Internet-Modus kann nur auBerhalb des Firmennetzwerks Uber baramundi verwaltet
werden.

Es bestehen bei diesem Modus einige Einschrankungen.

Unterstiitzte Aktionen:

e Software verteilen (fur Applikation mit bBT-Unterstutzung)
e Applikation deinstallieren (fir Applikation mit bBT-Unterstltzung)
e |nventarisierung durchflhren; unterstutzt wird die Verwendung von Vorlagen der Typen:
o Hardware
o Software
e Microsoft Patches verteilen: unterstltzt werden die Quellen:
o Windows Server Update Services
o Windows Update Online
o Microsoft Update Online
e Managed Software aktualisieren
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Nicht unterstiitzt werden etwa:

o Betriebssystem Neuinstallation bzw. In-Place Upgrade
o Kiosk

Ist ein Rechner auf den Modus ,Internet” gestellt und sollte auf LAN/Dynamisch
umgestellt werden, so muss der Rechner in bMC geloscht und neu angelegt werden!
Anstatt des Internet-Modus sollte der dynamische Modus aktiviert werden.

9.3 Dynamischer Modus

Im dynamischen Modus wahlt bMC automatisch den geeigneten Modus eines Rechners fest; je
nachdem, in welchem Netzwerk ein Rechner sich befindet.

Das ermoéglicht, dass ein Rechner sowohlim Firmennetzwerk bzw. Gber VPN als auch nur im Internet
(mit zuvor genannten Einschrankungen) verwaltet werden kann.

& Dieser Modus sollte unbedingt als Standard fiir Notebooks gewahlt werden!
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9.4 Umstellen des Modus

Den Modus stellen Sie im Bearbeitungsmodus eines Rechners um.

Eigenschaften von Huxxxxx-001-L X

Autoinstallation Datenerfassung Bootclient Jobs
Jobausflhmng Unattended Parameter Berechtigungen Zertifikat
Allgemein Metzwerk Ausstattung Komponenten Variablen

Anzeigename |Hxxm-ﬂ'|]‘|-L |

Sprache

Registrierter Benutzer |.\bara-admin

Registrierten Benutzer manuell eingeben w

Betriebssysteminstallation
[ Betriehssysteminstallation zulassen

[] Boat-Ungebung | «Nicht iiber PXE startens

Kommentar

Apbrechen | | Ubemehmen

Abbildung 79: Dropdown Menu zum Umstellen des Modus

Zu beachten gilt:

o EinWechsel von LAN zum dynamischen Modus sowie vice versa kann nur erfolgreich
durchgefuhrt werden, wenn sich der Rechner im Netzwerk der BOKU befindet (entweder
direkt Uber Netzwerkkabel oder Uber VPN).

Dieser Wechsel kann mehrere Minuten dauern.
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10 Neuinstallation eines bMC aufgesetzten Rechners

Wenn Sie einen Rechner neu aufsetzen wollen, der bereits mit bMC aufgesetzt wurde, entfallen die
Schritte einer Registrierung des Rechners (da dieser bereits in bMC registriert ist) und gegebenenfalls
auch eine neue Zuweisung des Betriebssystems und der Software.

10.1 Zulassen einer Betriebssystem-Installation

Wurde ein Rechner Uber bMC aufgesetzt, verhindert eine Option, dass dieser Rechner irrtimlich neu
aufgesetzt wird. Sie mussen uber das manuelle Setzen zweier Hakchen bestatigen, dass der Rechner
neu aufgesetzt werden darf.

Schritt 1

Offnen Sie dafir den betroffenen Rechner im Bearbeitungsmodus

v [~ baramundi Demo

¥ Logische G i
ogische Gruppierung r_ Hyxoxoxoxx - SChU|Uﬂg

o = Hooooc - Schulung Inhalt Ubersicht Zuweisungen Software Software (BMD)  Comg
== " =E| Y Eintriige filtern E Unt
Name a Letzter Kontakt Betriebssystem Kom

1 BB Hxooo-001-L Vor 12 Tagen Windows 10 64-Bit

2 BB Hicooo-002-D Vor 17 Tagen Windows 10 64-Bit

[= Offnen
rr;} Bearbeitan I

‘ x Ausschneiden

Abbildung 80: Rechner-Bearbeitungsmodus

Offnen Sie den Ordner, in dem sich der betroffene Rechner befindet.
Klicken Sie mit der rechten Maustaste auf den Eintrag dieses Rechners.

Klicken Sie in dem Mendu, das sich nun 6ffnet, auf den Eintrag ,,Bearbeiten®.
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Schritt 2

Im nun folgenden Fenster sehen Sie 2 relevante Optionen:

Avtoinstallation Datenerfassung Bootclient Jobs
Jobausflihnung Unattended Parameter Berechtigungen Zertifikat
Aligemein Netzwerk Ausstattung Komponenten Variablen

Anzeigename | Hocoo D03V |
Hostname | Haooor- 003 |
Modus LAM ~
Prozessorarchitektur | x64 (64 Bit intel/AMD) -
Sprache Devtsch (Deutschland) ~

Registrierter Banutzer | HXO00-003-V\bokuadmin

Registrieten Benutzer manuell eingeben ~

Betriebssysteminstallation
Betriebssysteminstallation zulassen

a Boot-Umgebung | Autodetect ~

Kommentar

oK Abbrechen Obemehmen

Abbildung 81: bMC-Betriebssystem-Installation

»Betriebssysteminstallation zulassen“ muss in allen Fallen aktiviert werden.

»Boot-Umgebung* Stellen Sie diese Option auf ,,Autodetect®, um den Rechner tUber PXE neu zu
installieren. Verwenden Sie einen USB Stick zum Starten in WindowsPE, ist diese Option nicht
relevant.

Sollten diese Optionen beim Versuch einer Betriebssystem-Neuinstallation nicht gesetzt werden,
meldet bMC mit einem Fehler, dass die Installation nicht erlaubt ist.

€) OS-INST: Windows 10 Education 1909 Deutsch Gl

Gerat Haoooo:-003-V
Job OS-INST: Windows 10 Education 1909 Deutsch Gl
Zustandsmeldung Finished with error at 16.10.2020 21:28:45: Operating system

installation of job [O5-INST: Windows 10 Education 1909 Deutsch
Gl] 15 not allowed for client [Haoooo-003-V]

Abbildung 82: Installation eines Betriebssystems ist nicht erlaubt.
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Schritt 3

Nun kénnen Sie alle Jobs neu starten, falls der Rechner 1:1 neu aufgesetzt werden soll.

HE Win10 1909 PROD (SW-Test) €

Umgebung Logische Gruppierung Testumgebung meinradfink

F Organisieren ¥ = Offnen &= Neu v P Starten | v Abbrechen DK Setzen

¥ Einstellungen JObS
Ubersicht
Kigskfreigaben Q 0 @ Q 8 Q 0 Y Eintrige filtern Kein Zeitfilter ~
3 K4 Job: Name 4 Zustandsmeldung

¥ Zuweisungen

Jobs

Monitoring
Statistik

¥ Inventur [= Offnen
Software Ausschneiden
Patches E Kapieren
Energie Einfligen
gty X Léschen
Komponenten

o L o P Starten

Offnen Sie den Rechner mittels Doppelklicks (iber die logische Gruppierung oder (iber die Suche.
Klicken Sie auf ,,Jobs*
Markieren Sie nun alle Jobs. indem Sie das oberste Hakchen bei der Spaltenuberschrift setzen.

ﬂ Klicken Sie auf ,Starten®.

Da es sich um eine erneute Betriebssystem-Installation handelt, missen Sie den Rechner
neu starten und mittels PXE oder USB-Stick — wie bei einer Erstinstallation eines
Betriebssystems - behandeln.

Es werden nun alle Jobs neu gestartet — beginnend mit dem Job fir die Installation des
Betriebssystems.
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Dabei ist, da

Sie kénnen vor einer Neu-Installation naturlich beliebig Jobs entfernen oder neu hinzufiigen.
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11 Zuweisung eines Jobs

Sie konnen in einem Schritt entweder einem Client einen oder mehrere Jobs zuweisen oder einem

Job einem oder mehreren Clients zuweisen.

Je nach Bedarf werden Sie die eine oder andere Variante wahlen.

11.1 Einem Rechner ein oder mehrere Jobs zuweisen

Klicken Sie auf das bMC-Symbol

Klicken Sie auf ,,Umgebung“

&

A Ubersicht

¥ Jobs

@ Umgebung g
& Software

B Betriebssysteme

Abbildung 83: Offnen der Umgebung

Oder - falls ,,Umgebung” bereits geoffnet ist - wechseln Sie zur entsprechenden Registerkarte.

baramundi Management Center 2019 R2

T @L.T ebung X @5
g g

7 Organisieren ¥ [E Offnen | ¥ &= Neu ¥

Abbildung 84: Registerkarte "Umgebung"
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baramundi Ma

ﬂ' Jobs @ Umgebung X @ Software % Konfiguration

= Organisieren v [E Offnen | v =+ Neu v ‘ﬂ.‘, Jobs zuweisen @J Jobs for Kiosk freigeben

¥ Logische Gruppierung r— HXXXXX

v [= baramundi Demo

= Hioouox Inhalt Ukersicht Zuweisungen Software Software (bMD)  Complia
R TEEE R S -H ‘1 =E Y Eintrage filtern E Untert
» Statische Gruppen ¥ | Name a Letzter Kontakt
HH D Offnen 2 =

E;} Bearbeiten

x Ausschneiden

E Kopieren
Einflgen

X Loschen

‘r_", Jobs zuweisen

1!]1_1.1 Jobs fir Kiosk freigeben

@ Management-Agent  »
Extras »

Benutzermend >

Abbildung 85: Zuweisen eines Jobs

Offnen Sie den Ordner, in dem sich der betroffene Rechner befindet.
Klicken Sie mit der rechten Maustaste auf den Eintrag dieses Rechners.

Klicken Sie im Menu, das sich nun 6ffnet, auf den Eintrag ,,Jobs zuweisen*“.
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Jobs zuweisen

Sie weisen an das Gerat Hxoooom-001-V zu. (Ein Gerdt ausgewshlt)

EH Y Name, Ordner

v Jobs
y [ _Archiv

= _Freigegeben fiir Tests

7= Eingeschrankte Berechtigungen

= Install Bundle

= Install Managed Software

[ Install Software

¥ 5 Multimedia
L34 INST: Affinity Phota
ﬁ: INST: Affinity Publisher 9
£5% INST: Blender 2.80.0
ﬁ: INST: Corel DRAW Graphics Suite 2019
£% INST: Darktable
£52 INST: Images To Video 1.0
ﬁ: INST: Inkscape
£ INST: IrfanView
ﬁ: INST: Kerkythea Echo Boost 2.5.2
£ INST: Lumion 9.5
ﬁ: INST: Paint.net
ﬁ: INST: PaintShopPro2020
£ INST: Scribus

4 v v v w

Bereits zugewiesene Jobs erneut starten

Abbildung 86: Auswahl eines Jobs

Klicken Sie doppelt mit der rechten Maustaste auf den gewtinschten Job.

Alternativ konnen Sie den Job markieren und mit dem ,,Pfeil rechts Symbol“ = hinzufligen.
Dies kdonnen Sie in diesem Schritt fir mehrere Jobs wiederholen.
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Um einen Job leichter zu finden, konnen Sie das Suchfeld benutzen.

Jobs zuweisen
Sie weisen an das Gerat Hxooom-001-V zu. (Ein Gerdt ausgewshlt)
1] [V affinity X
Name a B Ordner [
‘?: INST: Affinity Designer Multimedia
ﬁ': INST: Affinity Photo Multimedia
= INST: Affinity Publisher Multimedia
=2 UMINST: Affinity Designer Multimedia
22 UMINST: Affinity Photo Multimedia
‘?: UMINST: Affinity Publisher Multimedia

Abbildung 87: Jobs — Suchfeld
@ Die Suche wird automatisch Uber alle Ordner durchgefuhrt.

Zugewiesene Jobs werden in der rechten Spalte angezeigt.

Ein Gerat ausgewdhit)

= INST: Affinity Designer

= [NST: Affinity Publisher

= INST_MSW: 7-Zip

== INST_MSW: Google Chrome

1ent Center

1ent Suite OS Customization Tool e

Abbrechen

Abbildung 88: Zugewiesene Jobs
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Sie kdnnen einen fur die Zuweisung vorbereiteten Job entfernen:
Klicken Sie doppelt mit der rechten Maustaste auf den gewtnschten Job.

Alternativ konnen Sie den Job markieren und mit dem ,,Pfeil links Symbol“ € entfernen.

Wenn Sie einen Job zuweisen, der dem Client bereits zugewiesen ist und ausgeftuhrt wurde, so wird
eine erneute Zuweisung vom bMC ignoriert.

Mit dieser Option werden bereits zugewiesene Jobs erneut durchgefiihrt (beispielsweise wird ein
Programm neu installiert).

Bereits zugewiesene Jobs erneut starten

Abbildung 89: Zugewiesene Jobs neu starten

Wenn Sie nun alle gewunschten Jobs ausgewahlt haben, klicken Sie auf ,Zuweisen*

Abbrechen

Abbildung 90: Zuweisen/Abbrechen

@ Bei einem Klick auf ,,Abbrechen” werden durchgefuhrte Schritte abgebrochen.
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11.2 Einen Job ein oder mehreren Rechnern zuweisen

ﬂ Klicken Sie auf das bMC-Symbol

Klicken Sie auf ,,Jobs*

&

A Ubersicht
13 Jobs g
) Umgebung
& Software

B Betriebssysteme

Abbildung 91: Offnen der Joblibersicht

Oder - falls ,,Jobs“ bereits gedffnet ist - wechseln Sie zur entsprechenden Registerkarte.

baramundi Management Center 2019 R2

=

@Umgeoung X @S

7 Organisieren ¥ [E Offnen | ¥ 2= Neu ¥

Abbildung 92: Registerkarte "Umgebung"
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ﬁ' Jobs X @ Urngebung 01‘ Software B Botrie bssysteme % Konfiguration

F Organisieren ¥ [E Offnen | v D Basiseinstellungen bearbeiten &+ Neu v i:.". Jobs zuweisen
¥ Jobs . .
_ F= Multimedia
> 5 _Archiv
[F= _Freigegeben fiir Tests Inhalt | Zuweisungen

» [ Eingeschrinkte Berecht...

B Install Bundl == "- @ Y Eintréige filtern E Unterardner einbeziehen
nstall Bundle
[F= Install Managed Softwa... Name a Ausfihrungsstat
v [ Install Software % = G
nen
[i5 Disk 2 {5 INST: Afiinity Photo ~
S - : v Bearbeite
[~ Multimedia 3 ﬁ': INST: Affinity Publisher 4 bearbeiten
5 NWsYSutil 4 5z INST: Blender 2.80.0 D.‘ Basiseinstellungen bearbeiten
[i5 Office 5 == INST: CorelDRAW Graphics 5 x AT
[F5 Science 6 == INST: Darktable
= Inventarisierung 7 22 INST: Images To Video 1.0 E Kopie=n
55 OS-install 8 == INST: Inkscape Einfiigen =
= Patch 0 == INST: IrfanView % Léschen
= Schulung 10 =2 INST: Kerkythea Echo Bcna,'1 -
[~ Task Bundle 11 % INST: Lumion .5 ‘:-’» Jobs zuweisen
5 Tasks 12 == INST: Paint.net MW Kiosk >
13 == [NST: PaintShopPro2020
Extras »
14 =2 [NST: Scribus

Abbildung 93: Zuweisen eines Jobs

Offnen Sie den Ordner, in dem sich der betroffene Job befindet.
Klicken Sie mit der rechten Maustaste auf den Eintrag dieses Jobs.

Klicken Sie in dem Menl, das sich nun 6ffnet, auf den Eintrag ,,Jobs zuweisen*.
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Um einen Job leichter zu finden, konnen Sie das Suchfeld benutzen.

ﬂ' Jobs X @ Umgebung @ Software =] Betriebssysteme ‘\ Konfiguration

= In Tab offnen | v Berechtigungen bearbeiten & Neu v

o @

» [ _Archiv
= Freigegeben fur Tests Inhalt Zuweisungen
’ : :E::::;:T:lzhe perecht. - ‘l @ Y affinity X ‘& Unterordner einbeziehePT‘; Filter zurlicksetzer
= Install Managed Softwa... Name & Ausflihrungsstatus | Kommentar
¥ [i= Install Software 1 == INST: Affinity Designer P Derzeit Lizenz fi
fi5 Disk 2 == INST: Affinity Photo P Derzeit Lizenz fi
= Multimedia 3 == INST: Affinity Publisher P Derzeit Lizenz fi
F= NwWSYSutil 4 =2 UMNINST: Affinity Designer Derzeit Lizenz fi
S Office 5 == UMNINST: Affinity Photo Derzeit Lizenz f
= Science B =2 UNINST: Affinity Publisher Derzeit Lizenz f
P e

Abbildung 94: Jobs - Suchfeld

Markieren Sie den Hauptpunkt ,, Jobs“.
Geben Sie den Begriff ein, nachdem Sie suchen wollen.

Klicken Sie auf ,,Unterordner einbeziehen“

In der Suche nach Jobs wird standardmaBig nur der Ordner durchsucht, der gerade
@ geoffnet ist. Durch markieren des Hauptpunkts und der Einbeziehung der Option
wird die Suche ohne Beschrankung durchgefuhrt.
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Die Zuweisung der Rechner erfolgt nun wie in Kapitel 11.2 —,,Einen Job ein oder mehreren Rechnern
zuweisen®| Seite 89 beschrieben.

Jobs zuweisen
Sie weisen den Job INST: Affinity Designer zu.

Log. Gruppierung | Dyn, Gruppen  Stat Gruppen  Benutzer

H = Y Eintrdge filtern Liste importieren
¥ Logische Gruppierung BEE H18000-000-D
= _Archiv BE Huoooo-001-V

¥ = baramundi Demo
v 5 Hovooo - Schulung
=3 H19000-000-D
» [~ Departments
» [ Seniceeinrichtungen

» [ Testumgebung 6

Bereits zugewiesene Jobs erneut starten Abbrechen

Abbildung 95: Zugewiesene Rechner
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12 Software Bundles

Ein Software-Bundle ist eine Sammlung verschiedener Applikationen. Somit muss Software nicht
mehr einzeln installiert bzw. deinstalliert werden.

Beispielsweise konnen Sie ein Bundle fur Standardsoftware auf Laptops erstellen, ein weiteres flr
Standardsoftware auf Stand-PCs.

Die Ordnerstruktur in den Bundles sowie die Berechtigungen sind entsprechend der ,,Logischen
Gruppierungen® eingerichtet. Sie sehen somit nur die Ordner, auf die Sie berechtigt sind.

Ein Bundle besteht nicht aus Jobs, sondern es werden direkt Applikationen

zugewiesen!

& Einige Typen, wie etwa Inventur, BitLocker oder Windows-Patches kénnen nicht zu
einem Bundle hinzugefligt werden. Diese Jobs konnen Sie manuell hinzufligen oder Sie
benutzen die Funktion ,,Autoinstallation” (siehe Kapitel,, 19 - Autoinstallation® | Seite
137).

Um zur Verwaltung der Bundles zu wechseln, wechseln Sie zuerst zu ,,Software“.

% I

& Ubersicht
13 Jobs
@ Umgebung

& Software a

B3 Betriebssysteme

Abbildung 96: Offnen von Software

II Klicken Sie auf das bMC-Symbol

Klicken Sie auf ,,.Software*
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@ Software X

?8 Organisieren ¥ |.-7 Bearbeiten &= Neu v

* Applikationen

Schulung

* Managed Software
Inhalt

IV Bundles I

Y Eintrdge filtern
v 5 Serviceeinnichtungen

o

1 3 Hocooo - Standardsaftware Laptop

Abbildung 97: Offnen von Bundles
Offnen Sie ,,Bundles*.

Sie sehen Sie nun die Ordner, auf die Sie berechtigt sind.

In diesem Beispiel wurden Sie den Ordner ,,Schulung®, der sich im Ordner ,,Serviceeinrichtungen*
befindet, 6ffnen.
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12.1 Erstellen eines Installations-Bundles

?8 Organisieren ¥ L-; Bearbeiten =+ Neu v o

* Applikationen S c h Bundle a
[~ Ordner

* Managed Software
Inhalt

¥ Bundles -

Abbildung 98: Neues Bundle erstellen

Klicken Sie auf den Menupunkt ,,Neu*

@ Sie sehen diese Schaltflache nur, wenn Sie auf einen markierten Ordner, in dem das
Bundle erstellt werden soll, die notwendigen Rechte besitzen.

Klicken Sie auf ,,Bundle®

leues Bundle *
Allgemein  Software  Berechtigungen

Name |Hxxxxx - Standardsoftware Laptop

[ Deinstallationsbundle

[ Abhangigkeiten ignorieren

Kommentar

Enthalt Standardsoftware fur alle Notebook-Modelle

| Abbrechen

Abbildung 99: Neues Bundle, Registerkarte Allgemein

Geben Sie nun im Feld ,,Name“ einen Namen fur das Bundle nach Namenskonvention ein (siehe
Kapitel,,20.1 - Namenskonventionen®| Seite 148). Sie kdnnen auBerdem im Feld ,,Kommentar“ eine
erweiterte Beschreibung eingeben.
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leues Bundle *
Allgemein SOﬂwafeqmigungen

Hersteller I Name Wersion I o

O

@ ﬂinn.rﬁ:lgeng @ Entfemen

oK Abbrechen

Abbildung 100: Neues Bundle, Registerkarte Software

Wechseln Sie zur Registerkarte ,,Software*.

Klicken Sie auf ,,Hinzufligen*. Damit gelangen Sie zum Auswahlfenster der

Unified Endpoint Management mit dem baramundi Management Center

Software.
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Suchtext | Suchen

w2 NWSYSuti ~
: -] Office

L) Adobe Systems Incorporated Acrobat Pro DC 20.9.20063.381938

uDQ Clarivate Analytics EndMote X3 159.3.3.13966

----- [1/2% Corel Coporation MindManager 2020 20.1.231

----- [T Mattermost, Inc. Mattermost 4.4.2

----- WY Microsoft Comporation Microsoft Office Professional Plus 2015 16.0.10363.20015

----- [1/T) Microsoft Corporation Teams 1.3.00.19173

----- (| ;__'; Roy Rosenzweig Center for Histary and Mew Media Zotero 5.0.89

----- (| Q SAP SE SAP Crystal Reports Viewer 2016 14.2.7.3069

----- LY Softland doPDF 10.6.121

----- [0/ Swiss Academic Software Citavi & 6.0.0.5

----- EIQ Tracker Software Products (Canada) Ltd. PDF-XChange Editor 8.0.340.0

----- ] Schulung

=] Science

----- T 30 Nature, LLC Visual Nature Studio 3.10.2015.223

----- [1/T) Autodesk. Inc. AuteCAD 2015 12.0.77.0.3 o

e (] 4 Abbrechen

Abbildung 101: Neues Bundle, Auswahlfenster der Software

Markieren Sie die gewlnschten Softwareprodukte. Mehrfachauswahl, auch in verschiedenen
Ordnern, ist moglich. Sie kdnnen auch im Suchfeld nach Softwareprodukten suchen und diese im
Suchergebnis markieren.

Bei Klicken der Schaltflache ,,Suchen“ wird das erste Suchergebnis markiert. Weitere Klicks auf
souchen“ markieren das jeweils nachste Suchergebnis.

Nach Treffen Ihrer Auswahl klicken Sie auf ,,OK*.
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Sie sehen nun eine Ubersicht der ausgewéahlten Software.

Meues Bundle *

Algemein  Software  Berechtigungen

Hersteller Name ersion I
Serif (Europe) L Affinity Designer 183

Adobe Systems| Acrobat Pro DC 20.9.20063.3319 0
Blender Founda|Blender 2.80.0
Trimble Navigati| SketchUp 18.0.16975

(2) a
@ Hinzufigen @ Entfemen

ﬂ oK Abbrechen

Abbildung 102: Neues Bundle, Ubersicht der ausgewéhlten Software

Sie konnen die Installationsreihenfolge verandern indem Sie ein Softwareprodukt markieren und

mittels der Pfeile nach oben @ oder nach unten everschieben.
Mittels ,,Hinzufligen“ konnen Sie weitere Software — wie zuvor beschrieben - hinzufliigen.

Sie kdnnen Software aus der Liste entfernen, indem Sie ein Softwareprodukt markieren und mittels
»Entfernen* loschen.

ﬂ Klicken Sie auf ,,OK*, um das Software-Bundle zu speichern.
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12.2 Erstellen eines Deinstallations-Bundles

Ein Deinstallationsbundle deinstalliert eine Sammlung von Softwareprodukten.

Der Vorgang der Erstellung unterscheidet sich zur Erstellung eines Installationsbundles nur in einem
Punkt:

leues Bundle *

Aligemein  Software  Berechtigungen

Name |H:-;x:w: - Standardsoftware Laptop (Deinstallation)

I Deinstallationsbundle I

Abhangigkeiten ignorieren

Abbildung 103: Neues Deinstallationsbundle

Nach dem Festlegen eines Namens fur das Bundle aktivieren Sie die Option
sDeinstallationsbundle“.
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12.3 Anpassen eines bestehenden Software-Bundles

Sie kénnen ein bereits bestehendes Softwarebundle im Nachhinein bearbeiten (Namen andern,
Software hinzufligen, entfernen, Installationsreihenfolge andern)

@ 2

@ Software X

T2 Crganisieren ¥ v E%earbeiteno Installationsjob anlegen Alle Aufgaben

» Applikationen

Hxxxxx - Standard

* Managed Software

Inhalt = Bundle  Verwendung
¥ Bundles

Y Eintriige filtern
v B Serviceeinrichtungen

ol Schulung Name
! G Aopliaten
2 4 Histori
Application (£3) W Tistene
Historie

Abbildung 104: Bundle Ubersicht

Markieren Sie das betroffene Bundle und klicken Sie auf ,,Bearbeiten”. Sie kommen damit auf
dieselben Einstellungen, wie zuvor bei der Erstellung eines neuen Bundles beschrieben.

@ Wenn Sie im Bundle auf den Unterpunkt ,,Applikation“ klicken, erhalten Sie einen
schnellen Uberblick iber die enthaltene Software.

¥ Bundles

Y Eintréige filtern
v i3 Serviceeinrichtungen

v [= Schulu = Nummer | Hersteller WElL S
v 1@ Hooo - Standardsoftware e 1 1 Adobe Systems Incorporated  Acrobat Pro DC
_ 2 2 Serif (Europe) Ltd Affinity Designer 1.9.2
3 3 Serif (Europe) Ltd Affinity Photo 1.9.2
hiEone 4 54  Serf [Furope) Lid Affinity Publisher 1.9.2
5 5 Microsoft Corporation Microsoft Office Professional

Abbildung 105: Bundle, Ubersicht der enthaltenen Software
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12.4 Software-Bundles: Installationsjob

Wie auch bei anderen Installationen werden Software-Bundles Uber einen Job auf Rechnern verteilt.

Diese Jobs werden nach der Bundle-Erstellung von einem bMC Administrator angelegt, da Sie nicht
die benotigten Rechte dafur besitzen.

Dies ist ein einmaliger Vorgang. Sie konnen danach Ihre Bundles weiterhin bearbeiten.

In 2 Fallen mussen Sie einen bMC Administrator informieren:

o Loschen eines Bundles: Ein Bundle kann erst von lhnen geléscht werden, wenn die
zugehorigen Jobs von einem Administrator geléscht wurden.

o Umbenennen eines Bundles: Zwar kdnnen Sie ein Bundle umbenennen, jedoch sollte
danach auch der zugehorige Job von einem Administrator umbenannt werden, damit sich die
Namen von Bundle und Job gleichen. Dies dient der besseren Ubersicht.

12.5 Installation eines Software-Bundles

Ein Software-Bundle wird tUber den entsprechenden Job installiert.

Waihrend der Installation werden, wenn Sie den Job in der Job-Ubersicht markieren, in der rechten

Spalte die einzelnen Installationen aufgelistet mit deren Status (siehe Kapitel,, 13.1.2 - Job-Details“ |
Seite 105).
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13 Job-Handling

In der Jobubersicht eines Rechners ist Uber die Felder ,,Jobstatus* und ,,Zustandsmeldung* genau
ersichtlich, in welchem Status sich ein Job befindet.

Der Jobstatus dient —durch unterschiedliche Farbgebung — einem schnellen visuellen Hinweis Gber
den Status (siehe Kapitel,, 13.2 - Jobstatus — Grundsatzliche Farbgebung® | Seite 106], wahrend die
Zustandsmeldung eine kurze Beschreibung bietet.

Auf einem Rechner kann immer nur ein Job gleichzeitig ausgefuhrt werden. Ein Job
kann immer nur starten, wenn ein davor ausgefuhrter Job erfolgreich ausgefuhrt oder
aufgrund eines Fehlers beendet wurde.

13.1 Job-Info Fenster

Offnen Sie die Detailansicht des Rechners und klicken Sie auf ,,Jobs*.

== Hoooo-001-V X

Bl Hxxxxx-001-V
. Umgebung Logische Gruppi
2= O%anisiereﬂ v [E Offnen

¥ Einstellungen

Ubersicht

Kioskfreigaben

¥ Zuweisungen

| M Jobs I

Monitoring

Abbildung 106: Job-Info Fenster aufrufen

Es offnet sich das Job-Info Fenster.
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Jobs o

'e®00000 | Y:

Kein Zeitfilter b
Job: Name a Zustandsmeldung
1 O INST: Microsoft Office Professional Plus 2019 “ Der Job wurde manuell von [meinradfink@b
(x)
2 @  TASK: Administrator "localadmin® hinzufigen P successfully finished at 16.00.2020 11:36:02

€ OS-INST: Windows 10 Educati...

Gerat Hcooo-001-V

Job OS-INST: Windows 10 Educat

Zustandsmeldung Finished with error at
25.09.2020 08:58:00:

Operating system installation
of job [05-INST: Windows 10
Education 1909 Deutsch GI] is
not allowed for client

[Hxoooo-001-V]

Initiator badmin_meinradfink@boku-
itboku.ac.at

Startzeit --

Letzte Aktion Vor 14 Minuten (08:38)

MNachster Start -

Priaritat 900

Voraussetzung ist erfallt la

Erfolgreiche Ausfahrungen 1
Fehlerhafte Ausfihrungen 1
Wiederholung(en) nach Fehler 0

Abweisungen durch Benutzer 0

Schritte

Abbildung 107: Job-Info Fenster

Das Fenster lasst sich in 2 Abschnitte teilen:
Jobliste

Job-Details
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13.1.1 Jobliste

Jobs
Q 0 D 8 O 9 Y Eintrége filtern Kein Zeitfilter v u

Job: Name a n Zustandsmeldung ﬂ
1 O INST: Microsoft Office Professional Plus 2019 “ Der Job wurde manuell von [meinradfink@boku-it.boku.ac.at] am 22.0¢
2 €)  OS-INST: Windows 10 Education 1909 Deutsch Gl Finished with error at 25,09.2020 08:58:00: Operating system installatio
3 @  TASK: Administrator "localadmin® hinzufigen T  successfully finished at 16.09.2020 11:36:02

Abbildung 108: Jobliste

»Job: Name”: Name des Jobs.

~Statusanzeige: Zeigt durch verschiedene Farben einen schnellen Uberblick iiber den Status des
Jobs.

sZustandsmeldung®: Zeigt den Status des Jobs detaillierter an.

a In dieser Zeile stehen Ihnen verschiedene Filteroptionen zur Verfugung.
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13.1.2 Job-Details

€ OS-INST: Windows 10 Education 19...

Gerat o Hoooo-001-V
Job OS-INST: Windows 10 Education 1909 [
Zustandsmeldung Finished with error at 25.09.2020

108:58:00: Operating system installation
of job [05-INST: Windows 10 Education
1909 Deutsch GI] is not allowed for
client [Hxooom-001-V]

Initiator badmin_meinradfink@boku-
itboku.ac.at

Startzeit

Letzte Aktion Vor 30 Minuten (08:58)

Nachster Start

Prioritat 400

Voraussetzung ist erfillt Ja

Erfolgreiche Ausfuhrungen 1
Fehlerhafte Ausflihrungen 1
Wiederholung(en) nach Fehler 0

0

Abweisungen durch Benutzer

Schritte g

»

Abbildung 109: Jobschritte

Hier sehen Sie weitere Details zum Job.

»Schritte“: Zeigt die einzelnen Schritte eines Jobs sowie deren Status an.
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13.2 Jobstatus — Grundsatzliche Farbgebung

Es gibt grundsatzlich 5 Farben. Durch eine kurze Bezeichnung innerhalb dieses Statusfeldes kann
weiter unterschieden werden.

Der Job wurde gerade vergeben oder ist auf einen Termin gesetzt
BN Der Job wird verarbeitet bzw. am Rechner ausgefuhrt
I Der Job wurde erfolgreich ausgefuhrt
BN Der Job wurde nicht ausgefuhrt oder mit einem Fehler abgebrochen
IR Der Job erfillt eine Voraussetzung nicht

13.3 Allgemeiner Jobstatus sowie Spezialfédlle in verschiedenen Modulen

13.3.1 Allgemein

Der Job wurde gerade vergeben, jedoch noch nicht vom Server verarbeitet
»Warte auf Gerat“: bMC wartet auf eine Rlickmeldung des Rechners

»Warteschlange“: Es missen andere Jobs zuvor beendet werden, bevor dieser Job
ausgeftuhrt werden kann

»sBenutzeraktion“: Der Job wartet darauf, dass der am Rechner angemeldete
Benutzer den Job startet

»sLauft“: Der Job wird gerade am Rechner ausgefuhrt

»sNeustart“: Zeigt an, dass der Rechner im Zuge eines Jobs einen Neustart durchfihrt

Lok »OK“: Der Job wurde erfolgreich durchgefiihrt oder manuell auf ,,OK” gestellt

BT | Geplant“. Ein wiederkehrender Job wurde korrekt ausgefiihrt und wartet auf den
Zeitpunkt der nachsten Ausfiihrung
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»Fehler*: Der Job konnte nicht korrekt ausgefiihrt werden
Entspricht ,,Fehler*. Jobschritt 1 von 1 fehlgeschlagen

»Geplant®. Ein wiederkehrender Job wurde nicht korrekt ausgefuhrt und wartet auf den
Zeitpunkt der nachsten Ausfihrung

IEETEETIN Zeigt an, dass ein Job innerhalb eines definierten Zeitfenster gestartet wird

13.3.2 Internet-enabled Modus (IEM)

sVoraussetzung“: Der Rechner kann im Internet-enabled Modus keine Jobs verarbeiten,
da der Internet-enabled Modus im Job nicht aktiviert wurde

Zeigt den Fortschritt des Kopiervorgangs einer Software vom Server auf den Client in
Prozent an, wenn die Kopie Uber den baramundi Background Transfer (bBT) auf einen
Internet-enabled Rechner stattfindet.

13.3.3 Betriebssystem

Der Rechner ist bereit, die Betriebssysteminstallation zu starten

13.3.4 Software-Bundles

Zeigt den Fortschritt der Installation mehrerer Softwareprodukte an

Zeigt an, dass die Software, die im Bundle an 8ter Stelle installiert werden soll, mit
einem Fehler abgebrochen hat
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13.4 Job-Aktionen

Je nach Job-Status konnen Sie verschiedene Aktionen durchfiuhren.

Sie erreichen die Aktionen entweder Uber die Aktionen-Symbolleiste oder Gber das Kontextmenii
des Jobs.

R Hiooo-001-V X

Bl Hxooxx-001-V

Umgebung Logische Gruppierung baramundi Demo Hseooex - Schulung

FF Organisieren ¥ [ Offnen + Neu v | P Starten | v M Abbrechen + OK Setzen

¥ Einstellungen lohs

Abbildung 110: Job-Aktionen Symbolleiste

° 0 3 0 B O 0 bl Eintrage filtern Kein Feitfilts
Job: Name a 1
©) :
2 ©  0s-insT: wif [= Offnen 900 Deutsch Gl Fehler
3 @  TASK: Admin Ausschnsiden [inzufigen [ ok |
[‘ Kopieren
Einfligen
MK Leschen
P Starten
Fortsetzen
Abbrechen
OK Setzen

Abbildung 111: Job Kontextmenu

Sie konnen fur eine einzelne Aktion auch mehrere Jobs auswahlen, indem Sie die Jobs mittels Setzens
des Hakchens ganz links in der Spalte auswahlen. Das oberste Hakchen wahlt alle Jobs aus bzw.
wahlt alle Jobs bei nochmaligem Klicken ab.

Job: Name a Zustandsi

[=] Gffnen
Ausschneiden
E Kopieren

Einfligen

Abbildung 112: Mehrfachauswahl von Jobs
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13.4.1 Jobs loschen

Sie kdnnen einen Job loschen, sofern dieser gerade erst vergeben, erfolgreich ausgefuhrt oder mit
einem Fehler beendet wurde.

Dieser Job wird von der Jobliste des Rechners entfernt.

Ein Job, der gerade ausgefuhrt wird, kann nicht geléscht werden.

13.4.2 Jobs abbrechen

Ein Job kann nur dann abgebrochen werden, wahrend er ausgefuhrt wird. Der Job-Status andertin den
Status ,,Fehler*.

In der Detailansicht wird der Grund des Abbruchs angezeigt sowie der Name des Accounts, der den
Abbruch durchgefluhrt hat.

€ INST: Affinity Designer

Gerat Hxooo-001-V

Job INST: Affinity Designer

Zustandsmeldung Finished with error at 25.09.2020 21:24:22: Der Job [INST: Affinity
Designer] wird terminiert. Grund: Job vom Server abgebrochen

Initiator badmin_meinradfink@boku-it.boku.ac.at

Startzeit Vor 2 Minuten (21:24)

Letzte Aktion Vaor 1 Minute (21:24)

Abbildung 113: Job wurde abgebrochen
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13.4.3 Job fortsetzen

Sie kdnnen einen abgebrochenen Job fortsetzen. Dieser wird kurz nach Auswahl dieser Option
fortgesetzt, was durch den Status ,,Lauft*“ angezeigt wird.

13.4.4 Job neu starten

Sie kédnnen sowohl bereits erfolgreiche als auch abgebrochene Jobs komplett neu starten. Dadurch
wird der Job komplett neu gestartet. Bei einem Software-Bundle beispielsweise wirde der Job —im
Gegensatz zu ,Fortsetzen“ — wieder beim ersten Jobschritt beginnen.

13.4.5 Job ,,OK setzen*

Sie kdnnen einen fehlerhaften Job als erfolgreich durchgeflhrt setzen.

Klicken Sie daflir den fehlerhaften Job mit der rechten Maustaste an und wahlen Sie ,,OK setzen“ an.

. Fehler
[= Offnen

Ausschneiden

4 O TASK: Adrministrator "localadmin® Succ

E Kopieren
Einfligen
X Loschen
P Starten
IV Fortsetzen

B Abbrechen

+ OK Setzen

Abbildung 114: Job "OK Setzen"

Unified Endpoint Management mit dem baramundi Management Center Seite 110 | 202



BOKU

UNIVERSITY

BOKU-IT - BOKUclients

Sie werden nun aufgefordert, einen Grund anzugeben, wieso Sie den Job als erfolgreich durchgeflihrt
markieren wollen.

Als Beispiel:

Geben Sie bitte eine Begriindung ein

Die Begrindung wird am Jobstatus gespeichert, Name und Zeitpunkt werden automatisch
befillt.

Job wird aufgrund eines fehlenden Meustarts als fehlerhaft angezeigt. Dieser Neustart ist
jedoch nicht notwendig.

Abbrechen

Abbildung 115: Job "OK setzen"

In den Job-Details wird nun diese Information angezeigt.

(V] INST: Affinity Designer

Gerat Hioooo-001-V
Job INST: Affinity Designer
Zustandsmeldung Cer Job wurde manuell von [badmin_meinradfink@boku-

it.boku.ac.at] am 25.00.2020 21:49:01 auf Status OK gesetzt.
Begriindung: Job wird aufgrund eines fehlenden Neustarts als
fehlerhaft angezeigt, Dieser Meustart ist jedoch nicht notwendig.

Initiator badmin_meinradfink@boku-it.boku.ac.at
Startzeit Vor 28 Minuten (21:24)
Letzte Aktion Vor 22 Minuten (21:29)

Abbildung 116: Job-Details

Unified Endpoint Management mit dem baramundi Management Center Seite 111 | 202



BOKU

UNIVERSITY

BOKU-IT - BOKUclients

13.4.6 Uberspringen eines fehlerhaften Job-Schritts

Sollte ein einzelner Job-Schritt fehlschlagen und die Installation nicht fortgefuhrt werden, kdnnen Sie
diesen Schritt abbrechen.

Klicken Sie dazu bei den Jobschritten mit der rechten Maustaste auf das jeweilige Produkt und wahlen
Sie ,,Jobschritt liberspringen“.

Schritte

» a 1. [15:0€] Deinstalliere fad ol DLl e lesamaicnany Tria| 9.5
@ Jobschritt deerspringesn

Abbildung 117: Jobschritt Uberspringen

Der Ubersprungene Schritt wird nun durch ein @-Zeichen markiert

» @ 1. [153:11] Deinstalliere 5oftware: Act-3D B.V. - Lumion Trial 9.5

Abbildung 118: Ubersprungener Jobschritt

Setzen Sie nun den Job fort (siehe Kapitel ,,13.4.3 - Job fortsetzen“ | Seite 110).
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14 baramundi Kiosk

Der baramundi Kiosk ist eine Plattform, mit der sich Anwender*innen Software selbst installieren
kénnen.

Welche Software flr den Kiosk freigegeben wird, liegt in Ihrer Verantwortung.

14.1 Grundlagen

e Sie kénnen Jobs im Kiosk sowohl flir einzelne Rechner als auch fur Gruppen freischalten

o Kiosk-Jobs werden automatisch vererbt. Vergeben Sie einer Gruppe Kiosk-Jobs, so erhalten
alle Untergruppen sowie die enthaltenen Rechner die Freigabe. Das betrifft auch neu erstellte
Gruppen/Rechner.

Beispiel:

¥ Logische Gruppierung

v [ Hicoco: - Schulung
fiS test

Abbildung 119: Logische Gruppierung

Fiar den Ordner ,,baramundi Demo* ist ein Job flr den Kiosk freigeschaltet.

’h baramundi Demo

Umgebung Logische Gruppierung

?8 Organisieren ¥ r; Bearbeiten = Neu v ﬁ". Jobs zuweisen 111_1.' Jobs fir Kiosk freigeben

¥ Einstellungen Kioskfreigaben
Ubersicht
¥ |nhalt Name a Anzeigename Kategorie | Geer

1 ﬁ': INST_MSW: 7-Zip  Installation: 7-Zip  NWSYSutil

Abbildung 120: Kiosk-Freigabe

Unified Endpoint Management mit dem baramundi Management Center Seite 113|202



BOKU

UNIVERSITY

BOKU-IT - BOKUclients

Dieser Kiosk-Job ist nun sowohl fur die Untergruppe ,,Hxxxxx — Schulung” als auch flir dessen
Untergruppe ,,Test“ (und den darin enthaltenen Rechnern) freigegeben.

Bl Hxxxxx-003-V

IUmgebu ng Logische Gruppierung baramundi Demao Haeooor - Schulung test I

?8 Organisieren ¥ L-; Bearbeiten &= Neu ¥ Q‘, Jobs zuweisen 111_1! Jobs fir Kiosk freigeben @ Management-Age

N

R Kioskfreigaben
Ubersicht
_I an @ " Y Eintréige filtern
MName & Anzeigename Kategorie | Geerbt von Kommenta

¥ Zuweisungen

1 £5 INST_MSW: 7-Zip  Installation: 7-Zip  NWSYSutil baramundi Demo |

Jobs

Abbildung 121: Kiosk-Job auf Rechner vererbt

Dieser Rechner, der in der Gruppe baramundi Demo\Hxxxxx — Schulung\test liegt, bekam den Kiosk-
Job vom Ordner ,baramundi Demo* vererbt.

Sie kdnnen diese vererbten Kiosk-Jobs beliebig loschen bzw. neue hinzufugen (siehe Kapitel 14.3 -
»Einsehen und dndern der Kiosk-Jobs“ | Seite 117].

14.2 Software fur Kiosk freigeben

Sie kdnnen jeden Job, fir dessen Vergabe Sie die Berechtigung haben, flr den Kiosk freigeben. Dies
kann —je nach Ihren Berechtigungen - auf Ebene des Departments, des Instituts, selbst erstellter
Unterordner oder auch nur fur einzelne Rechner geschehen.

Die Freigabe erfolgt auf einer Logische Gruppierung, einer Dynamischen Gruppe oder auf einzelnen
Rechnern.
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14.2.1 Freigabe fir einen einzelnen Rechner

2 Hhooooe-( [= Offnen \
3 == Hcooo-( FZ‘ Bearbeiten "

x Ausschneiden

E Kopieren
Einfiigen

X Loschen

ﬂ', Jobs zuweisen

E Jobs fir Kiosk freigeben

Abbildung 122: Kiosk-Freigabe: Einzelner Rechner

Klicken Sie mit der rechten Maustaste auf den Rechner und wahlen Sie ,,Jobs flir Kiosk freigeben“.

Sie kdnnen nun einen oder mehrere Jobs fur den Kiosk des Rechners freigeben (siehe Kapitel 11 -
»Zuweisung eines Jobs“ | Seite 84].

Bl Hxxxxx-003-V
H

Umgebung Logische Gruppierung baramundi Demao Hioooo: - Schulung test

l1_':'8 Organisieren ¥ L‘: Bearbeiten = Neu v #.". Jobs zuweisen [E’ Jobs fur Kiosk freigeben I @ Management-Agent ¥

¥ Einstellungen Kioskfreigaben
Ubersicht
v Zuweisungen Name Anzeigename Kategorie | Geerbt von Kommentar
1 ﬁ': INST: doPDF INST: doPDF Office
Jobs 2 ﬁ': INST_MSW: 7-Zip  Installation: 7-Zip  NWSY5util  baramundi Demeo
Manitoring

14.2.2 Freigabe fiir eine Gruppe

Klicken Sie auf die Gruppe, der die Rechner beinhaltet, denen Sie Software im Kiosk zur Verfugung

stellen wollen.

@ Sollten Unterordner in einer Gruppe vorhanden sein, so wird die Freigabe auch allen
Rechnern in den Unterordnern erteilt, sofern Sie die Rechte dafur besitzen.
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Um einer gewlinschten Gruppe von Rechnern einen Job im Kiosk freigeben, wechseln Sie zur
Logischen Gruppierung bzw. Dynamischen Gruppe und wahlen Sie die gewlinschten Rechner aus.

¥ Logische Gruppierung r H
X

v [F= baramundi Demo

r—r_
. [= In Tab &ffnen !

r;} Bearbeiten

L

¥ Ausschneiden
E Kopieren
Einfigen
K Loschen
+ Neu >

':!', Jobs zuweizen

Im Jobs fir Kiosk freigeben

@ Management-Agent >

Extras >

Abbildung 123: Jobs fur Kiosk auswahlen

Mittels Rechtsklick auf die Gruppe 6ffnet sich ein Menu. Wahlen Sie hier ,,Jobs fiir Kiosk freigeben*
aus.

Sie kdnnen nun einen oder mehrere Jobs fur den Kiosk der Gruppe freigeben (siehe Kapitel 17 —
LZuweisung eines Jobs“ | Seite 84].

Jobs fur Gruppen freigeben

Jobs im Kiosk fir Gruppe H19020 - Customer Services (BOKU-IT CS) freigeben

Y|

v Jobs
» [ _Freigegeben fir Tests Keine Jobs ausgewdhlt
= Install Managed Software
[ Install Software
= Inventarisierung
[F= O5-Install
= Patch

[ Tasks
= Zur eingeschrankten Verfigung

v

Abbildung 124: Kiosk: Job zuweisen
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14.3 Einsehen und andern der Kiosk-Jobs

Sie kénnen freigegebene Kiosk-Jobs fur einzelne Rechner bzw. Gruppen im Nachhinein l6schen oder
neue Kiosk-Jobs hinzuflugen.

14.3.1 Fiir einen einzelnen Rechner

Hier gilt zu beachten:

Da Freigaben fur den Kiosk vererbt werden, kann ein Kiosk-Job nur vom obersten Ordner (bzw. dem
Ordner, in dem die Freigabe erstellt wurde) entfernt werden.

Offnen Sie den Rechner mittels Doppelklicks, sodass Sie die Ubersicht des Rechners sehen.

Bl Hxooxx-003-V

Umgebung Logische Gruppierung baramundi Demao Hxcoo - Schulung » test

?8 Crganisieren v l_-; Bearbeiten =+ Neu v {?, Jobs zuweisen IF_? Jobs fir Kiosk freigeben I @ Management-Agent ¥

N

¥ Einstellungen Kioskfreigaben
Ubersicht
v Zuweisungen Name Anzeigename Kategorie | Geerbt ven Kommentar
1 ﬁ': INST: doPDF INST: doPDF Office
Jobs 2 ﬁi INST_MSW: 7-Zip  Installation: 7-Zip  NWSYSutil  baramundi Demo

Monitaring

Abbildung 125: Kioskfreigaben eines Rechners

Klicken Sie auf ,,Kioskfreigaben®. Sie sehen nun die aktuell zugewiesenen Kiosk Jobs.

Uber ,,Jobs fiir Kiosk freigeben“ kénnen Sie neue Kiosk-Jobs freigeben. Der Vorgang der Freigabe
entspricht dem allgemeinen Hinzuflgen von Jobs (siehe Kapitel ,, 11 -Zuweisung eines Jobs“ | Seite
84J.
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Wenn Sie einen oder mehrere Kiosk Job entfernen wollen (beachten Sie den obigen Hinweis zur
Vererbung!):

3

HE Hxoxx-003-V
[ |

Umgebung Logische Gruppierung baramundi Demo Haoooo: - Schulung test

[ Organisieren ¥ =+ Neu ¥ |J-_- Kioskfreigabe zurlickziehen
[ e Kioskfreigaben
Ubersicht
] - Eintrii filten
Kioskirsigaben 5 B K | |Y antage fitemn
v Zuweisungen - Name a Anzeigename Kategorie | Geerbt von Kommentar
£
H
Monitaring —

Abbildung 126: Kioskfreigabe entfernen

Markieren Sie einen oder mehrere Jobs, die Sie entfernen mochten und klicken Sie auf
»Kioskfreigabe zuriickziehen®.

baramundi Management Center

Die Kioskfreigabe fiir 2 Elemente zurlickziehen?

AnschlieBend kann der Job vom Nutzer nicht mehr angefordert werden,

Abbildung 127: Kioskfreigabe entfernen - Bestatigung

bMC fragt nun um Bestatigung, ob die Freigabe entfernt werden soll. Klicken Sie auf ,,Zuriickziehen®.

Der Job ist nun im Kiosk des Rechners nicht mehr sichtbar.
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14.3.2 Fir eine Gruppe

Hier gilt zu beachten:

Da Freigaben fur den Kiosk vererbt werden, kann ein Kiosk-Job nur vom obersten Ordner (bzw. dem
Ordner, in dem die Freigabe erstellt wurde) entfernt werden.

Beispiel:

¥ Logische Gruppierung

v [ Hococor - Schulung
fiS test

Abbildung 128: Logische Gruppierung

Im Ordner ,,baramundi Demo*“ wurde ein Kiosk-Job freigegeben. Dieser wurde automatisch auf die
Unterordner ,,Hxxxxx - Schulung” und ,test“ vererbt.

Wirden Sie nun die Kiosk-Jobs des Ordners ,test” 6ffnen und einen Job markieren, so ware der
Button ,Kioskfreigabe zuriickziehen“ inaktiv, da der Job vom Ordner ,baramundi Demo*“ vererbt
wurde.

’h test

Umgebung Logische Gruppierung baramundi Dema Hieoook - Schulung

FH Organisieren ¥ [E Offnen | v & Neu v I

&
Sl s - Kioskfreigaben
Ubersicht
Kioskfreigaben == @ ‘- Y Eintriige filtern
od Name Anzeigename Kategorie | Geerbt von Kommentar

¥ Inhalt

Gerdte und Gruppen

Abbildung 129: Kiosk-Freigabe: Vererbung
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Um eine Kioskfreigabe zu sehen, die Sie einer ganzen Gruppe vergeben haben:

?8 Organisieren ¥ [= In Tab 6ffnen | A =+ Neu v ﬂ; Jobs zuweisen

¥ Logische G i
ogische Gruppierung r Hyxxxxx - SChLﬂUﬂg

¥ [ baramundi Dema

ht  Zuweisungen  Software
] Y Eintrage filtern

Letzter Kontakt

[= In Tab &ffnen

r_ test
* Dynamische Grupp|

F# Bearbeiten

x Ausschneiden
» Statische Gruppen

ER Kopieren boox-001-L Var 24 Tagen

Einfligen poae-002-D Vor 20 Tagen

X Loschen

Abbildung 130: Kioskfreigabe einer Gruppe

Klicken Sie mit der rechten Maustaste auf die Gruppe und wahlen Sie ,,In Tab 6ffnen“.

e

N, @ umgebung
= Hxxxxx - Schulung

Umgebung Logische Gruppierung baramundi Demo

?8 Organisieren ¥ F7~ Bearbeiten + Neu v Q‘, Jobs zuweisen )‘Ln Jobs fir Kiosk freigeben e Management-£

v el Kioskfreigaben
Ubersicht
e L
v Inhalt MName Anzeigename Kategorie | Geerbtvon Komme
1 ﬁ: INST_MSW: 7-Zip  Installation: 7-Zip  NWSYSutil  baramundi Demo

Gerate und Gruppen

Abbildung 131: Kioskfreigaben einer Gruppe

Die Gruppe 6ffnet sich nun in einem neuen ,,Tab“ in bMC und Sie konnen Uber die Option
»Kioskfreigaben“ sehen, welche Jobs fur den Kiosk fur alle Rechner der Gruppe freigegeben sind und
somit auch fur alle Rechner der Gruppe einen Kiosk-Job zurlickziehen.
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14.4 Kiosk aus Sicht von Anwendern*innen

Anwender*innen kdnnen den Kiosk 6ffnen:

Uber eine Verkniipfung am Desktop

>

baramundi Kiosk

Abbildung 132: baramundi Kiosk Desktop-Verknupfung

Uber einen Startmenii Eintrag

karamundi

| @ baramundi Kiosk

E " Blend for Visual Studio 2019

P O @

C

Abbildung 133: baramundi Kiosk Startmenu-Eintrag

Uber die Windows-Suche
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Alle Apps Dokuments Einstellungen Fotos Mehr +

Héchste Ubereinstimmung

@ baramundi Kiosk
App

baramundi Kiosk
App

o

Offnen

Als Administrator ausfihren
Dateispeicherort &ffnen

An "Start” anheften

An Taskleiste anheften

B o4 & 2 4

Deinstallieren

£ kios

PO Bi € B CAWINDOWS\system..  £¥ Einstellungen

Abbildung 134: baramundi Kiosk Windows-Suche

Uber einen Rechtsklick auf das baramundi Icon im Systray

und Auswahl von ,,baramundi Kiosk*

baramundi Kiosk

Uber baramundi Management Agent

Abbildung 135: baramundi Kiosk Systray

Beispiel des Kiosks mit freigegebenen Anwendungen:

CK” Jobs Aktuelles Gerit # Anmelden
i ———

Suchen E] En
Aktuelles Geréat
= Win10 1909 Lenovo DEV '. k
(Development)
Kategorien Installation: Adobe Installation: Google Installation: Paint.net
¥ Multimedia Acrobat Pro DC Chrome

@ Office

Abbildung 136:Kiosk — Beispiel

Anwender*innen konnen nun das jeweilige Programm anklicken und bekommen die Option, das
Programm zu installieren mittels der Schaltflache ,,Zuweisen*.
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'QKU ) Jobs Aktuelles Gerat

Universitst fur Bodenkuftur Wien

=) Anmelde

Installation: Adobe Acrobat Pro Jobzuweisung

ﬂ Bitte wahlen Sie das Gerat aus, dem der Job

zugewiesen werden soll

Win10 1909 Lenovo DEV (Development) -
]

Abbildung 137: Kiosk - Programm zuweisen

@ Wie auch bei iUber bMC manuell vergebenen Jobs ist der Jobstatus von Kiosk-Jobs in
der Jobansicht eines betroffenen Rechners im bMC sichtbar.
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15 Erstellung von E-Mail-Benachrichtigungen

Sie kénnen sich im bMC diverse E-Mail-Benachrichtigungen einstellen. So konnen Sie beispielswiese
jeden Tag zu einer gewissen Zeit eine E-Mail erhalten, die Ihnen eine Ubersicht gibt iber alle Jobs, die
auf den Rechnern lhrer verwalteten OrgEH erfolgreich ausgefluihrt wurden.

Auch eine Benachrichtigung zum direkten Zeitpunkt eines auftretenden Events (etwa eines Jobfehlers)
ist moglich.

@

Klicken Sie hierfur auf das bMC Symbol in der linken oberen Ecke ='. Am linken unteren Rand sehen

Sie nun lhr personliches Benutzer- Menu.

@ status

& Persénliche Einstellungen

I &, Personliche Benachrichtigungen

m Beenden

Abbildung 138:Personliche Benachrichtigungen

Wabhlen Sie ,,Personliche Benachrichtigungen.

Wahlen Sie nun als nachsten Schritt ,,Neu* -> ,,Benachrichtigung*

Persdnliche Benachrichtigungen

'& Startmenii

D Bearbeitungsmodus =+ Neu ¥
JOb- enachrchtgungen

Abbildung 139: Neue Benachrichtigung
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Sie werden nun nach einem Namen fiir die Benachrichtigung gefragt. Geben Sie diesen ein. Eine
Beschreibung ist optional.

Benachrichtigung
= Startmend - Personliche Benachrichtigungen
?8 QOrganisieren ¥ ':c\ Bearbeitungsmodus
¥ Einstellungen Ubersw’cht %
Name Terfolgreich ausgefiihrie Jobs
Bedingung Aktiv v

Inhalt
Beschreibung | Ubersicht tiber alle erfolgreich ausgefiihrten Jobs. Mail-Notification: Taglich 12:00

Abbildung 140: Benachrichtigung — Erstellung

G_) Mittels des Hakchens ,,aktiv” konnen Sie eine bestehende Benachrichtigung
deaktivieren/aktivieren, sodass Sie die Regel nicht ldschen/neu erstellen mussen.

Sie haben nun die Méglichkeit, die Bedingungen flr eine Benachrichtigung festzulegen.

?8 Organisieren ¥ EL Bearbeitungsmodus

¥ Einstellungen :
g Bedingung @
Ubersicht *
Benachrichtige sofort v
Inhalt beziiglich des Jobs Beliebiger Job Auswihlen
bei Endgerét / Logischer Gruppe Beliebiges Endgerat Auswahlen

Abbildung 141: Benachrichtigung: Regel einrichten

Klicken Sie auf ,,Bedingung*.

Legen Sie Bedingungen fest.
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Als Beispiel:

Bedingung *

Benachrichtige am (Zeitpunkt) A Montag, Dienstag, Mittwoch, Don... ~ | um |[12:00 < |Uhr
wenn Jobausfihrung fehlerhaft A

beziiglich des Jobs Beliebiger Job Auswahlen
bei Endgerit / Logischer Gruppe [F5 baramundi Demo x Auswahlen

Abbildung 142: Beispiel: Benachrichtigung

Es wird jeden Tag um 12 Uhr mittags ein E-Mail aller fehlerhaften Jobs der letzten 24 Stunden
versendet - unabhangig davon, um welchen Job es sich handelt und unabhangig davon, in welcher
logischen Gruppe sich der Rechner befindet.

G) Sie kdnnen hier als Kriterium ,,bezuglich des Jobs“ sowie ,,bei Endgerat / Logischer
Gruppe“ nur die Gruppen auswahlen, auf die Sie berechtigt sind.

Optional:

= Organisieren ¥ & Bearbeitungsmodus

¥ Einstellungen Inhalt
Ubersicht
Bedingung * E-Mail

_ Betreff r[{N otification.Name}]: {Natification. Triggerf

Inhalt r-\:htmb
<p style="font-family: ‘Segoe Ul"font-size:14px">
Sie haben die Benachrichtigung aufgrund folgender Ereignisse erhalten: <br/> <br/>

{Notification.Events\WithLinks}
</p>

<br/><br/>
<p style="font-family: ‘Segoe UI';font-size:12px;" > {Notification.Footer}</p>
</html>

Uber den Menipunkt ,,Inhalt® besteht noch die Méglichkeit, (iber html/css Code das Aussehen der
Benachrichtigungs-E-Mail anzupassen.

Uber die Schaltflachen ,,Speichern® bzw. ,,Abbrechen® in der rechten unteren Ecke kénnen Sie Ihre
Auswahl speichern oder abbrechen.

Verwerfen
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15.1 Festlegen der E-Mail-Adresse flir Benachrichtigungen

Sie konnen festlegen, an welche E-Mail-Adresse Benachrichtigungen versendet werden. Als Standard
ist die E-Mail-Adresse eingestellt, die dem Funktionsaccount zugeordnet ist.

Um diese zu dndern:

@

Klicken Sie hierfur auf das bMC Symbol in der linken oberen Ecke ='. Links unten sehen Sie nun ein

Menu.

@ Status

& Persénliche Einstellungen

I &, Personliche Benachrichtigungen

E3 Beenden

Abbildung 143: Persdnliche Benachrichtigungen

Wahlen Sie ,,Personliche Benachrichtigungen*.

Personliche Benachrichtigungen

'& Startmeni

i Bearbeitungsmodusg + Neu v

Job-Benachrichtigungen

E-Mail-Adresse

Einstellungen

Ermittlung Automatische Ermittlung

Empfénger E-Mail meinrad.fink@boku.ac.at

Abbildung 144: Personliche Benachrichtigungen - Einstellungen

Klicken Sie auf ,,Einstellungen*

Klicken Sie auf ,,Bearbeitungsmodus*
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Wechseln Sie nun bei ,,Ermittlung* auf ,,Manuelle Eingabe*.

Finstellungen

E-Mail-Adresse

Ermittlung Automatische Ermittlung

Id

Empfanger E-Mail Automatische Ermittlung

Manuelle Eingabe |

Abbildung 145: Manuelle Eingabe

Tragen Sie eine von Ihnen gewlinschte E-Mail-Adresse eintragen.

Einstellungen *

E-Mail-Adresse

Ermittlung Manuelle Eingabe

Empfanger E-Mail "my_notiﬁcation_emaiI@boku acat |I

Abbildung 146: Angepasste Empfanger E-Mail-Adresse

Speichern Sie nun Ihre Einstellungen mittels Klicks auf ,Speichern® oder brechen Sie mit
,verwerfen“ in der rechten unteren Ecke des bMC Fensters ab.

Verwerfen
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16 Inventur

In der Inventur bekommen Sie einen schnellen Uberblick tiber die Software, die am Client installiert
ist.

Diese kénnen Sie 6ffnen, indem Sie die Ubersicht des Rechners 6ffnen und im Men( unter ,,Inventur
den Unterpunkt ,Software“ auswahlen.

Bl Hxooxx-001-L
|

Umngebung Logische Gruppiet
EH Organisieren v [ Offnen =
* Einstellungen
* Zuweisungen

¥ Inventur

I r Software I

Microsoft Updates

Ao

Abbildung 147: Software-Inventur

@ Hier unterscheidet bMC zwischen , Installierter Software“ und , Inventarisierter
Software”.
0 I.—E O o A ! 6 Y Eintréige filtern Alle Kategaorien v
Name o Hersteller a Version a Zuletzt gefunden = Kategorie g Lizenzschliissel
1 @ T-Zip Igor Paviov o 19.00-x64 Vor 4 Manaten ManagedSoftware
2 @ Administrater "bokuadmin® hinzufigen / entfernen BOKU-IT ) 11 Task
3 [“p Adobe Acrobat DC Adobe Systems Incorporated () 20,009.20085 Vaor 4 Manaten
4 @ Affinity Photo Serif (Europe) Ltd () 1.7.3481 Multimedia

Abbildung 148: Inventur: Software
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16.1 Installierte Software

ll ,sInstallierte Software“ bedeutet, dass diese Software tiber bMC installiert wurde. Dies wird

mit dem Symbol'@' angezeigt.
E Die Software-Version wird hier angezeigt.

Zeigt die Kategorie, die in bMC der Software zugewiesen wurde.

16.2 Inventarisierte Software

,sIinventarisierte Software* bedeutet, dass diese Software am Rechner vorhanden ist;
diese kann jedoch auch nicht uber bMC installiert worden sein (manuelle Installation).

Dies wird in ﬂ mit dem Symbol [?J angezeigt.

@ bMC erkennt ,inventarisierte“ Software hauptsachlich Uber gewisse Registry-
Eintrage; im speziellen uber die ,,Uninstall“-Eintrage.
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16.3 Managed Software

Wie am Beispiel erkennbar, handelt es sich bei Zeile 1 des oben gezeigten Screenshots um eine

Managed Software, die liber bMC installiert wurde. Erkennbar an der Kategorie in ﬂ

In 9 wird der Version ein 0 vorangestellt. Das bedeutet, dass die Version der Software der aktuell
freigegebenen Version gleicht.

Die jeweils neueste Version einer Managed Software wird von baramundi freigegeben.

@ bMC Administratoren haben jedoch die Moéglichkeit einzugreifen und eine neue Version
einer Software zurlckzuhalten, falls beispielsweise die neue Version erst getestet
werden muss.

bMC erkennt auch, wenn Managed-Software Produkte am Rechner installiert sind, die nicht Gber bMC
installiert wurden. Diese kdnnen mit bMC dennoch am aktuellen Stand gehalten werden.

Ist eine Managed Software am Rechner alter, als die neueste freigegebene Version, so wir dies im
Bereich g Uber ein G angezeigt.

16 o Cobrili Acolada 0 CobriliRuntime-1,1.101.0 Vor 4 Monaten ManagedSoftware
17 o Firefox Mozilla D 68.8.0-ESR-xb4-de Wor 4 Monaten ManagedSoftware

Abbildung 149: Managed Software - nicht aktuell

Eine Detailmeldung wir in der rechten Spalte angezeigt.

@ Firefox

Hersteller Mozilla

Version Moazilla Firefox ESR-x64-de
Kategaorie ManagedSoftware
Lizenzschlissel

Typ Applikation

Kommentar

Installiert War 5 Monaten (21.04.2020 12:30)
Zuletzt gefunden Vor 4 Monaten (03.06.2020 12:44)

Softwareerkennungsregel Mozilla Firefox Mozilla Firefox ESR-x64-de

Managed Software

Zustand Nicht aktuell oder nicht freigegeben
Name Firefox
Installierte Version 62.8.0-ESR-x64-de

Neueste verfigbare Version 78.3.0-ESR-x64-de

Abbildung 150: Managed Software - nicht aktuell: Details
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16.4 Manuelle Deinstallation einer Software und Neuinstallation iber bMC

Wird ein Softwareprodukt tiber bMC installiert, jedoch danach manuell
deinstalliert, so bleibt diese im Status ,,Inventarisiert“ im Inventar so lange
bestehen, bis eine erneute Softwareinventur durchgefihrt wird.

Wirden Sie die Software Uiber bMC neu zu installieren versuchen, wuirde:

1. derInstallations-Job das Inventar abfragen
2. sehen, dass laut dem Inventar die Software bereits installiert ist
3. denJob sofort als erfolgreich beenden ohne einer Neuinstallation

Dies konnen Sie beheben, indem Sie

warten, bis eine automatische Softwareinventur stattfindet.
den Job Jobs\Inventarisierung\INV: Software manuell dem Rechner zuweisen und
ausfuhren.

nach der manuellen Deinstallation den betreffenden Software-Eintrag aus dem Inventar
loschen.
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16.5 Manuelles Loschen einer Software aus dem Inventar

* Einstellungen
» Zuweisungen

¥ Inventur

Software
Microsoft Updates
Patches
Energie
Assets
Komponenten

¥ Inventarisierungen

Ubersicht

Software

L S QLOO Y Eintrége filtern All
MName a Hersteller a
@ Net Framework Microsoft

2 Net Framewaork Microsoft

6) .
@ Administrator "bokuadm| [ Offnen

|}_| baramundi Managementl I Léschen
0 Chrome
[B Microsoft Update Health

@ Motepad + +
3 PROD-Domain Join/Leav

- =,

Kategorie setzen

L= T N = I

Abbildung 151: Loschen einer Software aus dem Inventar

Klicken Sie dazu mit der rechten Maustaste auf die Software und wahlen Sie im erscheinenden

Menu ,,Loschen®.

Wenn Sie nun in bMC den Job fur eine erneute Installation der Software ausfuhren, wird

@ die Software sofort nach erfolgreicher Ausfiihrung des Jobs wieder inventarisiert.
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17 Defense Control

Das Modul Defense Control dient der Verschliisselung mit BitLocker und dem Verwalten der
BitLocker Keys.

17.1 Rechneriibersicht

In der Rechnerlbersicht wird eine verschllsselte Partition mit einem Schloss-Symbol
gekennzeichnet. Weiters erhalt man Informationen Uber den Status der Verschliisselung und
Informationen zur verwendeten Version von TPM (Trusted Platform Module).

Ein Trusted Platform Module (TPM) ist ein Mikrochip, der auf Computern oder
@ elektronischen Geraten zum Einsatz kommt, um die Plattformintegritat
sicherzustellen. Er stellt grundlegende Sicherheitsfunktionen hardwarebasiert zur

Verfigung.
Datentragerinformationen Systemsicherheit
Datentrager 0 23647 GB TPM-Status o In Verwendung
Wiederherstellung 528 MB _ TPM-Besitz Eintrag vorhanden
EFI System 96 MB TPM-Version 2.0
Daten (C:) o 1458568 GE fo 107,18 GB Secure boot aktiviert Nein

Data (D) e 77,34 GE 1848 GB
Development (F:) 914_.65 GB v§ 1.88 GB

Abbildung 152: Defense Control: Datentragerinformationen und Systemsicherheit

Partition C: ,,.System* ist verschlusselt, der Schutz ist jedoch manuell angehalten. Erkennbar am

Schloss-Symbol mit einem Pause-Zeichen . Das Zeichen 28 deutet darauf hin, dass es sichum
die Windows Systempartition handelt.

Partition D: ,,Data“ ist nicht verschlusselt.

Partition F: ist verschliisselt und der Schutz ist aktiv. Erkennbar an dem Schloss-Symbol mit

einem griinen Hakchen I'&,

u In ,,Systemsicherheit*“ werden zusatzliche Informationen zum Schutz angezeigt
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17.2 Auslesen des BitLocker-Schliissels

Sie konnen den/die BitLocker-Schlissel im bMC auslesen. Dies gilt auch fur Rechner, bei denen die

Verschlusslung nicht Uber bMC, sondern manuell erfolgte.

Extras v

Benutzermend ¥

| v &= Neu v % Jobs zuweisen M0 Jobs fir Kiosk freigeben 2 Management-Agent ‘e
P~ H19020 - Customer Services (BOKU-IT CS)

Inhalt Ubersicht Zuweisungen Software Software (bMD) Compliance (Windows) Compliance (bMO
== "' =ﬁ Y Eintrdge filtern a E Unterordner einbezichen

Name Letzter Kontakt Betrisbssystem a | Komme

St Hil

]

61 c @ Wkl

» o

Als statische Gruppe speichern
Jobs sofort einplanen
Fernwartung
Tastatur-/Maussperre aufheben
Wakelp-Signal senden
Shutdown/MNeustart

Neu installieren

05-Installation zulassen
O5-Installation verbieten
Deaktivieren

Zertifikatsschlissel entfernen
SNMP-Daten lgschen
Registrierten Benutzer zucrdnen
Registrierten Benutzer entfernen
Play Store-Benutzer &ffnen

BitLocker-Schlissel anzeigen

Abbildung 153: Auslesen des BitLocker Schlussels

Offnen Sie die logische Gruppierung in der sich der Rechner befindet (oder suchen Sie ihn tiber das

Feld ,,Eintrage filtern“ a)und markieren Sie diesen Rechner.
Klicken Sie auf den Menueintrag ,,Extras*.

Klicken Sie auf den Eintrag ,,BitLocker-Schliissel anzeigen.
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Es werden lhnen nun die gespeicherten BitLocker-Schlussel angezeigt.

In diesem Beispiel wurde die Partition (C:) Uber den Job im bMC verschlusselt, die Partition (F:) wurde
manuell verschlusselt.

Initiale Systemstart-PIN

Kein PIM hinterlegt

BitLocker-Wiederherstellungsschlissel

Der BitLocker-Wiederherstellungsschlissel kann verwendet werden um einen durch BitLocker geschitzten Datentrager zu
entsperren.

FUr das Gerdt H19020-001-L sind folgende Schllssel bekannt:

Partition Systempartition Inventarisierter Wiederherstellungsschlussel Initialer Wiederherstellungsschla
(C) Ja 420167-198420-
Development (F) 445434-102905-

In die Zwischenablage kopieren

Abbildung 154: BitLocker Wiederherstellungsschlissel

ﬁ) BitLocker-Schlussel werden von Windows immer nur einzelnen Partitionen vergeben.

17.3 BitLocker Jobs

Die Jobs, die die BitLocker-Verschlisselung aktivieren, finden Sie unter Jobs\Tasks.

@b
& ¥ Jobs X
?8 Crganisieren ¥ [2 In Tab &ffnen | b = Neu ¥
¥ Jobs
_ S Tasks
= _Freigegeben fir Tests
[F= Install Managed Software Inhalt = Zuweisungen
» [ Install Software
[T !
bitlock x Unt d
= Inventarisierung O T bitlocker %= Unterordr
[i5 OS-Install Name =
[ Patch 1 ﬁ': TASEK: BitLocker verwalten (Nur Systempartition, chne PIM)

[F= Schulung
’h Task Bundle

v 5 Zur eingeschrénkten Verfiigung
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18 Entfernen bzw. erneutes Hinzufligen eines Clients fiir das baramundi
Management

18.1 Deaktivieren und entfernen eines Rechners
Sie konnen einen Rechner aus dem Management von baramundi entfernen. Dies bedeutet:

e Der Rechner kann uber bMC nicht mehr verwaltet werden

e Der Rechner behalt jedoch den aktuellen Installations-Status. Es werden weder
Betriebssystem, Software oder Einstellungen geléscht oder verandert. Unabhangig davon, ob
dies Uber bMC oder manuell durchgefuhrt wurde.

e Der Rechner bleibt Mitglied der Domane BOKU-IT (siehe auch Kapitel ,,18.2 - Doméne
verlassen“| Seite 140)

Besonders wichtig ist, dass Sie einen Rechner nicht einfach nur aus bMC loschen. Sie miissen ihn
zuerst deaktivieren. Der Grund ist, dass durch das deaktivieren die Lizenz, die der Rechner in bMC
verwendet hat, freigegeben wird.

Unified Endpoint Management mit dem baramundi Management Center Seite 137 | 202



BOKU

UNIVERSITY

BOKU-IT - BOKUclients

v r baramundi Dema I I TAAAAN [l v w]] IH

o = oo - Schulung Inhalt = Ubersicht ~ Zuweisungen  Software  Software (bMD)  Compliance (Windows) G
* Dynamische Gruppen == i05 =ﬁ Y Eintrage filtern E Unterordner einbeziehen
*» Statische Gruppen MName a Letzter Kontakt Betriebssystem Kommentar

1 BE Hocooo-001-L Vor 19 Tagen Windows 10 64-Bit
LY Mg Te T WindewsfOBEER
1] [= Offnen - .
3 mm Hooo Windows 10 b4-Bit
EZ‘ Bearbeiten
x Ausschneiden
E Kopieren
Einfligen
X Léschen
'n', Jobs zuweisen
m Jobs fiir Kiosk freigeben
@ Management-Agent >

? Extras » Als statische Gruppe speichern

Benutzermenii » *'. Jobs sofart einplanen

_-I'_i Fernwartung

Ll Tastatur-/Maussperre aufheben
E‘f WakeUp-5ignal senden

E Shutdown/Meustart

E Meu installieren

fé 0OS-Installation zulassen

fa 0&-Installation verbieten

a E.' Deaktiviersn
@ Zertifikatsschilssel entfernen

2 SNMP-Daten lgschen

Abbildung 155: Deaktivieren eines Rechners

Wechseln Sie in die Gruppe, in der sich der Rechner befindet oder suchen Sie nach dem Rechner.

Klicken Sie nun mit der rechten Maustaste auf den Rechner.
Wahlen Sie den MenUpunkt ,,Extras*.

G Klicken Sie nun auf ,,Deaktivieren”.
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Sie werden nun darauf hingewiesen, dass der Client deaktiviert wird und somit keine Verwaltung
tiiber bMC mehr moéglich ist.

Sind Sie sicher, dass 5ie den oder diese Client(s) deaktivieren
waollen?

Dieser Vorgang kann nicht rickgangig gemacht werden und
es konnen auch keine Jobs mehr auf deaktivierten Clients
ausgefihrt werden.

I' Ja | Mein

Abbildung 156: Warnung - keine Verwaltung in bMC mehr moglich

Bestatigen Sie mit ,,Ja“.

Mame & Letzter Kontakt Betriebssystem Kommer
1 BR Hxoooe-001-L Vor 19 Tagen Windows 10 64-Bit
2 Hrxoooo-002-D Wor 24 Tagen Windows 10 64-Bit

BR Hiocoe-003-V Vor 15 Tagen Windows 10 64-Bit

Abbildung 157: Deaktivierter Rechner

Nun wird der deaktivierte Rechner mit einem grauen ©= angezeigt.

Sie kdnnen diesen nun aus dem System l6schen.

Name a Letzter Kontakt Betriet
1 == Haooo-001-L Vor 19 Tagen Windc
25| ”
3 BB Hixoooe-00 (& Offnen ndc
E;} Bearbeiten

x Ausschneiden
E Kopieren

Einfligen

¥ Loschen

.

Abbildung 158: Loschen eines deaktivierten Rechners

Klicken Sie dazu mit der rechten Maustaste auf den deaktivierten Rechner und wahlen Sie ,,Loschen®.
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18.2 Domane verlassen

Wollen Sie den Rechner auch aus der Doméane entfernen, haben Sie 2 Moglichkeiten:

18.2.1 Der Rechner wird noch von bMC verwaltet

Weisen Sie dem Rechner den Job ,,TASK: BOKU-IT Domain Leave* zu.
Sie finden diesen Job unter ,Jobs“ — ,,Tasks“.

Nach der Ausfuhrung des Jobs ist ein Neustart des Rechners notwendig. Ist kein Account am
Rechner angemeldet, wird der Neustart automatisch durchgefiihrt. Ansonsten erscheint ein
Hinweisfenster.

Nach dem Neustart befindet sich der Rechner nicht mehr in der Doméane, sondern in der
Arbeitsgruppe namens ,,Workgroup*“.

= Tasks

Inhalt = Zuweisungen
H ‘- m %] Y leave X

Name -
1 ﬁ: TASK: BOKU-IT Domain Leave

Abbildung 159: Job: Domain Leave

18.2.2 Der Rechner wird nicht mehr von bMC verwaltet

Entfernen Sie den Rechner in den erweiterten Systemeinstellungen von Windows manuell aus der
Domane. Hierflir benotigen Sie administrative Rechte.
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18.3 Erneutes Hinzufligen eines Rechners

Um einen deaktivierten und in bMC geléschten Rechner wieder in das Management aufzunehmen,

konnen Sie den Rechner

o Neuin bMC registrieren: Deinstallieren Sie dazu den baramundi Management Agent und
fahren Sie fort wie bei einer Neuaufnahme eines bestehenden Rechners
(siehe Kapitel ,,6 - Registrieren eines bestehenden Rechners im bMC* | Seite 45].

o Neu aufsetzen (siehe Kapitel ,,7- Registrierung eines Rechners mit Neuinstallation* | Seite 60].

Mogliche Fehlerquelle

o Wenn Sie den Rechner zuerst in bMC angelegt, danach den Management Agent installiert
haben und Sie vergeben nun den Job ,,TASK: BOKU-IT Domain Join“, so kann es sein, dass der
Job mit einem Fehler abbricht: ,,Unable to determine a suitable entry from the domain

configuration®.

0 TASK: BOKU-IT Domain Join

Gerat Hiooox-001-L
lob TASK: BOKU-IT Domain Join
Zustandsmeldung Finished with error at 02,02.2021 12:52:10: Unable to determine a

suitable entry from the domain configuration for the domain [\
AHXCCCX-001-L@WORKGROUP] of the client

Abbildung 160: Fehler bei Domain-Join

Der Grund ist, dass sich der Rechner noch in einer Arbeitsgruppe befindet und den Domanen-Eintrag
in seinen Eigenschaften in bMC Uberschreibt.

Um diesen Fehler zu beheben, wechseln Sie in die Eigenschaften des Rechners.
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Autoinstallation Datenerfassung Bootcliert Jobs
Jobausfihrung Unattended Parameter Berechtigungen Zertifilcat
Allgemein NETZWEFK" Ausstattung Komponenten Variablen

Windows Domane | \\HXXO0XC-001-L@WORKGROUP -

Primare MAC |m:uc:29:?3:2e:ce V|

Abbildung 161: Rechnereigenschaften — Netzwerk: Falsche Domane

Wechseln Sie zur Registerkarte ,,Netzwerk®.

Hier sehen Sie den falschen ,,Windows Domaéane* Eintrag in der Form
%Rechnername%@WORKGROUP.

Diesen Eintrag miissen Sie korrigieren.

Unified Endpoint Management mit dem baramundi Management Center Seite 142 | 202



BOKU

UNIVERSITY

BOKU-IT - BOKUclients

Eigenschaften von Hxxxoo-001-L >

Autoinstallation Datenerfassung Bootclient Jobs
Jobausflihrung Unattended Parameter Berechtigungen Zertifilat
Allgemein Netzwerk Ausstattung Komponenten Variablen

Windows Domane WHIOOOOADD1-L@WORKGROUP |v U
B boku-it boku.ac.at

Primars MAC i3 o e wras

Logische MAC | I |

Primare IP [141.244 114205 v|

Relatives TFTP-Verz. | |

] Erweiterten Intemetmodus verwenden

g Abbrechen Obemehmen

Abbildung 162: Rechnereigenschaften — Netzwerk: Domaéane korrigieren

Klicken Sie auf das ,,Pfeil-nach-unten® m Symbol neben dem fehlerhaften Eintrag. Wahlen Sie
nun den korrekten Eintrag ,,boku-it.boku.ac.at” aus.

Bestatigen Sie die Anderung mit ,,OK“.

Starten Sie nun den Job ,,TASK: BOKU-IT Domain Join“ neu (siehe Kapitel,, 13.4.4 -Job neu starten |
Seite 110). Der Job wird nun erfolgreich ausgefuhrt.

O TASK: BOKU-IT Domain Join

Gerat Hieoooc-001-L
lob TASK: BOKU-IT Domain Join
Zustandsmeldung Successfully finished at 02.02.2021 13:20:32

Abbildung 163: Erfolgreicher Domain-Join
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19 Autoinstallation

Mittels Autoinstallation konnen Sie festlegen, dass fur alle Rechner in einer logischen Gruppe
(und/oder Untergruppen) von lhnen zugewiesene Jobs bei einer Neuinstallation automatisch
zugewiesen werden.

Voraussetzungen:

e Am Gerat ist die Betriebssysteminstallation erlaubt.

e DerWindows PE Boot-Client verbindet sich vom Gerat mit dem Server

o Es liegt keine wartender Betriebssysteminstallationsjob fiir das System vor.
(sollte also ein OS-INST Job dem Rechner zugewiesen sein, muss dieser vor der
Autoinstallation geloscht werden).

Es muss somit bei einer Autoinstallation zumindest ein Betriebssysteminstallationsjob angegeben
werden (dieser wird naturlich automatisch zuerst ausgefuhrt), optional konnen Sie Bundles, MSW,
sonstige Softwarejobs vergeben.

19.1 Zuweisen von Jobs flir die Autoinstallation

Um einem Ordner Jobs fur die Autoinstallation zuzuweisen, wahlen Sie den Ordner aus, klicken Sie mit
der rechten Maustaste auf den Ordner und wahlen Sie ,,Bearbeiten®.

= g

?8 Qrganisieren ¥ = In Tab 6ffnen | v

¥ Logische Gruppierung r
te

¥ [~ baramundi Demo
v [ Hiocox - Schulung

* Dynamische G

Inhalt Uk

[ In Tab affnen

r;: Bearbeiten

* Statische Grup)

x Ausschneiden

Abbildung 164: Gruppe - Bearbeiten
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Wahlen Sie nun die Registerkarte ,,Autoinstallation“ aus

Verfugbare Profile Unattended Parameter Berechtigungen
Algemein  Variablen Netzwerk W Bootclient Jobs

Diese Jobs werden dem Client bei einer Nevinstallation Gber das OS-Install

Modul automatisch zugeordnet. Solte die Reihenfolge der Jobausfiihnung
von Bedeutung sein, so mussen Sie dies (ber die Jobprioritaten steuem.

Ubergeordnete Autoinstallation erben
Name I @ Hinzufiigen
@ Entfemen

Abbildung 165: Autoinstallation

Nun kénnen Sie uber den Button ,,Hinzufiigen“ Jobs hinzuflugen (siehe Kapitel 11 — ,Zuweisung eines
Jobs“ | Seite 84f, die dem Rechner bei einer Neuinstallation des Betriebssystems automatisch

zugewiesen werden. Somit werden die Jobs nach der Installation des Betriebssystems automatisch
ausgefuhrt.

Eigenschaften von test *
Verfugbare Profile Unattended Parameter Berechtigungen
Algemein ~ Variablen  Metzwerk  Autoinstallation  Bootclient Jobs

Diese Jobs werden dem Client bei einer Mevinstallation (ber das O5-Install
Modul automatisch zugeordnet. Solte die Reihenfolge der Jobausfihrung
von Bedeutung sein, so mlssen Sie dies (ber die Jobprioritaten steuem.

Ubergeordnete Autoinstallation erben

Name @ Hinzufiigen

OS-INST. Windows 10 Education 20H2 Deutsch Gl

INST: Adobe Acrobat Pro DC @ Entfemen
INST_MSW: Google Chrome B

INST_MSW: GIMP
INST: Microsoft Office Professional Plus 2019 16.0.

INST: Windows 10 Language Change + LangPack

OK Abbrechen Ubemehmen

Abbildung 166: Beispiel: Autoinstallation
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19.2 Autoinstallation erben

Sie kdnnen eine Autoinstallation einer Gruppe auf untergeordnete Gruppen vererben.

So kdénnten Sie auf eine Gruppe eine Software zuweisen, die in allen Untergruppen installiert werden
soll. Somit mussen Sie diese Software nicht manuell allen Untergruppen zuweisen.

Eigenschaften von test X

VerfUgbare Profile Unattended Parameter Berechtigungen
Algemein  Varablen  Metzwerk  Autoinstallation  Bootclient Jobs

Diese Jobs werden dem Client bei einer Neuinstallation Ober das OS5-Install
Modul automatisch zugeordnet. Sollte die Reihenfolge der Jobausflhrung
von Bedeutung sein, so mussen Sie dies Ober die Jobpriortaten steuem.

Ubergeordnete Autoinstallation erben

Name @ Hinzufiigen

OS-INST: Windows 10 Education 20H2 Deutsch Gl
INST: Adobe Acrobat Pro DC @ Entfemen
INST_MSW: Google Chrome
INST_MSW: GIMP

INST: Microsoft Office Professional Plus 2018 15.0. L

INST- Windows 10 Language Change + LangPack

Abbildung 167: Vererbung einer Autoinstallation

Die Option ,,Ubergeordnete Autoinstallation erben“ ist standardmaBig aktiviert.
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19.3 Ubersicht der Autoinstallations-Jobs einer Gruppe

Gehen Sie wie folgt vor, um schnell eine Ubersicht zu bekommen, welche Autoinstallationsjobs einem
Ordner zugewiesen sind:

m
@L."r'geomg X

?8 Crganisieren ¥ [= In Tab &ffnen | v =+ Neu v
¥ Logische Gruppierung
_ 5 test
v [~ baramundi Dema

v [i5 Hooco - Schulung Inhalt | 0 g

ﬁi Jobs zuweisen @,‘ Jobs fir Kiosk freige

bersicht | Zuweisungen  Software  Software (eMD)  Compliar
1
* Dynamische Gruppen Clientgruppe
* Statische Gruppen Namne test
Dip

Administratorpasswort definiert  Nein

Kommentar

Autoinstallation > €}

Jobname

Geerbt von
INST: Microsoft Office Professional Plus...
INST: Adobe Acrobat Pro DC
INST MSW: Google Chrome
INST MSW: GIMP
INST: Windows 10 Language Change +..  Hxoox - Schulung a

Abbildung 168: Ubersicht: Autoinstallationen einer Gruppe

Wechseln Sie in die Gruppe, deren Autoinstallation Sie sehen mochten.
Klicken Sie nun auf ,,Ubersicht*.
Hier sehen Sie nun alle Jobs, die dem Ordner als Autoinstallation zugewiesen sind.

a Wurde eine Autoinstallation vererbt, so sehen Sie hier den Ordner, von dem die Autoinstallation
vererbt wurde.
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20 Organisatorisches

20.1 Namenskonventionen

& Namenskonventionen sind unbedingt einzuhalten.

20.1.1 Rechner

Der Name eines Rechners setzt sich zusammen aus (jeweils durch einen Bindestrich getrennt):

e H-Nr. des Departments oder Instituts (Hxxxxx)
e Rechnernummer (3-stellig)
e Kdurzel fur Desktop (D), Laptop (L), Virtuelle Maschine (V), User/PC-Raum (U)

Die Rechnernummer ist fortlaufend, unabhangig vom Kuirzel des Rechner-Typs.
Als Beispiel:

H19000-001-D

H19000-002-L

H19000-003-V

20.1.2 Software-Bundles

Der Name eines Software-Bundles setzt sich zusammen aus (jeweils durch einen Bindestrich
getrennt):

e H-Nr. des Departments oder Instituts (Hxxxxx)
e klare Kennzeichnung der Verwendung

Als Beispiel:
H19020 - Standardsoftware Desktop
H19000 - Standardsoftware SEK
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Der Name wird bei der Erstellung eines Jobs flir das Bundle (durch bMC Administratoren*innen)
ubernommen.

20.1.3 Jobs

Jobs werden in bMC von bMC Administratoren*innen angelegt. Ein Prafix deutet auf den
Verwendungszweck hin:

INST: Installiert ein Software-Produkt

UNINST: Deinstalliert ein Software-Produkt

INST_MSW: Installiert eine Managed Software

UNINST_MSW: Deinstalliert eine Managed Software

INST_BUN: Installiert ein Software-Bundle

UNINST_BUN: Deinstalliert ein Software-Bundle

OS-INST: Fuhrt eine Betriebssystem-Installation oder ein In-Place Upgrade durch
INV: Fuhrt eine Inventarisierung durch

PATCH: Installiert Windows Updates bzw. Updates von Managed Software

TASK: Kennzeichnet einen Task
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20.1.4 Tasks

Tasks werden so wie eine klassische Software-Installation/Deinstallation in bMC angelegt. Es handelt
sich jedoch bei deren Aufgabe nicht um klassische Software-Installationen/Deinstallationen, sondern
hauptsachlich um administrative Einstellungen, die vorgenommen werden.

Als Beispiel: Dieser Task erstellt/entfernt einen lokalen, temporaren administrativen Account mit
einem zufallig erstellten Kennwort.

Name a Ausfihrungsstatus | Kommentar Kategorie
1 ﬁ: TASK: Temp-Admin mit Kennwert entfernen I Loscht den mit dem Job "TASK: Temp-Admin mit Kennwort erstellen” verge...  Task
2 ﬁ: TASK: Temp-Admin mit Kennwort erstellen I Generiert in zufilliges Kennwort, das am Ende des Scripts angezeigt wird Task

Abbildung 169: TASK: Temporaren Administratoren-Account erstellen/entfernen

Diese Jobs werden mit dem Prafix ,,TASK: “ benannt. Im Kommentar wird beschrieben, was der Task
bewirkt.
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20.2 Anfordern von Software

Sollten Sie Software flr die Verteilung Uber das Endpoint-Management benotigen, so stellen wir Ihnen
ein Formular bereit fur die Anforderung.

Dieses finden Sie im BOKUweb auf der Seite zum BOKUclients-Service:
https://short.boku.ac.at/it-bokuclients

20.3 Client Variablen

Client-Variablen werden in bMC von Administratoren*innen festgelegt und sind global - fur alle bMC
Benutzer —verflgbar. Sie dienen dazu, Informationen zu einem Rechner anzugeben (wie etwa
Kostenstelle, Anschaffungsdatum, Rechnungsnummer, Standort).

Uber die eingegebenen Daten lassen sich beispielsweise dynamische Gruppen erstellen (etwa: alle
Rechner, deren Garantie ausgelaufen ist).

Sie konnen die Variablen einzelnen Rechnern zuteilen oder auch automatisch Rechnern, die einer
bestimmten Gruppe zugewiesen sind (siehe Kapitel ,,5.2.1 - Registerkarte: Variablen“ | Seite 42).

Sie kdnnen die Daten eingeben, wie folgt:

[= Offnen

E;J Bearbeiten I

x Ausschneiden

Abbildung 170: Rechner bearbeiten

e Klicken Sie mit der rechten Maustaste auf einen Rechner.
e Wahlen Sie den MenUpunkt ,,Bearbeiten®.
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Wechseln Sie nun auf ,,Variablen“

Autoinstallation Datenerfassung Bootclient Jobs
Jobausfihrung Unattended Parameter Berechtigungen Fertifikat
Allgemein Metzwerk Ausstattung Komponenten |

=l 0_System
ClientAdmin
|- Billing information

epted by/delivered to |

Biling address Meine Stralte 112
Cost center 12345

Delivery date 02.02.2021
Delivery number 837654321
Distributor

Inwoice date

Invoice number

Order date 13.01.2021
Order number 123458789
W
Billing infermation .Accepted by/delivered to
0K Abbrechen Ubemehmen

Abbildung 171: Client Variablen

Hier konnen Sie die fur Sie relevanten Daten eingeben.

Speichern Sie die Daten mit ,,OK*“.
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21 Administrative Accounts

21.1  Umstellungen ab November 2025

Durch das von baramundi angebotene Feature ,bLAPS* (baramundi local admin password
solution) andert sich die Handhabung mit lokalen administrativen Accounts.

e Clientadmin wird ersetzt durch den bLAPS Admin-Account
e Temp-Admin wird ersetzt durch den bLAPS Admin-Account
e Localadmin bleibt bestehen

Wir haben dazu die Service-Seite https://short.boku.ac.at/it-BOKUclients-blaps erstellt.

21.2 Lokale administrative Accounts per bLAPS

Sobald ein Client eine Verbindung mit dem baramundi-Server aufbaut, wird automatisch ein lokaler
administrativer Account angelegt.

21.2.1 localadmin

Den Account ,localadmin“ kénnen Sie optional einem Rechner hinzufligen.
Dieser Account ist angedacht fiir Kund*innen, die dauerhaft lokale administrative benoétigen.

Dabei wird fur jeden Rechner, dem Sie diesen Job zuweisen, ein 8-stelliges Kennwort zufallig generiert
(mit GroBbuchstaben, Kleinbuchstaben Zahlen, Sonderzeichen).

Dieses Kennwort wird in der Client-Variable ,localadmin® gespeichert.

Allgemein Netzwerk Ausstattung Komponenten ~ Varabler

= 0_System
ClientAdmin

lec:aladmin

RDPUsers

Abbildung 172: Clientvariable "localadmin"

Teilen Sie dieses Kennwort nun lhrem*r Kunden*in mit.
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StandardmaBig ist nach Erstellung des Accounts die Option ,,Das Kennwort muss bei
der ersten Anmeldung gedandert werden® aktiv.

& Wird das Kennwort geéndert, so ist diese Anderung nicht in der Clientvariable
sichtbar.

Sollte der*die Kunde*in das eigens vergebene Kennwort vergessen, vergeben Sie den
Job ,,Kennwort fiir "localadmin" zuriicksetzen". Dadurch wird wieder ein neues
Initial-Kennwort erstellt, dass Sie dem*der Kunden*in mitteilen kénnen.
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21.2.2 Eigene administrative Accounts

Es bleibt Ihnen frei, auf den Clients Ihrer OrgEH zusatzlich lokale administrative Accounts anzulegen.

Sie sollten nur unter keinen Umstanden den Standard-Administratoren-Account von Windows
namens ,Administrator” verwenden.

Dieser Account muss deaktiviert sein.

Eigenschaften von Administrator ? X

Allgemein  Mitglied von  Profil

& Administrator
N 31

Wollstandiger Name: ||

Beschreibung: Vordefiniertes Konto fir die Verwaltung des
Computers bzw. der Domane

Benutzer muss Kennwort bei der nachsten Anmeldung andem
[ Benutzer kann Kennwort nicht Sndem
Kennwort |auft nie ab
| BAKorto ist deaktivier |
Korto ist gespent

Abbildung 173: Deaktivierter Account "Administrator"

Erstellen Sie anstatt dessen beispielsweise jeweils einen lokalen administrativen Account namens
HADmMXXxxx“ (xxxxx= lhre OrgEH) und machen Sie diesen Account zum Mitglied der lokalen Gruppe

»<Administratoren“.

Das Kennwort muss mindestens 8 Zeichen enthalten. Bei Nichtbeachtung dieser
@ Richtlinie werden Sie bei der Accounterstellung darauf hingewiesen, dass der Account
nicht erstellt werden kann.
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22 Verpflichtende Jobs (sicherheits-relevant)

Wir stellen Ihnen Gber das baramundi Management Center Jobs bereit, um die Sicherheit lhrer
Rechner sowie eine aktuelle Ubersicht Giber Hardware und Software zu gewahrleisten.

Nicht nur Windows-Updates spielen im Bereich Security eine wesentliche Rolle.
Genauso wichtig ist es, Software-Produkte aktuell zu halten. Uber das automatische

& Update von Managed Software decken wir bereits einen wichtigen Bereich ab (ins
besonders Internet-Browser).

Uber die Inventarisierung bekommen Sie einen Blick iber Software und Hardware der
von lhnen verwalteten Rechner.

Das sind

e Windows Updates
o Updates der Managed Software
e Jobs zur Inventarisierung von Software und Hardware

Das BOKUclients-Team behailt sich vor, diese Jobs fiir eine erhohte Sicherheit zentral auf
Rechnern zuzuweisen.

22.1 Windows Updates

Windows am aktuellen Stand bezuglich Updates zu halten, ist flir den Bereich Security ein absolutes
MUSS.

Wir stellen Ilhnen dafur den Job ,,PATCH: Microsoft Updates verteilen (geplant)“ bereit.

Sie finden diese Jobs im Ordner ,,Patch”.
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PATCH: Microsoft Updates verteilen (geplant)
PATCH: Microsoft Updates verteilen (geplant) ohne Neustart
PATCH: Microsoft Updates verteilen (manuell)

.
| 1]
[ 1]

Abbildung 174: Windows PATCH-Jobs
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22.1.1 PATCH: Microsoft Updates verteilen (geplant)

Dieser Job soll allen Rechnern vergeben werden.

Der Job uberprift automatisch alle 2 Wochen, ob Windows-Updates verfugbar sind und installiert
gegebenenfalls fehlende Updates.

Der Job wird nach der ersten Zuweisung sofort ausgefiuhrt.
Ab dieser Erstausfiihrung des Jobs erfolgt die Uberpriifung auf Updates alle 14 Tage um 09:30.

Eigenschaften von PATCH: Microsoft Updates verteilen (geplant) x

Automatische Zuweisung  Voraussetzungen  Variablen  Berechtigungen

Allgemein Schritte Benutzerinteraktion Erweitert
Mame PATCH: Microsoft Updates verteilen (geplant)]
Jobtyp Alctivy (wenn anling) w
Gultigkeit Unbegrenzt guttig
Intervall Alle 14 Tage um (9:30

Abbildung 175: Patch: Microsoft Updates verteilen (geplant)

Zu diesem Zeitpunkt wird auf einem Client eine Informationsmeldung angezeigt.

@‘Q baramundi Management Agent 2022 R2
Copyright {C) baramundi software AG 2022

Der Job PATCH: Microsoft Lpdzfes verfelen (peplnt) (Details) soll
auf Threm Computer ausgefiihrt werden,

Bitte entscheiden Sie, ob die Ausfiihrung jetzt oder zu einem
spateren Zeitpunkt erfolgen soll, Der spateste Ausfihrungszeitpunkt
ist 23.11.2023 03:42 Uhr,

Achtung: Nach Abschluss wird

eventuell ein Neustart durchgefiihrt!
Jetzt starten Spater erinnern

Abbildung 176: Patch: Microsoft Updates verteilen (geplant) - Jobinfofenster

Der Jobstatus wechselt dabei auf ,,Benutzeraktion®.
B' PATCH: Windows (geplant) The user has not yet confirmed the job start at 14.07.2021 10:46,

Hier haben Kunden*innen 2 Méglichkeiten:
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o ,Jetzt starten“: Verfligbare Windows-Updates werden sofort installiert.

e ,Spater erinnern“: Bei Auswahl dieser Option erscheint das Fenster fur die Benachrichtigung
von Updates erneutin 1 Stunde. Diese Option kann danach erneut ausgewahlt werden.
Insgesamt ist das 4-mal moglich. Nach der vierten Auswahl dieser Option, also nach 4
Stunden, werden verfiigbare Windows-Updates jedoch ohne Moéglichkeit einer
Verzogerung installiert.

Es besteht die Moglichkeit, diesen Job zu einem gewiinschten Zeitpunkt auszufiihren.

Klicken Sie dazu in der Job-Ubersicht des Rechners mit der rechten Maustaste auf den Job und wéahlen
Sie ,,Starten®.

Der Job wird nun sofort ausgefuhrt mit den zuvor beschriebenen Optionsmaoglichkeiten.
@ Nach der Ausfihrung des Jobs wird das 14-Tage Intervall neu gestartet.

Der Jobstatus wechselt auf ,,Geplant”“ und ,rescheduled®.

45 @  PATCH: Microsoft Updates verteilen (geplant)  [EE Ll  Successfully finished at 22.11.2023 23:46:55 and rescheduled

Abbildung 177: Rescheduled Job "Patch: Microsoft Updates verteilen (geplant)“

Manuelles ,,Abbrechen“ oder manuelles ,,OK-Setzen“ des Jobs verhindert eine erneute Planung
nach 14 Tagen

Vermeiden Sie ein manuelles Abbrechen des Jobs oder ein manuelles Setzen des Status ,,OK*.
In beiden Fallen wirde dies bedeuten, dass der Job in Zukunft nicht mehr alle 14 Tage ausgefluhrt
wurde.

Sollte es wirklich notwendig sein, dass Sie eine dieser beiden Aktionen durchfiihren missen, etwa
aufgrund eines akuten Problems, starten Sie danach den Job neu. Dadurch wird dieser auch wieder
neu im 14-Tage Rhythmus geplant.
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22.1.2 PATCH: Microsoft Updates verteilen (manuell)

Im Unterschied zum Job ,,PATCH: Microsoft Updates verteilen (geplant)“ wird dieser Job nur einmalig
ausgefiihrt.
Weiters kann der Start des Jobs nicht verzogert werden, sondern er wird sofort ausgefiihrt.

Sie konnen Uber rechte Maustaste auf den Job -> ,Starten” den Job zu einem beliebigen Zeitpunkt
erneut ausfuhren.

@ Nach der Ausfihrung des Jobs wird das 14-Tage Intervall des Jobs ,,PATCH: Microsoft
Updates verteilen (geplant) nicht neu gestartet. Diese beiden Jobs sind voneinander
unabhangig.
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22.2 Updates von Managed Software

Wir stellen lhnen Jobs bereit, die Managed Software (siehe Kapitel ,,4.2.3 - Managed Software | Seite

31) automatisch aktualisiert. Dies gilt auch fur in Managed Software enthaltene Applikationen, die Sie
manuell am Rechner installiert haben.

Die Jobs heiBen: ,,PATCH: Managed Software (geplant)“, und ,,PATCH: Managed Software
(manuell)“.

Sie finden diese Jobs im Ordner ,,Patch®.

= Patch

Inhalt | Zuweisungen

== ‘- @ 7] T Patch: Managed Software x & Unterardner einb

Mame a
1 ﬁ': PATCH: Managed Software (geplant)
2 ﬁ': PATCH: Managed Software {manuell)

Abbildung 178: Managed Software PATCH Jobs
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22.2.1 Grundlegende Informationen

Bei einem groBen Teil der Managed Software ist es notwendig, dass die Software im Zuge des Updates
geschlossen wird. Dies ist abhangig vom Hersteller der Software.

Ist eine Software geoffnet, wahrend das Update durchgefuhrt werden soll, erscheint eine Meldung mit
dem Hinweis, die Software zu schlieBen, damit das Update durchgeflhrt werden kann.

r

Bitte beenden Sie 7-Zip,
damit notwendige Anderungen an lhrem PC durchgefiihit werden kénnen.

OK | Spater

Abbildung 179: Geotffnete Anwendung

Diese Meldung erscheint, je nach Software, in vordefinierten Abstanden mit einer vordefinierten
Anzahl an Hinweisen zum SchlieBen (dies wird in bMC festgelegt).

Wird eine Software nicht nach der maximalen Anzahl an Aufforderungen zum SchlieBen geschlossen,
schlagt das Update fehl.

@ Die Software muss auch wirklich manuell geschlossen werden. Ein Klick auf ,,OK*
schlieBt die Software nicht.

In Folge wird der Job neu geplant fur in 14 Tagen.
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Standard-Einstellung der Managed Software-Produkte in bMC:

Die Standardeinstellung ist: Im Abstand von 1 Minute wird 5-mal darauf hingewiesen, dass die
Software geschlossen werden muss. Wird dieser Aufforderung nicht nachgegangen, schlagt das
Update der Software fehl.

Beim nachsten Updateintervall wird erneut ein Update durchgefuhrt.

Spezielle Software mit angepassten Einstellungen:

Es gibt Softwareprodukte, die aufgrund lhrer typischen Verwendung nicht die Standard-Einstellungen
erhalten.
Hier sind einerseits die Frequenz der SchlieB-Abfrage als auch der Abstand der Abfragen optimiert.

So gilt fir Browser-Anwendungen, MS Office wie auch fiir VLC:
Es erscheint 3 Mal alle 5 Minuten die Aufforderung zum SchlieBen.

Bei Zoom erscheint diese Aufforderung 4 Mal im Abstand von jeweils 15 Minuten.
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22.2.2 PATCH: Managed Software (geplant)

Dieser Job soll allen Rechnern vergeben werden.

Der Job Uberpruft automatisch alle 2 Wochen, ob Managed Software-Updates verfligbar sind und
installiert diese gegebenenfalls.

Der Job wird nach der ersten Zuweisung sofort ausgefiuhrt.
Ab dieser Erstausfiihrung des Jobs erfolgt die Uberpriifung auf Updates alle 14 Tage um 09:30.

Eigenschaften von PATCH: Managed Software (geplant x
Automatische Zuweisung ~ Voraussetzungen  Varablen  Berechtigungen
Allgemein Schritte Benutzerinteraktion Erweitert
MName |PATCH: Managed Software (geplant) |
Jobtyp Aktiv fwenn online) w

Gililtigheit |Unbegrenzt qiittig |
Intervall |.Pd|e 14 Tage um 05:30 |

Abbildung 180: PATCH: Managed Software (geplant)

Zu diesem Zeitpunkt wird auf einem Client eine Informationsmeldung angezeigt.

@-% baramundi Management Agent 2021 R2
Copyright {C) baramundi software AG 2022

Der Job PATCH: Mansged Soffware {pepiant) (Details) soll auf Threm
Computer ausgefilhrt werden.

Bitte entscheiden Sie, ob die Ausfiihrung jetzt oder zu einem

spateren Zeitpunkt erfolgen soll. Der spateste Ausflihrungszeitpunkt
ist 15:13 Uhr.

Jetzt starten  Spater erinnern

Abbildung 181: PATCH Managed Software (geplant) - Jobinfofenster

Der Jobstatus wechselt dabei auf ,,Benutzeraktion®.
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G PATCH: Managed Software (geplant) The user has not yet confirmed the job start at 14.07.2021 11:10.

Abbildung 182: Patch-Job: "Benutzeraktion"

Hier haben Kunden*innen 2 Méglichkeiten:

o Jetzt starten“: Verfugbare Managed Software-Updates werden sofort installiert.

e ,Spater erinnern®: Bei Auswahl dieser Option erscheint das Fenster fur die Benachrichtigung
von Updates erneut in 1 Stunden. Diese Option kann danach erneut ausgewahlt werden.
Insgesamt ist das 4-mal moglich. Nach der vierten Auswahl dieser Option, also nach 4
Stunden, werden verfugbare Managed Software-Updates jedoch ohne Moéglichkeit einer
Verzdgerung installiert.

Es besteht die Moglichkeit, diesen Job zu einem gewiinschten Zeitpunkt auszufiihren.

Klicken Sie dazu in der Job-Ubersicht des Rechners mit der rechten Maustaste auf den Job und wéahlen
Sie ,,Starten®.

Der Job wird nun sofort ausgeftuhrt mit den zuvor beschriebenen Optionsmaoglichkeiten.
@ Nach der Ausfihrung des Jobs wird das 14-Tage Intervall neu gestartet.

Der Jobstatus wechselt auf ,,Geplant”“ und ,rescheduled*

@ PATCH: Managed Software (geplant) IRE St Successfully finished at 14.07.2021 11:22:16 and rescheduled
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22.2.3 PATCH: Managed Software (manuell)

Im Unterschied zum Job ,,PATCH: Managed Software (geplant)“ wird dieser Job nur einmalig
ausgefiihrt.
Weiters kann der Start des Jobs nicht verzégert werden, sondern er wird sofort ausgefiihrt.

Sie kénnen Uber rechte Maustaste auf den Job -> ,,Starten” den Job zu einem beliebigen Zeitpunkt
erneut ausfuhren.

14 @  PATCH: Windows (manuell) [=| Offnen
15 O TASK: Adrinistrator "localadmin® hinzu
16 O TASK: Clientadmin Client-Variable erstal |:' Kopiersn
17 O TASK: Kiosk - Desktop-lcen und Startme
X Laschen
P Starten

Abbildung 183: PATCH: Managed Software (Manuell)

Nach der Ausfuhrung des Jobs wird das 14-Tage Intervall des Jobs ,,PATCH: Managed
Q Software (geplant)“ nicht neu gestartet.
Diese Jobs sind somit voneinander unabhangig.
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22.2.4 Fehler beim Versuch, Managed Software mit einem INST_MSW-Job zu
aktualisieren

Wenn Sie versuchen, eine am Rechner bereits vorhandene Software, die in bMC Managed Software
vorhanden ist, Uber einen INST_MSW: Job zu aktualisieren, wird bMC folgenden Fehler ausweisen:

»The Job does not contain any executable job steps”™.

Maodul Scheduler
Benutzer --

Aktion Error while executing the job [INST_MSW: 7-Zip]: The job does not contain any
executable job steps.

Abbildung 184: Fehler beim Update einer MSW

Der Grund ist, dass ,,INST_MSW*“-Jobs nur die Erstinstallation vornehmen. Updates von Managed
Software werden ausschlieBlich tUber ,,PATCH: Managed Software” gesteuert.

Es ist nicht vorgesehen, dass individuell Updates nur von bestimmter MSW durchgefuhrt werden.
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22.3 Inventarisierung-Jobs von Hard- und Software

Sie finden diese Jobs unter ,Jobs — Inventarisierung.

¥ Jobs

» 5 Freigegeben fiir Tests r |nventar|5lerung

[= Install Managed Softwa... Inhalt
» = Install Software

BER | Y men

Zuweisungen

iS5 OS-Install Name &
= Patch 1 ﬁ': INV: Hardware (geplant)
= Tasks 2 == INV: Hardware (manuell)
» [~ Zur eingeschrankten Ve... | 3 == INV: Software (geplant)
4 == INV: Software (manuell)

Abbildung 185: Jobs - Inventarisierung

22.3.1 Inventarisieren von Software

Jobname: ,,INV: Software (geplant)“

Die baramundi-Software-Inventarisierung ermoglicht eine Erfassung der auf den Zielsystemen
installierten Software. Dabei werden auch Programme erkannt, die nicht Uber die baramundi
Management Suite verteilt wurden.

Die Inventarisierung erfasst Software auf Basis von Registrierungsinformationen. Hierbei werden
automatisch neue Regeln zur Softwareerkennung erstellt und angewendet.

Beispielsweise kann dadurch auf den Clients auf einfache Weise ermittelt werden, welche
Softwareprodukte jenseits von baramundi manuell installiert wurden.

Sie finden diese Informationen in bMC unter "Inventur - Software - Windows Gerate".
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22.3.2 Inventarisieren von Hardware

Jobname: ,,INV: Hardware (geplant)“

Das Inventarisieren von Hardware bildet die Grundlage fur die Verwaltung von PC-Systemen und ist
damit eines der Kernmodule der baramundi Management Suite.

Eine Inventarisierung greift direkt auf Treiber-, System- und BIOS-Informationen mittels WMI (siehe:
Windows Management Instrumentation -
https://de.wikipedia.org/wiki/Windows_Management_lnstrumentation) zu.

Beispielsweise kann dadurch auf den Clients auf einfache Weise ermittelt werden, wie viel
Festplattenspeicher noch verflugbar ist, falls manuell mit BitLocker verschlusselt wurde wie der
BitLocker-Wiederherstellungsschlissel lautet und ob die BIOS-Version am aktuellen Stand ist.

Sie finden diese Informationen in bMC unter "Inventur - Inventarisierungen - Hardware/WMI".

22.4 Update der Defender Definitionen fiir Windows Defender
Jobname: ,,TASK: Microsoft Defender-Definitionen aktualisieren (geplant)“

Dieser Job sorgt dafur, dass alle 4 Stunden die Definitions-Dateien flir den Windows Defender
heruntergeladen werden — sofern neue Dateien vorhanden sind.
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23 Troubleshooting

23.1 Protokollin bMC

Die Protokollierung besteht aus

e Historie
o Log

Diese kdnnen Sie ansehen, indem Sie in die Ubersicht des Rechners 6ffnen und im Men(i unter
»Protokoll“ den jeweiligen Unterpunkt auswahlen.

Bl Hxoox-001-L
N

Umgebung Logische Gruppie
?8 Organisieren ¥ L-; Bearbeiten
* Einstellungen
* Zuweisungen
* Inventur

* Compliance

Historie
Log

Abbildung 186: Protokoll: Historie und Log
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23.1.1 Historie

Die Historie zeigt Ihnen die auf dem Rechner ausgefuhrten Jobs an

Historie
B) 14:39:51

Historie der baramundi Jobs und UbDS auf diesem Client

_"D
E‘Iatum o Jobs / Applikationen a

25.11.2020 [14:35] #)  INST: R+RStudio
w"  RStudio, Inc. RStudio 1.3.1056 25.11.2020 [14:35]
" R Core TeamR 4.0.2 28.11.2020 [14:34]

25.11.2020 [13:25]
25.11.2020 [13:25]
25.11.2020 [13:23]
25.11.2020 [13:23]
25.11.2020 [13:21]
25.11.2020 [13:19]
29.09.2020 [15:26]
29.09.2020 [12:43]
29.09.2020 [12:15]
29.09.2020 [12:14]

INST: Microsoft Teams

INST MSW- 7-Fip

PATCH: Managed Software manuell

INST MSW: Gooale Chrome

INST MSW: Motepad++

INST: XnViewhMP

PATCH: Windows manuell

TASK: Administrator "bokuadmin” hinzufiigen
TASK: BOKU-IT Domain Join

OS-INST: Windows 10 Education 1909 Deutsch Gl

) 14K (8 () (4 () 4 1) 1) (4

Abbildung 187: Protokoll - Historie

Zeigt Datum und Uhrzeit der Jobausfuhrung an.

Mit ,,Pfeile nach unten“ ¥ kénnen weitere Details angezeigt und mit ,,Pfeile nach oben“ &' wieder

ausgeblendet werden. Besteht ein Job aus mehreren Schritten, werden fir jeden Schritt in a
Datum und Uhrzeit der Jobausfihrung angezeigt.

Hier sehen Sie alle ausgefuhrten Jobs sowie — wenn eingeblendet — weitere Details.
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23.1.2 Log

Das Log zeigt die Protokolleintrage der letzten 2 Tage des baramundi Management Server zu diesem
Rechner an.

Lo & )

0 y 0 Y Eintrage filtern Eintrége bis | 25.11.2020

Datum ¥ Aktion Benutzer

0 25.11.2020 14:35:51  Job [INST: R+R5tudic] was successfully finished meinradfink@boku-it.boku.ac.at
0 25.11.2020 14:35:51  Die Ausfihrung von Job [INST: R+RStudic] wurde beendet

0 25.11.2020 14:35:51  Das Job Step Packet [INST: R+R5tudio] wird geléscht

0 25.11.2020 14:35:49 The software deployment job [INST: R+R5tudio] successfully installed the applicat.. meinradfink@boku-it boku.ac.at
0 25.11.2020 14:35:49  Die Installation von [RStudio, Inc. R5tudic 1.3.1056] war erfolgreich

0 25.11.2020 14:35:49  Der Wechsel des Sicherheitskontextes ist beendet

0 25.11.2020 14:35:49 Die Konsistenzprifung war erfolgreich.

0 25.11.2020 14:34:40  Sicherheitskontext: <Local System (Service) =

0 23.11.2020 14:34:40  Kommandozeile Applikation: W\BARAMUNDNdip$\AphScience\RStudio\R3tudio-1....

0 25.11.2020 14:34:40  Der DIP [ABARAMUMNDINdip$] wird verwendet

0 25.11.2020 14:34:40  Der DIP wird aus den verfigbaren Standard DIP Servern [V\BARAMUNDNIipY] er...

I = T S T

N
=T}

Abbildung 188: Protokoll - Log

Hier konnen Sie nach der Kategorie der Aktion filtern (die Standardansicht zeigt alle protokollierten

Aktionen an): Iﬂzeigt normale Meldungen und Hinweise, /% zeigt Warnungen, Igzeigt
Fehlermeldungen.

Zeigt Kategorie, Datum und Uhrzeit der Protokollierung einer Aktion an.
Zeigt den protokollierten Vorgang an.

u Zeigtim Falle einer Benutzer*innenaktion den/die Benutzer*in an, der/die die Aktion ausgefuhrt
hat.
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23.2 Protokolldatei in Windows

Samtliche Aktionen werden auch in Windows in einer Log-Datei protokolliert. In dieser Datei besteht
keine zeitliche Begrenzung wie im bMC log.

Sie finden die Datei ,,BMA.log“ lokal am verwalteten Rechner unter
C:\Program Files (x86)\baramundi\BMA

[ [ ] =1Bma
Start Freigeben Ansicht
&« v P » Dieser PC » System (C:) » Programme (x86) » baramundi » BMA » v O

Mame Anderungsdatum Typ

# Schnellzugriff [%] BFCRX.exe 20.11.2019 11:41 Anwendung

I Desktop B bmaexe 20.11.2019 11:41 Anwendung

- Downloads # ] bmalng 20.11.2019 09:29 LMG-Datei

Z| Dokumente  # | -] BMAllog 25.71.2020 15:38 Textdokument 220KE |

= Bilder o+ [5E] BMACmd.exe 20112079 17:41 Anwendung T99°KB
D bMACore.dll 20.11.2019 11:41 Anwendungsenwe... 2.656 KB

Abbildung 189: Protokolldatei in Windows
25.11.2020 14:20:43 Gerdtemodus : LAN

25.11.20820 14:30:43

25.11.2020 14:30:43 Fingerabdruck des lokalen dffentlichen Schliissels: 94BE5CSAA21ABFAG6FAG3B8BECB3ID@EDE166CBCEAE
25.11.2820 14: 30100 - oo oo s

25.11.2028 14:34:01 Job [INST: R+RStudio] zur Ausfiihrung vom Server erhalten

25.11.2028 14:34:01 Die Liste der verfigbaren DIPs [\\BARAMUNDI\dip$] wird fiir den Job [INST: R+RStudio] auf ¢
25.11.2820 14:34:01 Der Job [INST: R+RStudio] wird verarbeitet

25.11.2820 14:34:85 Der Jobschritt [Applikation [R Core Team R 4.8.2] installieren] wird gestartet

25.11.2820 14:34:085 Die Installation von [R Core Team R 4.8.2] wird gestartet...

25.11.2020 14:34:05 Der Sicherheitskontext [LocalSystem] wird verwendet.

25.11.2020 14:34:05 Der DIP wird aus den verfligbaren Standard DIP Servern [\\BARAMUNDIN\dip$%] ermittelt, da bB1
25.11.2820 14:34:86 Der DIP [\\BARAMUNDI\dip$] wird verwendet

25.11.20820 14:34:87 Begin execution of BDS [\\BARAMUNDI‘dip$\Scripts\Science\R\Inst_R _custom.bds]

25.11.20820 14:34:07 Trying to encrypt BDS as [<Local System (Service):]

25.11.20828 14:34:07 Successfully saved encrypted BDS [C:\Windows\TEMP\bms2464.sbds]

Abbildung 190: Protokolldatei in Windows - Beispiel
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23.3 Gesperrte Objekte

Sobald in bMC ein Objekt bearbeitet wird (etwa ein Client oder ein Bundle), so bleibt dieses Objekt
gesperrt. Somit kann das Objekt von niemand anderem bearbeitet werden. Wird die Bearbeitung
geschlossen, ist das Objekt wieder frei.

Beispiel: Sie 6ffnen einen Client und bearbeiten diesen. Nun will jemand anderer diesen Client
loschen.

Diese*r "anderer*e" kann ein*e andere*r User*in sein, der/die auf diesen Client

@ Berechtigung hat; kann aber auch der*dieselbe User*in sein, der/die den Client
bearbeiten will; jedoch mit demselben Login gleichzeitig von einem anderen Rechner
zugreift.

Wollen Sie nun den in Bearbeitung befindlichen Rechner l6schen wollen, verweigert bMC mit der
Meldung, dass das betroffene Objekt gesperrt ist mit Angabe des Accounts, der das Objekt sperrt.

In diesem Fall ist bMC mit demselben Account zwei Mal gedffnet. In einem Fenster wird der Rechner
gerade bearbeitet, im anderen soll der Rechner geldscht werden.

baramundi Management Center

Datenbankfehler

The object is already being locked by badmin_meinradfink@boku-
itboku.ac.at.

Abbildung 191: Gesperrtes Objekt

In diesem Fall geben Sie das Objekt frei, indem Sie das Bearbeitungsfenster schlieBen.
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Es kann nun vorkommen, dass sich die Sperre nicht aufhebt, wenn Sie das Bearbeitungsfenster
schlieBen. Sie kdnnten zwar das Bearbeitungsfenster 6ffnen; es waren jedoch alle Einstellungen fur
Veranderungen gesperrt.

Eigenschaften von Heooooc-001-L *

Awtoinstallation Datenerfassung Bootclient Jobs
Jobausfithrung Unattended Parameter Berechtigungen Zertifikat
Kein Zugnff  Algemein  Netzwerk  Musstattung  Komponenten  Variablen

Anzeigename Heoooe-001-L
Hostname Heoooo-001-L
b odus LAN

Prozeszorarchitektor |64 (64 Bit intel /AMD)
Sprache Deutsch (Deutschland)
Registrierter Berutzer | HXGOM-001-L\bokuadmin

Registrietten Benutzer manuell eingeben

Betriebssysteminstallation
Betriebssysteminstallation zulassen

Boot-Umgebung | <Nicht dber PXE starten

F.ommentar

Abbrechen Ubemehmen

Abbildung 192: Bearbeitungsfenster - Alle Einstellungen gesperrt

In einem solchen Fall missen Sie eine*n bMC Administrator*in informieren. bMC

Administratoren*innen konnen am bMC Server einsehen, welche Objekte gerade gesperrt sind und
die Sperre aufheben.
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24 Informationsquellen

24.1 BOKUweb

Auf der Homepage der BOKU steht Ihnen die BOKUclients-Serviceseite zur Verfugung:
https://short.boku.ac.at/it-bokuclients

Formulare:

Hier stehen Ilhnen das Formular zur Anmeldung fur das BOKUclients-Service sowie das Formular zur
Anforderung zur Integration von Software zur Verfiigung.

Wartungskalender BOKUclients-Service

Benétigte baramundi-Software

Benutzerhandbuch baramundi Bei Update benachrichtigen
Management Suite

Sie werden bei Updates von diesem Dokument an folgende E-Mail
Adresse benachrichtigh: meinrad fink@boku.ac.at

Abbildung 193: Wartungskalender, Software, Handbuch

Wartungskalender:

In diesem Kalender werden geplante Wartungsarbeiten eingetragen. Sie konnen sich tUber die
angegebenen Links den Kalender im Browser ansehen oder in GroupWise integrieren (abonnieren).

Software:

Hier finden Sie die Installationen des baramundi Management Centers, des baramundi Agents sowie
ein Abbild des baramundi PE Images fur die Erstellung eines bootfahigen USB-Sticks.

Benutzerhandbuch:

Hier finden Sie die aktuelle Version dieses Handbuchs.
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24.2 E-Mail Verteiler ,,BOKUclients*

Wir fugen Sie, nachdem Sie die Einschulung hatten, zu diesem E-Mail-Verteiler hinzu.

Wichtige Informationen werden vom BOKUclients-Team an den BOKUclients E-Mail-Verteiler

versendet, wie etwa:

e Geplante Wartungsarbeiten, Downtimes (zuséatzlich Eintragung in den Wartungskalender)
o Allfallige Probleme

e AnderungeninbMC

e Updates zentraler Software
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25 baramundi Management Center fir Smartphones

Far iOS steht im App Store die App namens ,baramundi Management Center“ zur Verfigung. Diese
ermoglicht es, Basisfunktionen (wie etwa Zuweisung oder Neustart von Jobs, Einsehen der Client
Variablen) mit dem Smartphone durchzufthren.

Nach Installation auf Inrem Smartphone steht Ihnen die App unter dem Namen ,bCenter” zur
Verflgung.

Abbildung 194: i0S bCenter

25.1 Aufbauen einer VPN Verbindung

Zur Verbindung mit dem baramundi Management Centers ist eine VPN Verbindung
& zwingend notwendig. Ausnahme: Uber eduroam ist kein VPN notwendig.

Laden Sie zum Aufbau einer VPN Verbindung die App ,,Cisco AnyConnect“ aus dem App/Google Play
Store.

Abbildung 195: i0S AnyConnect

25.2 Verwendung der bCenter App

25.2.1 Anmeldung
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Die Anmeldung erfolgt gleich wie die Anmeldung am Desktop-Client.
Server: 141.244.180.88 oder baramundi
Benutzername*: %username%@boku-it.boku.ac.at

Passwort: Das Passwort des Accounts

o Magenta-T- & 09:52 < @ 94 % ==

About

Server baramundi
Username H19020_baramundi_sc@boku-it.bo...

Password

Abbildung 196: Anmeldung in bCenter

G) Uber den Status (VPN wird Ihnen angezeigt, dass lhr Smartphone eine aktive VPN
Verbindung gedffnet hat.

Nach der Anmeldung sehen Sie die logische Gruppierung, fiir die lhr Account berechtigt ist.
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25.2.2 Zuweisen neuer Jobs

Wahlen Sie die Gruppe aus, in der sich der betroffene Rechner befindet.

Schritt 1:
all Magenta-T- 20:19 78 60% @)
¢ Back Hxxxxx - Schulung ﬁ
Q Search [l[]]

= test

TTIL]

B Hxooxx-001-L
[ [ ]

Abbildung 197:Zuweisen neuer Jobs: Schritt 1

Tippen Sie nun auf den gewlinschten Rechner.

Schritt 2:
« | Magenta-T- & 20:19 < @ 60 % @)
< Back Hxxxxx-001-L
Jobs
Variables
Abbildung 198: Zuweisen neuer Jobs: Schritt 2
Tippen Sie auf ,,Jobs*“.

Unified Endpoint Management mit dem baramundi Management Center

Seite 180 | 202



BOKU

UNIVERSITY

BOKU-IT - BOKUclients

Schritt 3:

Sie sehen nun eine Ubersicht der Jobs, die dem Rechner zugewiesen sind.

.1l Magenta-T- & 20:19 < @ 60 % @)
{ Hxooox-001-L  Jobs

TASK: BOKU-IT Damain Join
0 10.02.21, 11:04: Successfully finished at @

10.02.2021 11:04:50

Abbildung 199: Zuweisen neuer Jobs: Schritt 3

Tippen Sie nun auf das Symbol@.

Schritt 4:

Assign Jobs...

Cancel

Abbildung 200 :Zuweisen neuer Jobs: Schritt 1

Tippen Sie auf ,,Assign Jobs...“.
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Schritt 5:

Ihnen werden nun —wie im Desktop Client — die Job-Ordner angezeigt.

< Back Install Software X

Q Search

Disk
Kategorie: DISK

Multimedia
Kategorie: MULTIMEDIA

NWSYSutil
Kategorie: NWSYSUTIL (SW im Bereich Netzwerk, z.B....

Office
Kategorie: OFFICE

qaaRa

Science
Kategorie: SCIENCE

Abbildung 201: Job-Ordner

Tippen Sie auf den Ordner, in dem der Job liegt, den Sie dem Rechner zuweisen mochten.

{Install Software  Office X

Q Search

INST: Adobe Acrobat Pro DC

INST: Citavi 6

INST: doPDF

Abbildung 202: Jobzuweisung

Tippen Sie nun auf den gewlinschten Job.

Innerhalb eines Ordners (hier am Beispiel ,,Office*) konnen Sie auch mehrere Jobs
gleichzeitig zuweisen, indem Sie diese antippen. Angetippte — somit ausgewahlte —
Jobs werden mit einem grauen Hintergrund markiert.
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Tippen Sie nun nach lhrer Auswahl auf das Symbol@].

Schritt 6:

Assign

Cancel |

Abbildung 203 :Zuweisen neuer Jobs: Schritt 6

Tippen Sie nun auf ,,Assign“, um den/die Job/s dem Rechner zuzuweisen.

« !l Magenta-T- ¥ 21:33 J@49% @)

{ Hxxxxx-001-L  Jobs

0 INST: Adobe Acrobat Pro DC
21:33:

TASK: BOKU-IT Domain Join

Q 10.02.21, 11:04: Successfully finished at
10.02.2021 11:04:50

© o &

Abbildung 204: Zugewiesener Job im bCenter
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25.2.3 Verwaltenvon Jobs
Sie haben uber die App auch die Moglichkeit, Jobs zu verwalten. Beispielsweise Jobs neu zu starten,

laufende Jobs abzubrechen.

Offnen Sie dazu den Rechner, um auf die Job-Ubersicht zu gelangen (siehe Kapitel ,,25.2.2 - Zuweisen
neuerJobs“| Seite 180 — Schritt 3)

Je nach Status des ausgewéhlten Jobs konnen Sie, nachdem Sie den Job angetippt und somit

markiert haben, die gewlinschte Aktion auswahlen Uber das Symbol@.

Welche Aktionen Sie bei welchem Job-Status ausflihren kdnnen, gleicht der Desktop-Version (siehe
Kapitel ,, 13.4 - Job-Aktionen*| Seite 108]

25.2.4 Einsicht der Client Variablen

Sie konnen Uber die App die von Ihnen gesetzten Client-Variablen einsehen.

@ Eine Veranderung der Variablen ist Gber die Smartphone-App nicht moglich.
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Wahlen Sie die Gruppe aus, in der sich der betroffene Rechner befindet.

Schritt 1:
all Magenta-T- 2 20:19 < @ 60 % @)
{ Back Hxxxxx - Schulung M
Q Search [l

= test

B Hxxxxx-001-L
[ T ]

FRAAK

Abbildung 205: Auswahl des Rechners

Tippen Sie nun auf den gewlinschten Rechner.

Schritt 2:
«1l Magenta-T- & 20:19 < @ 60% @)
< Back Hxxxxx-001-L
Jobs
Variables

Abbildung 206: Client-Variablen

Tippen Sie auf ,,Variables*.

Sie sehen nun die von lhnen eingegeben Werte fir die Client-Variablen fur diesen Rechner.

1!l Magenta-T- & 22:44 J@36%@ )

{ Hxoxx-001-L  Variables
Invoice date
Invoice number
Order date 20210413000000

Order number 123456

Abbildung 207: bCenter Client Variablen
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26 Software Neu-Anforderungen und Updates

Wir unterscheiden zwischen 2 Arten von Software: Zentrale und dezentrale Software.

Zentrale Software:
Diese ist:
e BOKU-weit in Verwendung.
e |st Basis-Software flr alle BOKUclients (beispielsweise GroupWise, OES Client, iPrint Client,

MS Office).
o |stdurch eine Campus-Lizenz lizenziert (beispielsweise Affinity Produkte).

Dezentrale Software:

Diese ist:

e In begrenzten Bereichen eingesetzt (etwa fur einzelne OrgEHs).
e Oftvon einzelnen OrgEHs gekauft und lizenziert.

26.1 Anforderung

e Updates zentraler Software werden, auch in Zusammenarbeit mit anderen Abteilungen der
BOKU-IT, regelmaBig ermittelt.

e Updates dezentraler Software werden von Software-verantwortlichen Personen beim
BOKUclients-Team angefordert.
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26.2 Von der Anforderung zum Test der Software

Unabhangig, um welche Art von Software es sich handelt, geht das BOKUclients-Team
folgendermaBen vor:

Erste Tests mit der Software. Wie verhalt sich die Installations-Routine?

Erstellen eines Software-Pakets; Erstellung von Jobs im bMC->Development-System
Erste Tests

Freigabe der Jobs im Development-System fur interne Tests

Freigabe im Produktivsystem zum internen Testen.

Finale Freigabe

ook obd-=

26.3 Testim Produktivsystem

Wenn die Tests im Produktiv-System abgeschlossen sind, wird die Software auBerhalb des
BOKUclient-Teams freigegeben.

Dies kann fur alle freigegeben werden oder auch —im Fall dezentraler Software — fur einzelne OrgEhs.
Fiir zentrale Software gibt es den Ordner,,_Freigegeben fiir Tests*.

Bei dezentraler Software gibt es den Ordner ,,zur eingeschrankten Verfligung*“. Dadurch wird
gesichert, dass spezielle Software einer OrgEH (oft verbunden mit eigenen Lizenzen) auch nur dieser
OrgEH zur Verfigung steht.

& Die Software befindet sich in diesem Status immer noch im Test! Wenn Sie vor
einer offiziellen Freigabe die Software verteilen mochten, wenden Sie sich an das
BOKUclients-Team.
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26.4 Freigabe der Software

Die Freigabe erfolgt im Falle zentraler Software durch die Software-verantwortliche Person. Zentrale
Software wird durch das BOKUclients-Team freigegeben.

Nach erfolgter Freigabe werden die Jobs in den Produktiven Bereich verschoben: ,Install Software*.

26.4.1 Kommentare bei Software und Jobs

Bevor Sie erstmals einen neuen Job einem lhrer Rechner zuweisen, sollten Sie prifen, ob der
Software und/oder dem Job ein Kommentar hinterlegt ist.

Sofern vorhanden, sind im Kommentar wichtige Informationen zur Software hinterlegt.

F= Tasks

Inhalt

Y neust * & Unterardner einbeziehen Y;‘ Filter zuriicksetz:

'  Name a Hersteller | Versi | Kategorie = Kommentar {| .

) @ BOKU-IT BOKUclient neustarten 1.0 €3
Hersteller BOKU-IT
Name BOKUclient neustarten

Windows Server 2019

Anschaffungskosten 0
Kommentar Startet unabhangig davon ob jermand

angemeldet ist, oder das Gerat gesperrt ist
den BOKUclient sofort und ohne
Rackmeldung neu. Entfernt nach erfolgreicher
Job-Ausfiihrung die Zuweisung.

Abbildung 208: Ein im Job hinterlegter Kommentar

In der Spalte ,,Kommentar® sehen Sie eine Vorschau des Kommentars. Sollte die Spalte nicht
angezeigt werden, konnen Sie diese einblenden: (Siehe Kapitel ,,27.1 - Anzeigen zuséatzlicher
Informationen in der Listentbersicht” | Seite 189).

Wenn Sie den Job/die Software markieren, sehen sie rechts neben der Liste das Job/Software-
Detail-Fenster und darin an unterster Stelle das ganze Kommentar.
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27 Tipps und Tricks

27.1 Anzeigen zusatzlicher Informationen in der Listenlibersicht

Sie kénnen sich in der Listentbersicht zusatzliche Spalten anzeigen lassen. Unabhangig, in welchem
Bereich und unabhangig davon, ob Sie in dem Bereich Lese- oder Schreibrechte haben.

Als Beispiel die Listenansicht im Bereich ,,Logische Gruppierung”.

Hier sehen Sie die Standardansicht:

¥ Logische Gruppierung

F= Hxooo - Schulung

v [~ baramundi Demo

Inhalt Ubersicht Zuweisungen Software Software (bMD) Compliance (Windows) Compliance (bMD und macO!
* Dynamische Gruppen mE Hnl o4 Y Eintréige filtern #= Unterordner einbeziehen
Statische Gruppen MName a Letzter Kontakt Betriebssystem Kommentar
1 [ test
2 BE Hooco-001-L Vor 6 Monaten Windows 10 64-Bit

Abbildung 209: Standardansicht von "Logische Gruppierung"

Um Spalten hinzuzufliigen oder zu entfernen:

F5 Hxxoxx - Schulung

Inhalt Ubersicht  Zuweisungen Software Software (bMD)  Compliance (Windows) Compliance (6MD und macOS) Assets

== ‘- =ﬁ H Y Eintrdige filtern & Unterardner einbeziehen

Name a Letzter Kontakt Betriebssystem Kommentar n
1 = test e Spalten hinzufligen/entfernen
2 BB Hcoox-001-L Vor 6 Monaten Windows 10 64-Eit Standard wiederherstellen

Abbildung 210: Spaltenubersicht

Klicken Sie mit der rechten Maustaste auf den hellblauen Bereich der Spaltenbeschreibung.

Klicken Sie im nun im erscheinenden Menu auf ,Spalten hinzufligen/entfernen®.
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Sie sehen nun in der rechten Spalte die Listeneintrage, die derzeit angezeigt werden. Die linke Spalte
zeigt Ihnen die Listeneintrage, die Sie zusatzlich anzeigen kdnnen.

Spalten hinzufligen/entfernen

Bitte wahlen Sie die Spalten aus, die in dieser Ansicht angezeigt werden sollen:

Y

Accepted by/delivered to (Billing information)

Anderung benutzerdefinierter Status Letzter Kontakt
Android Enterprise Betriebssystem
App- & Browsersteuerung aktiv Kammentar
App Push

Apple Verwaltungsmodus
App-Updates verfligbar
Arbeitsspeicher

Abbildung 211: Spalten hinzufligen/entfernen

27.1.1 Spalten hinzufligen

Wollen Sie eine neue Spalte hinzufligen, markieren Sie diese in der linken Spalte.

Mit einem Doppelklick auf den Eintrag oder mit Klicken auf den Pfeil => wird die Spalte nunin den
rechten Listenbereich verschoben. In diesem Beispiel der Listeneintrag ,,Modell“.

Spalten hinzufigen/entfernen

Bitte wahlen Sie die Spalten aus, die in dieser Ansicht angezeigt werden scllen:

Y Spaltenname

Installation date (User information) o~

Inventory number (Warranty data) Letzter Kontakt
Invoice date (Billing informaticn) Betriebssystem
Invoice number (Billing information) Kommentar
Kategaorie Madell

Letzter Benutzer

Letzter Kanal -

Abbildung 212: Spalten hinzufligen/entfernen: Spalte "Modell" hinzugeflgt

Fuhren Sie diesen Vorgang fur alle Spalten durch, die Sie anzeigen mochten.

Bestatigen Sie nach gewiinschter Auswahl mit IEETSN,
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Wie in dem zuvor gezeigten Beispiel wird nun das Rechnermodell zusatzlich angezeigt.

In diesem Beispiel handelt es sich um eine Virtuelle Maschine. Bei einem ,,wirklichen“ Rechner stiinde
hier beispielsweise ,, Thinkpad T590“

F= Hxoxx - Schulung

Inhalt Ukersicht Zuweisungen Software Software (bBMD)  Compliance (Windows) Compliance (bMD und macOs) Azzet

== ‘- =E 7] Y Eintréige filtern & Unterordner einbeziehen
Name = Letzter Kontakt Betriebssystem Koammentar Madell
1 5 test
2 BB Hioco-001-L Var 6 Manaten Windows 10 64-Bit VMware7,1

Abbildung 213: Angezeigte Spalte "Modell"
27.1.2 Spalten entfernen

Wenn Sie angezeigte Spalten entfernen mochten, so ist der Vorgang derselbe. Nur dass Sie den zu
entfernenden Spalteneintrag in der rechten Spalte markieren und mittels Doppelklicks oder mit

Klicken auf den Pfeil € zuriick verschieben in die Liste der verfugbaren Spalteneintrage.

27.2 Export einer Liste in Excel
Sie kénnen eine Liste in Excel exportieren.

Blenden Sie dazu zuerst die von lhnen gewlinschten Spalten ein oder aus (siehe Kapitel ,27.1 -
Anzeigen zusétzlicher Informationen in der Listentbersicht® | Seite 189).
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Markieren Sie nun die Elemente, die Sie exportieren mochten.

S Hxxxxx - Schulung

Inhalt Ubersicht Zuweisungen Software Software (eMD)  Compliance (Windows) Compliance {(BMD und macO5)

== ‘- =E ﬂ H Y Eintrdge filtern g& Unterardner einbeziehen
18 | Name a Letzter Kontakt Betriebssystem Kommentar Modell

Abbildung 214: Auswahl der zu exportierenden Elemente

Sie kdnnen einzelne Elemente markieren, indem Sie links neben dem Eintrag ein Hakchen « setzen.

Uber Setzen des Hakchens neben der Spaltenbeschreibung markieren Sie alle Elemente in diesem
Ordner.

Wenn Sie alle Elemente in dem gewunschten Ordner und auch allen Unterordnern anzeigen
mochten, klicken Sie auf ,,Unterordner einbeziehen®. Ein Klick auf das Hakchen wiirde
somit alle Ihre Elemente markieren.

Nachdem Sie nun ausgewahlt haben, welche Elemente Sie in ein Excel-Dokument exportieren
maochten, klicken Sie in der Mendleiste auf ,,Organisieren” -> , Alles nach Excel exportieren”.

baramundi Managem

= Organisieren ¥| [ Offne

Alles auswihlen

i 1 Auswahl zuriicksetzen

_____

i1 Alles nach Excel exportieren

Abbildung 215: Excel Export

Der Menupunkt ,Alles nach Excel exportieren“ erscheint erst, wenn Sie Elemente
markiert haben. Sollte der Menupunkt nicht sichtbar sein, dann haben Sie keine
Elemente markiert.

Nach der Auswahl der Option ,,Alles nach Excel exportieren®“ werden sie aufgefordert, den Ordner
sowie den Dateinamen des Excel-Dokuments anzugeben.
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ateiname: | test

Dateityp: | Excel Dokument

ausblenden Speichern Abbrechen

Abbildung 216: Ordner und Dateiname fur das Excel-Dokument

Sie werden uber den erfolgreichen Export in ein Excel-Dokument informiert und konnen dieses auch
gleich offnen.

baramundi Management Center

Der Excel-Export war erfolgreich.
Méchten Sie die erstellte Datei "testxlsx" jetzt Gffnen?

EEECTE schiicten

Abbildung 217: Erfolgreicher Excel-Export

Exportiertes Excel-Dokument mit der zuvor ausgewahlten Spalte ,,Modell“.

A B C D E
1 —
2. baramundi
3
4 Management Suite
S | \-/
6 |Export Hxoooo - Schulung Inhalt 03.08.2021 [22:58]
7 [Name T | Letzter Kontakt -  Betriebssystem T Kommentar ~ Modell ~
B |[Hroxxxx-001-L 10.02.2021 11:04:44 Windows 10 64-Bit VMware7,1

Abbildung 218: Erfolgreich exportiertes Excel-Dokument
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27.3 Suche/Filtern

Ihnen steht in allen Ansichten ein Suchfeld zur Verfigung. In bMC nennt sich das Feld ,,Eintréage
filtern“.

Jobs

Inhalt | Zuweisungen

am ‘-' @ ks Y Eintriige filtern 1 & Unterordner einbeziehen

Abbildung 219: bMC Filter/Suche

Die Felder, in denen die Suche sucht, ist jedoch begrenzt. So sucht die Suche im Bereich
,Uumgebung®“ nach Rechnernamen, nicht jedoch im Feld ,,Kommentar*“.

Das ist seitens des Herstellers begrenzt.

27.3.1 Globale Suche
Die Globale Suche umgeht diese Einschrankungen. Diese findet etwa Ergebnisse in Kommentaren

oder in Client-Variablen.

Sie kénnen diese Suche uber 2 Wege 6ffnen:

27.3.2 Tastatur-Shortcut

Uber die Tastenkombination [STRG]+[F]. Hier &éffnet sich im rechten oberen Eck von bMC ein
Suchfenster.

Abbildung 220: Globale Suche mit Shortcut
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27.3.3 MeniiinbMC

N @ Umgebung @ Software fl Erweiterungen % Konfiguration

& Ubersicht p S ucC h e

¥ Jobs
g Suchen
) Umgebung
' Umgebung Benutzer/Gruppen
@ Software ' lobs Hardwarekomponenten
| Applikationen Aszets

B Betriebssvsteme

Abbildung 221: Globale Suche

Klicken Sie links oben auf das bMC-Logo.

Geben Sie hier den Suchbegriff ein. Sie konnen hier die Bereiche einschranken, in denen
gesucht wird.
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27.4 Umgang mit Daten bestehender Partitionen

Wie bereits in Kapitel 7.1.1 - ,,Umgang mit bestehenden Partitionen* | Seite 61 erwahnt, werden im
Zuge einer Neuinstallation eines Rechners bestehende Partitionen geldscht.

27.4.1 Sicherung der Daten

Sie sollten die Daten einer bestehenden zusatzlichen Partition vor einer Betriebssysteminstallation
uber bMC sichern.

Sie sollten sich uberlegen, wo diese Daten in Zukunft gespeichert werden sollen.

e Sollen diese Daten weiterhin auf der lokalen Festplatte in einer Partition gespeichert sein?
o Haben Sie ein Backup-Konzept?

e Haben Sie die Moglichkeit, diese Daten auf ein Serverlaufwerk zu kopieren?
o Hierist ein Datenbackup seitens BOKU-IT gewahrleistet

Somit ist die klare Empfehlung, die Daten auf einem Serverlaufwerk zu speichern. Sollte dies
nicht moglich oder unerwlinscht sein, konnen Sie manuell eine neue Partition auf der Festplatte
erstellen.

27.4.2 Manuelle Erstellung einer lokalen Partition

Sollten Sie eine weitere lokale Partition bendtigen, so kdnnen Sie diese uber die
Datentragerverwaltung von Windows erstellen.
Dafir benétigen Sie lokale administrative Rechte.

Sie mussen dazu:

o die Systempartition verkleinern.
e dem freigewordenen Speicherplatz eine neue Partition zuweisen.

Hier finden Sie eine Schritt-fur-Schritt-Anleitung: https://www.windows-guru.de/windows-10-
festplatte-partitionieren-ohne-datenverlust/
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27.5 Objekte loschen mit dem Ordner ,,zu Loschen*

Um ein unabsichtliches Loschen von Objekten (wie Rechnern und speziell von ganzen Gruppen und

OrgEHSs) zu verhindern, wird fir jede OrgEH, fiir die ein eigenes Sicherheitsprofil in bMC besteht,
der Ordner ,,zu L6schen“ angelegt.

den ,,zu Loschen* Ordner. Aus diesem Ordner heraus kénnen Sie das Loschen nun
endgiiltig durchfiihren.

i Wollen Sie ein Objekt/mehrere Objekte loschen, verschieben Sie diese zuerstin

e Welche Aktionen sind direkt in der OrgEH moglich?
e Anlegenvon Unterordnern
e Anlegenvon Rechnern
e Verschieben von Rechner
e Verschieben/Umbenennen von Ordnern
e  Durchfuhrung aller Job-Aktionen
e Deaktivieren von Rechnern

¢ Welche Aktionen sind moéglich, verlangen jedoch eine zusétzliche manuelle Interaktion
lhrerseits?

. Loschen von Ordnern
. Loschen von Rechnern

27.5.1 Rechtevergabe

In folgendem Beispiel ist jeweils fur das Department ,,Hxxxxx“ und dessen Institut ,,OrgeH1* ein ,,zu
Loschen® Ordner angelegt, da flir beide ein eigenes Sicherheitsprofil existiert.

¥ Logische Gruppierung

v [ baramundi Demo
v [ Hoo - Schulung
v [~ OrgEH1
[= test
5 zu Lﬁ-scheno
i zu Lﬁ-schena

Abbildung 222: Rechtevergabe des Ordners "zu Loschen"
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Das ,,Hxxxxx EDV-V“ Profil hat Zugriff und L6sch-Rechte auf den ,,zu L6schen” Ordner sowohl des
Departments &8 als auch des Instituts &N,

v [ Hiooow - Schulung
v [~ OrgEH1
[ testl
55 zu Loschen
5 zu Laschen

Abbildung 223: Ansicht "zu Loschen" des Departments in bMC

Das Institut ,,OrgeH1 EDV-V*“ Profil hat nur Zugriff und Lésch-Rechte auf den ,,zu L6schen“ Ordner
des Instituts .

Daher sieht dieses Profil den ,,zu Loschen® Ordner des Departments # nicht.

v (5 Hxoo - Schulung
v [~ OrgEH1
5 testl

iS5 zu Laschen

Abbildung 224: Ansicht "zu Léschen" des Instituts in bMC

Sollten Sie versuchen, ein oder mehrere Objekte direkt in der OrgEH zu l6schen, werden Sie
darauf hingewiesen, dass das Léschen aufgrund fehlender Berechtigungen nicht méglich ist.

baramundi Management Center X

Fehler beim Loschen

Bei 2 Objekten sind Fehler aufgetreten:

Mame Typ Meldung
BB Hioooo-001-L Windows-Gerdt  Sie verfiigen nicht Ober die benétigten Rechte, um die gewiinschte Aktion auszufiihren,

= testl Logische Gruppe  Sie verflgen nicht Ober die bendtigten Rechte, um die gewiinschte Aktion auszufihren.

Abbildung 225: Fehler beim Loschen von Objekten
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27.5.2 Hinweise zum Umgang mit dem ,,zu L6schen“ Ordner

Aufgrund der Rechtestruktur (um Objekte loschen zu konnen, benoétigen Sie auch auf den Ordner, in
dem sich ein Objekt befindet, die Rechte zum Loschen), ist es lhnen moglich, den ,,zu L6schen*
Ordner (inkl. Inhalt) in einen anderen Ordner zu verschieben oder auch komplett zu loschen.

Wahrend bei einem Léschen der Ordner unwiederbringlich geléscht ist, geht bei einem
Verschieben lediglich das Recht zu Loschen verloren (da der Ordner die Rechte des Ordners
Ubernimmt, in den er verschoben wurde).

Selbst wenn Sie den ,,zu Loschen” Ordner wieder an seinen Ursprungsplatz zuruckverschieben,
bekommt er das Recht nicht wieder.

Wenden Sie sich in beiden Fallen an das BOKUclients-Team. Dieses kann lhnen den Ordner neu
anlegen bzw. fehlende oder fehlerhafte Rechte wieder korrigieren.

Sollten Sie irrtiimlich den gesamten OrgEH Ordner versuchen zu léschen,

bekommen Sie einerseits den Fehler, dass Objekte (ndmlich die innerhalb der
& OrgEH) nicht geléscht werden kénnen.

ABER: Aufgrund der Rechte werden alle ,,zu L6schen“ Ordner, auf die Sie

berechtigt sind, dennoch geléscht.
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10.08.2022 (BOKU-IT, Fink) 22.0 E:g:i:g;:;.fc;lgcj)z:tl:?gs\::nr:eikxi?lciisvai:té)rdner ,»,ZU Léschen® hinzugefugt.

07.11.2022 (BOKU-IT, Fink) 2.3.0 i:g:i: gf.l‘:r.;baenr;:)r:s’sl:\r/:irt]t:éir\sisr::rt;ijr?gbesnhdizzliizggzmin—Accounts

30.11.2022 (BOKU-IT, Fink) 2.4.0 Kapitel 2 und 6.1: Auf bMC 2022R2 aktualisiert

20.12.2022 (BOKU-IT, Fink) 2.4.1 Diverse kleine Anderungen

25.02.2023 (BOKU-IT, Fink) 2.5.0 Aktuelle Anpassungen der Patch-Jobs aktualisiert.

07.03.2023 (BOKU-IT, Fink) 251 Kapitel ,,22.3.4 - Fehler beim Versuch, Managed Software mit einem INST_MSW-Job
zu aktualisieren® hinzugeflgt

25.09.2023 (BOKU-IT, Fink) 2.6.0 Allgemeine Korrekturen

28.11.2023 (BOKU-IT, Fink) 2.7.0 bMC-Installation angepasst auf Release 2023R2

24.06.2024 (BOKU-IT, Fink) 3.0.0 Mehrere Design-Upgrades mit neuem Corporate Design

bMC-Installation angepasst auf Release 2024R1
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16.12.2024 (BOKU-IT, Fink) 3.1.0 bMC-Installation angepasst auf Release 2024 R2; kleine Design-Anderungen

24.02.2025 (IT-CS-BC, Fink) 3.2.0 bMC-Installation angepasst auf Release 2024 R2 S1

25.08.2025 (IT-CS-BC, Fink) 3.2.1 Kleine Anpassungen nach der BOKU2025 Migration in bMC, bLAPS
bMC-Installation angepasst auf Release 2025 R2

80.10.2025 (IT-CS-BC, Fink) 3.:3.0 i:z:tgt gl slgfsgii:sk\s’cliz:;iggzzrsrzl:;\geiztiﬁ:?ezz nt) mit ,,22.4 Update der Defender
Definitionen fir Windows Defender” aktualisiert
bMC-Installation angepasst auf Release 2026 R1

25.05.2026 (IT-CS-BC, Fink) 3.4.0 Kapitel 7.1: Anleitung fur Rufus (Erstellen eines bootable USB-Sticks) hinzugefligt
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